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Les élections sent des mements critiques dans lesquels |'espace numérique agit
comme un espace civique pour de nombreuses parties prenantes différentes, mais

_sans que les communautés atteignent la résilience numérique | ils sont laissés
vulnérables,




j Rencontrez Jean journaliste,Frangoise militante des

y droits humains, Mireille femme politique candidate a

8 un poste de sénatrice et fifi experte en sécurité
numeérique alors qu'elles nous expliquent comment

renforcer la résilience numérique pendant les élections.




Salut ! Je m’appelle Fifi et
aujourd’hui, je vais vous présenter
quelques conseils nécessaires pour
renforcer votre résilience numérique
face aux élections. Avez-vous des
questions @ me poser




Oui Fifi,je suis une militante des
droits humains. Comment puis-je
continuer a engager mon auditoire et
a souligner les préoccupations en
matiére de droits de ’homme
pendant les élections ? Lorsque les
sites de médias sociaux sont bloqués




En tant que militante des droits de ’lhomme, les
élections sont un moment crucial pour vous afin
de garantir le respect des droits de I'lhomme.
Pour accéder aux médias sociaux pendant les
élections, vous pouvez procéder comme suit 1.
Vérifier et tester les sites Web/plateformes et
applications bloqués a I'aide d’OONI 2. Utiliser un
VPN pour accéder au contenu bloqué
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Qu’est-ce
que OONI ?




~N

OONI est une application qui
vous permet de tester le
blocage de sites Web et
d’applications et de mesurer la
vitesse et les performances de
votre réseau.
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Vous devez télécharger
et installer I'application
OONI sur votre appareil
via les liens suivants

pps/detailsPid-org op

app

L




Aha
qu’est-ce
qu'un VPN ?




Un VPN est un réseau
privé virtuel qui vous
permet d’accéder a des
sites Web et a des
contenus bloqués.




Ok,
c’est
gratuit ?




Certains
VPN sont
gratuits, d’autres
doivent étre
achetés




Quels sont
les VPN gratuits que
je peux utiliser en cas de
coupure d’Internet ?




PSIPHON,Lantern
auss &
Tunnelbear

PSIPHON. un VPN gratuit téléchargeable ici -https.//psiphon.ca/
Lantern aussi un VPN gratuit trouvé sur https.//getiantern.org/en_US/index htmi

iTunnelbear un VPN gratuit trouvé sur https:// www tunnelbear.com/




Je ne le savais pas
avant. Est-ce que cela
fonctionne lorsque je
veux accéder a un site
Web bloqué ?




Oui, mais vous pouvez
également utiliser le navigateur
Tor, pour l'utiliser, vous devez
télécharger et installer le
navigateur tor sur votre appareil
a partir du lien suivant

S

l/https:IIwww.torpro.ject.org!downloudl




Ce sont des idées intéressantes Fifi,
pour Moi, en tant que journaliste, ma
principale préoccupation pendant
les élections est de savoir comment
rester en sécurité en ligne, que me
conseillez-vous ?




C’est une
bonne question
Jean, ¢a s’applique
aussi a toi Francoise

1. Créez des mots de passe forts

2 Utilisez des VPN Mettez

3. toujours d jour vos appareils et applications

4. Gardez le contréle de vos informations personnelies

5. Protégez vos appareils

6. Utilisez un navigateur Internet sécurisé tel que ToR

7. Utilisez des applications de messagerie sécurisées
pour protéger vos appareils ie signal




Merci Fifi, je me sens prét pour
les prochaines élections. Quel
réle puis-je jouer pour
construire la résilience
numérique des autres ?




C’est une bonne question
Jean, tout le monde a un
réle a jouer et tout le monde
doit avoir des compétences
en résilience numérique...




En tant que journaliste, vous pouvez
partager ces conseils de sécurité
avec d’autres utilisateurs et vous
pouvez également rendre compte de
divers problémes numériques tels
que comment rester en ligne




Et moi en tant que femme
politique, quel réle puis-je
jouer pour assurer la
résilience numérique
pendant les élections ?




les acteurs politiques sont des m des
personnalités importantes. Dans ce cas,
vous pouvez défendre et partager des
conseils de sécurité numérique pour
d’autres candidats ; mais vous pouvez
également plaider pour que I'espace
numeérique reste ouvert pendant et aprés
les élections.




Comment
puis-je faire ¢a
exactement ?




Il existe de nombreuses
facons de garantir cela,
mais ces trois éléments
sont importants

1. Rep les lois qui légiti t les coupures dinternet

2. Etablir des partenariats avec les parties prenantes

3. Veiller d ce que les coupures dinternet ne se produisent pas!




-

-

Je considére qu’en tant que
|égislatrice, j'ai un réle clé a
jouer avant et aprés les
élections pour assurer mon
peuple et mon pays renforcent
la résilience numérique







Merci
Fifi d’avoir
partagé cette
information
importante

Iy
a beaucoup a

faire ensemble !




De nombreuses ressources sont a
votre disposition pendant les
élections, telles que la sécurité
numérique qui offre une
assistance en matiére de sécurité
numérique 24h/24 et 7j/7
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#Keepiton
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