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La camparia #KeepltOn agrupa y coordina organizaciones mundiales e irgiativas cuyo
objetivo es terminar con los cortes de internet. Esta camparfa se lanzé mediate el
esfuerzo conjunto de unas 70 organizaciones en 2016 durante la conferencia RjhtsCon
de Silicon Valley. Desde entonces, la membresia aument6 rapidamente a 282rgani-
zaciones provenientes de 105 paises de todo el mundo, entre las que se incluyen dsde
grupos de la sociedad civil, los derechos y el activismo hasta centros de inestigacion,
redes de deteccién, fundaciones y organizaciones de medios.

Este informe es una publicacién de Access Now para la coalicion #KeepltOn. Fe
escrito por Marianne Diaz Hernandez y Felicia Anthonio en colaborai®n con el equipo
de Access Now.
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datos y fuentes y contribuir con el informe.

El disefio y la visualizacion de los datos estuvieron a cargo de Sage Cheng.

Comentarios sobre nuestros datos

Este informe de #KeepltOn considera los incidentes de cortes de internet
documentados por Access Now y la coalicion #KeepltOn durante 2021. Si bien
tratamos de crear una base de datos integral, nuestros datos dependen de
mediciones técnicas, asi como de informacién contextual, por ejemplo, informes de
noticias o cuentas personales. Debido a las limitaciones de nuestra metodologia,
puede haber casos de cortes de internet que no se hayan informado, por lo que
los niumeros podrian cambiar si es que aparece nueva informacion después de
la publicacion. Si deseas leer mas al respecto, consulta este vinculo:https://
accessnow.org/keepiton-data-methodology
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|. Los cortes de internet en 2021 I
Una vision global I

Junto con el gradual retorno a la normalidad después r Intern
del brote de la pandemia global de COVID-19, hemos CO tes de ternet

visto un drastico resurgimiento de los cortes de [0 0100100[=1a1F=10(0) por ano

internet en 2021. Durante ese afio, Access Now y la
coalicion #KeepltOn documentaron, como minimag32

incidentes de cortes de internet alrededor del mundo enSssele k| _ 1 8 2
34 paises, en comparacion con, al menos,59 cortes

en 29 paises durante 2020. Observamos un incremento

global de 23 cortes de 2020 a 2021. 2020 - 159

En sintonia con tendencias cuyo desarrollo veniamos

observando durante afios, en 2021 los Gobiernos impus 2

ieron cortes de internet prolongados y cada vez mas 2019 13

dirigidos, y muchas veces se basaron en las mismas

justi caciones para la implementacion de estas medidas
inherentemente desproporcionadas y drasticas. Las 2018 196
autoridades de muchos paises impusieron apagones

en un intento claro de silenciar las criticas y reprimir el
disenso. Otros utilizaron los cortes para ejercer contro

sobre el ujo de la informacion durante las elecciones 'y Cantldad de palseS que
los con ictos y guerras en curso, incluidos los golpes de cortaron Internet
Estado. En algunos casos, los paises continuaron co
la dafiina practica de interrumpir el acceso a internet
durante los exdmenes escolares, un método abrupto pal’ses
para desalentar que el alumnado se copie.

en 2021
durante 2021, cifra que convierte a este pais en el mayo
infractor por cuarto afio consecutivo. Después de la India
Birmania efectud la mayor cantidad de apagones durante p ai ses
2021: 15 en total. Le siguen Sudan e Irdn coninco
apagones cada pais. En los Ultimos cinco afios, nuestra en 2020
documentacion ha demostrado que las autoridades han
actuado cada vez mas para interrumpir la conexion de
internet durante eventos que afectan la situacifolitica

de sus paises, como las elecciones, las protestas, los paises
golpes de Estado o los con ictos violentos. En particular,
siete paises que segun nuestros registros nunca habia en 2019

cortado internet anteriormente aparecieron en esta listg
de infractores en 2021: Burkina Faso, Niger, Palestina

1 Un corte de Internet se de ne como "una interrupcion intencional p aise S

de la conexién de Internet o de las comunicaciones electrénicas, lo

cual hace que se vuelvan inaccesibles o totalmente inutilizables para en 20 1 8
una poblacién especi ca o un grupo de personas en una determinada

ubicacién, a menudo, con el n de ejercer control sobre el ujo de la
informacién”. Un corte de Internet se produce cuando alguien —por
lo general un Gobierno— interrumpe la conexion de Internet o las
aplicaciones moviles de forma intencional para controlar lo que las
personas dicen o hacen. Access Now (s/d). Recuperado el 30 de

marzo de 2021 dehttps://www.accessnow.org/keepiton-fag/ .

En la India se documentarof06 incidentes de apagones

* Estos numeros reflejan la dltima investigacion de
este informe. En retrospectiva, diversas estadisticas
de afios anteriores fueron actualizadas conforme a la
nueva informacién que se encontro.


https://www.accessnow.org/keepiton-faq/
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Impacto de los cortes durante
la pandemia de COVID-19

2026 dias

Desde 2016 hasta 2021, 4.5 millones de residentes
de las Areas Tribales bajo Administracion
Federal (FATA) de Pakistan debieron soportar
un corte de Internet que durd casi cuatro afios.
Esto practicamente destruyé la educacion, la
asistencia médica y las oportunidades de negocio
para los grupos locales que ya estaban aislados,
especialmente durante la pandemia de COVID-19.

15 veces

La junta de Birmania cort6 Internet al menos 15
veces en 2021. La interrupcion de Internet a nivel
nacional mas larga duré casi 2.5 meses.

18 meses

En Etiopia, la gente de la region de Tigré ha
estado sin conexion de Internet desde noviembre
de 2020, es decir, 18 meses hasta el momento y
seguimos contando.

35 veces

Los habitantes de la region de Jammu y Cachemira
experimentaron al menos 85 cortes de Internet en
2021. La mayoria de estos cortes fueron parte de
las medidas para "combatir el terrorismo" que

tomo el Gobierno estatal. Como resultado, el
pueblo del valle de Cachemira pasé otro afio mas
con un servicio de Internet destrozado.

Senegal, Sudan del Sur, Esuatini (anteriormente Suazi
landia) y Zambia. Por otro lado, un dato positivo es que
paises como Benin, Irak y Gambia, que anteriormente
habian interrumpido la conexién de internet durante
eventos nacionales clave, si garantizaron el acceso a
internet durante las elecciones de 2021.

Un analisis detallado de los datos de 2021 muestra que,
en lugar de haber una disminucién en los cortes de
internet a nivel global después de la pandemia, lo que
observamos es un retorno a las tacticas prepandémicas
de avasallamiento de los derechos. Y estas tacticas se
estan expandiendo. Esto es especialmente preocupante
dado que en todo momento dependemos de internet
para garantizar nuestra seguridad y salud, conectarnos
con nuestros seres queridos y participar de manera
integral en el mundo digital de hoy.Es otra sefial de
alarma mas que nos alerta sobre elncremento del
autoritarismo digital en todo el mundo?

En 2021 detectamos cortes de internet en zonas de

con icto; también se utilizaron como forma de ataque,

incluyendo antes y después de dos golpes de Estado
y durante ellos (Birmania y Sudan). Los apagones
en Europa del Este y en Asia Central, incluida Rusia,
apuntan a la agudizacion de las tensiones geopotiti

cas que vemos explotar en la actualidad. La tendencia
constante hacia los cortes prolongados (en Etiopia,
Birmania, la India, Pakistan, y en cualquier otra parte)
es un indicador desesperante que pone en evidencia
la predisposicion de las autoridades gubernamentales
para desconectar a sus propios pueblos y profundizar
su sufrimiento.

Cuando analizamos el resurgimiento de los cortes de
internet en 2021, lo que mas importa es el impacto
humano. Las interrupciones de red pueden servir para
tapar abusos de los derechos humandsdurante momen
tos de crisis, incluidos crimenes de guerray actos de
genocidio® Obstruyen la ayuda humanitarjay afectan

2 Pew Research Center: Internet, Science & Tech (202The internet
and the pandemic Recuperado el 14 de enero de 2022 déhttps:/
www.pewresearch.org/internet/2021/09/01/the-internet-and-
the-pandemic/ .

3 Deutsche Welle (2022) Digital authoritarianism: A global
phenomenon Recuperado el 6 de abril de 2022 dehttps:/
www.dw.com/en/digital-authoritarianism-a-global-
phenomenon/a-61136660 .

4 ARTICLE 19 (2021)Iran: Internet shutdowns curb protests

and conceal human rights violations in Sistan and Baluchistan
Recuperado el 25 de marzo de 2022 dénttps:/www.article19.org/
resources/iran-internet-shutdowns-curb-protests-and-conceal-
human-rights-violations-in-sistan-and-baluchistan/ .

5 Freedom House (2021) Freedom on the Net 2021 - Myanmar
Recuperado el 17 de abril de 2022 dehttps:/freedomhouse.ora/
country/myanmar/freedom-net/2021

6 Reinventing Peace (2021)Switch Tigray's Internet Back Qn
Recuperado el 25 de marzo de 2022 dénttps://sites.tufts.edu/
reinventingpeace/2021/04/21/switch-tigrays-internet-back-on/ .
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negativamente la labor periodistica y la documentaciénpersonas de internet teniendo en cuenta que se la utiliza
de las violaciones de derechos humanas También entodo momento, desde para recibir educacion, realizar
dejan sumidas en el temor a aquellas personas cuyosactividades laborales o utilizar servicios bancarios hasta
seres queridos se encuentran en estas zonas de con-ic para acceder a informacion, contenidos culturales y
to, ya que les impiden que puedan comunicarse coneéntretenimiento, asi como para llevar a cabo la comuni
sus familiares y amistades o puedan brindarles ayudacacion basica de la vida diari&

para garantizar su seguridad. En Birmania, por ejemp

lo, los apagones bloquearon la posibilidad de informar Esperamos que este informe sirva como avisgnora los
sobre los ataques aéreos contra civiles, el incendio decortes de internet bajo tu propio riesgo.  Nunca son

hogares, asi como los asesinatos y los arrestos ilegalesun indicador de respeto por los derechos humanos, una
incluidos los de nifios® democracia sana ni un gobierno e ciente.

Méas alla del contexto o los fundamentos, los apagones
de internet constituyen un ataque a los derechos
humanos. La pandemia global de COVID-19 no hizo
mas que visibilizar lo grave que es desconectar a las

Cantidad de cortes de Internet por pais hasta 2021

India: 106
Birmania: 1s
Iran: s

Sudan: s )
Cuba: 4
Jordania; 4 . Ve
Etiopia: 3 - ¥ .

Uganda: 3 .

Bangladés: 2 Chad: 2 Esuatini: 2 Indonesia: 2 Irak: 2 Kazajistan: 2 Nigeria: 2 Pakistan: 2
Siria: 2 Turkmenistan: 2 Yemen: 2

Afganistan: 1 Argelia: 1 Burkina Faso: 1 China: 1 Republica del Congo: 1 Gabon: 1
Niger: 1 Oman: 1 Palestina: 1 Rusia: 1 Senegal: 1 Sudan del Sur: 1 Tayikistan: 1 Uzbekistan:
1 Zambia: 1

7 WITNESS (2021)#Eyesonshutdowns: Documenting for human rightRecuperado el 25 de marzo de 2022 denttps://www.witness.ora/
eyesonshutdowns-documenting-for-human-rights/ .

8 Myanmar Now (2022) Myanmar junta cuts o internet access ‘inde nitely’ to resistance stronghold of Sagaingecuperado el 25 de marzo
de 2022 de https://www.myanmar-now.org/en/news/myanmar-junta-cuts-o -internet-access-inde nitely-to-resistance-stronghold-
of-sagaing; The Irrawaddy (2022)Sagaing Region Internet Shut Down Amid Myanmar Junta Raiecuperado el 25 de marzo de 2022 de
https://ww.irrawaddy.com/news/burma/sagaing-region-internet-shut-down-amid-myanmar-junta-raids.html

9 Access Now (2021).Cutting internet access when people need it the most: stories from Ugandaecuperado el 25 de marzo de 2022 de
https://www.accessnow.org/internet-shutdown-stories-from-uganda/
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Los cortes de Internet por region

srica Latind
ba: 4 P\;“;?‘aaﬂbe
Cuba-

3 Africa: 19 cortes de Internet en 23 paises (2021) vs. 19 cortes de Internet en nueve paises (2020)
3 Asia-Paci co: 129 cortes de Internet en siete paises (2021) vs.114 cortes de Internet en cinco paises (2020)

Europa del Este y Asia Central:siete cortes de Internet en cinco paises (2021) vs.cuatro cortes de Internet en
tres paises (2020)

Ameérica Latina y el Caribe:cuatro cortes de Internet en un pais (2021) vs. cuatro cortes de Internet en tres
paises (2020)

Oriente Medio y Africa del Norte: 23 cortes de Internet en nueve paises (2021) vs. 18 cortes de Internet en
nueve paises (2020)
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1.1 Vision genera| sobre los y las libertades democraticas. Los regimenes despoéticos

. . . y autoritarios también aprenden unos de otros, y replican
cortes de internet a nivel reglonal las tacticas que perjudican los derechos de las personas
y de pal'ses especf COoS a n de ejercer el control.

Una instancia de apagon en Africa que se aleja de este
patron de manipulacion con nes de control politico es el

corte de internet que se provoco en Nigeria para lidiar con
En 2021, 12 paises mterrumpleron el acceso a internet|q que a nivel local se conoce como "bandidaje”, y que
en 19 oportunidades en Africajres paises mas que el hace referencia a las pandillas criminales que organizan
afio anterior. (Qué hay detras de la proliferacion de lassecyestros, hurtos de ganado y otros crimenes. Segdn
interrupciones de red en Africa? La RepUblica del Congo,yn informe periodistico, las autoridades interrumpieron
Chad, Niger, Uganda y Zambia tuvieron elecciones enemporalmente los servicios de telecomunicaciones
2021, y hubo protestas y un signi cativo malestar social mgviles en zonas de los estados de Zamfara y Kaduna
en Esuatini, Etiopia, Gabon, Senegal y Sudan del Sur. debido a que las pandillas estaban utilizandolos
En Africa y alrededor del mundo, las elecciones y laspara alertarse entre ellas sobre los puntos donde se
protestas son originadores comunes de los apagonesencontraban las tropas del Gobiernd.

de internet debido a que las autoridades los utilizan para

imponer su control sobre las poblaciones, o bien para

perpetuarlo, en detrimento de los derechos fundamentales

Africa

Alcances geogra cos de los cortes de Internet en Africa en 2021

Nivel 1: Solo afect6 una ciudad, un pais o una poblacion. Etiopia: @ 3
Nivel 2: Afecté mas de una ciudad en el mismo estado, provincia o region.
Nivel 3: Afecté lugares en mas de un estado, provincia o region. Uganda @ 3

Se desconoce: No esta claro qué areas del pais se vieron afectadas.
Esuatini @ 2

Burkina Faso @ 1

Chad e 1

Nivel 3 » Niger o 1
Nigeria o 1

Senegal ¢ 1

Sudan del Sur ¢ 1

o Africa La Republica del Congo o 1
19 cortes

Zambia e 1

Nivel 1 « Chad ¢ 1

Nivel 2 » Nigeria ¢ 1

Se desconoce Gabon ¢ 1

10 Access Now (2021) #KeepltOn: 2021 Elections WatchRecuperado el 12 de enero de 2022 déhttps://www.accessnow.ora/keepiton-
2021-elections-watch/ .

11 Fin24 (2021). Nigeria cuts cellphone network in tense northern staté&kecuperado el 28 de febrero de 2022 denttps://www.news24.
com/ n24/international/nigeria-cuts-cellphone-network-in-tense-northern-state-20210905 .
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Asia-Paci co autoridades alrededor del pai$’ Esto constituye un
incumplimiento de los requisitos dispuestos en las

En 2021, registramos un total de.29 cortes de interneten Normas de Suspension de 2017 y de la orden del
siete paises de Asia-Paci co, en comparacion con los14  Tribunal Supremo que las respald&. La falta de un
apagones gue hubo erb paises durante 2020. repositorio centralizado sigue di cultando las tareas
de la sociedad civil y otros actores para supervisar y
La India fue responsable de al meno406 incidentes, documentar de manera e caz los apagones, algunos
lo que convierte a esta nacion en el pais que impuso lade los cuales pueden quedar sin informarse.
mayor cantidad de apagones en el mundo por cuarto afio
consecutivo. De esos incidentes35 tuvieron lugar en LoOs cortes que impusieron las autoridades de la India
Jammu y Cachemira, una regién donde las autoridadesen 2021 llamaron la atencion y fueron condenados a
siguen imponiendo cortes de internet deliberados quenivel internacional. EI Gobierno interrumpio el acceso
duran periodos largos. Esto afecta y pone en riesgo laa internet en un claro intento de reprimir las protestas
vida de las personas durante varios meses seguidos. de los agricultores, un movimiento que se opuso a la
promulgacion por parte del Parlamento de la India de
Desafortunadamente, debido a la falta de transparencidres leyes agricolas durante el afio anterir.Lo que
de los Gobiernos, es posible que no tengamos las autoridades claramente buscaban era evitar que las
informacion de otras interrupciones de red que tambiénpersonas que se manifestaban pudieran comunicarse
hayan ocurrido. El Gobierno de la India se ha mostradoentre ellas, asi como impedir que la prensa pudiera
poco dispuesto a crear y mantener un repositorio deinformar sobre la situacion. A pesar de las interrupciones,
datos centralizado sobre los cortes impuestos por lasel Gobierno no pudo ocultar su accionar violento contra

Alcances geogré cos de los cortes de Internet en Asia-Paci co en 2021

Nivel 1: Solo afect6 una ciudad, un pais o una poblacion.
Nivel 2: Afecté mas de una ciudad en el mismo estado, provincia o region. __India @ 57

Nivel 3: Afectd lugares en mas de un estado, provincia o region. . .
; L . . . ‘Birmania - 1
Se desconoce: No esta claro qué areas del pais se vieron afectadas.

__India -@ 46

T

../;J,.Niv'el '17 . =T e ’/Af_g_a_l‘listén = 1

__Birmania - 1

__ - Pakistan - 1

T __Birmania—® 13

AN o >

Asig_-_gat;:-i_ﬁiibi——--"'""" " Bangladés -
@O—————— i

2
129 cortes e T " India— 2
2

- Indonesia -
‘. " China—— 1
Pakistan— 1
Se desconoce e India— 1

12 Government of India (2022)Internet shutdowns Recuperado el 18 de marzo de 2022 dénttp://164.100.24.220/loksabhaguestions/
annex/178/AU1305.pdf .

13 Home: Department of Telecommunications: Ministry of Communication: Government of India (2017). Recuperado 27 de febrero de 2022 de
https://dot.gov.in/circulars/temporary-suspension-telecom-services-public-emergency-or-public-safety-rules-2017

14 The New York Times (2021)What Prompted the Farm Protests in Indi&ecuperado el 13 de marzo 2022 dehttps://www.nytimes.
com/2021/01/27/world/asia/india-farmer-protest.html .
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las criticas y las legitimas protestas, y gobiernos de todo  infractores, ya que tiene la segunda cantidad mas alta de
el mundo® junto con celebridades internacionales como apagones a nivel mundial: 15 cortes de internet como
Greta Thunberg y Rihanna se expresaron plblicamente efninimo. Debido a la toma de control de los militares y a

contra de la violencia y de las interrupciones deliberadds. '0S conictos actuales, es probable que este nimero sea
inferior a la cantidad real de apagones. En Afganistan, otra

El uso constante de los cortes de internet en la India. aZ°na en con icto durante 2021, los talibanes cortaron el

pesar de las protestas globales y las reglamentaciones2CCeS0 & intemet en Panjshir, junto con la conexion por
que demandan mas transparencia, da cuenta de quetelefono y otras formas de comunicacion, con el n de
la situacién no mejoré demasiado en ese territorio.reducir la resistencia en esa ared.
El Gobierno continué imponiendo cortes durante las
protestas, ademas de seguir ocasionando apagonesEuropa del Este y Asia Central
prolongados que dejan a las personas sin acceso a
internet justo cuando mas necesitan conectarse. Los cortes de internet pueden ser un indicador de
autoritarismo y una sefial de que la democracia esta

En diciembre de 2021, el Comité Permanente delsiendo atacada?’ Lo que observamos en 2021 en Europa
Parlamento de la India para las Comunicaciones y ladel Este y Asia Central parece indicar, en retrospectiva, la
Tecnologia de la Informacién divulgé un infornfeque  existencia de intentos cada vez mas agresivos por parte
visibiliza el uso indebido de los cortes de internet y sude las autoridades estatales de ejercer control sobre las
impacto en los derechosy las libertades y que, ademas,poblaciones, con mucha censura e interrupciones de
le recomienda al Gobierno que reforme el marco que rigered para allanar el camino hacia futuras agresionés.
la suspension de los servicios de telecomunicaciones
e internet. Si bien el informe incluye varias recomendaEl 28 de febrero de 2021, las autoridades de Kazajistan
ciones positivas orientadas a mejorar la transparenciaimpusieron cortes de internet en las ciudades de Alma
y el control y a reforzar las medidas de prevencion, noAta y Nursultdn con el n de calmar las protestas en
condena de manera explicita el uso de los cortes de inter contra del Gobierno que demandaban la liberacién de
nety tampoco hace referencia a uno de los aspectos maspresos politicos’ Se reportaron casos de violencia, y las
importantes de estos apagones: nunca son justi cables. gytoridades detuvieron al menos a 50 manifestantés.

- _ o Conforme a susiiniciativas para controlar el espacio digital del
En 2021, los militares de Birmania dieron un golpe de n4is | Gobierno también introduijo legislacion para forzar a
Estado;® ademas, el pais sigue a la India en la lista de |as empresas extranjeras de tecnologia a que establecieran

15 Internet Freedom Foundation (2021)loint statement against internet shutdowns to suppress farmers' protests #Keeplt®ecuperado el
18 de marzo de 2022 dehttps://internetfreedom.in/joint-statement-internet-shutdown-farmers-protests/ .

16 The Wire (2021).Farm Laws: US Says Access to Internet, Peaceful Protests Are 'Hallmarks of a Thriving DemocReyiperado el 22

de marzo de 2022 dehttps://thewire.in/diplomacy/farm-laws-us-says-access-to-internet-peaceful-protests-are-hallmarks-of-a-
thriving-democracy ; Scroll.in (2021).Farmer protest shows need for consultations on laws with those concerned, says UN human rights chief
Recuperado el 25 de marzo de 2022 déhttps:/scroll.in/latest/988064/farmer-protest-shows-need-for-consultations-on-laws-with-
those-concerned-says-un-human-rights-chief .

17 The Logical Indian (2021) Farmers' Protest Gets Global Attention, Rihanna, Greta Thunberg Tweet In Support Of FariRexuperado el 18
de febrero de 2022 dehttps://thelogicalindian.com/trending/farmers-protest-rihanna-greta-thunberg-26604

18 International Journal of Asian Business and Information Management (IJABIM) (202t Internet Shutdowns A ects the Entrepreneurs
in Jammu and KashmirRecuperado el 31 de enero de 2022 denttps://www.igi-global.com/article/how-internet-shutdowns-a ects-the-
entrepreneurs-in-jammu-and-kashmir/279813 .

19 Ministry of Communications (2021)Standing Committee on Communications and Information Technolodecuperado el 20 de abril de
2022 de http://164.100.47.193/Isscommittee/Communications%20and%20Information%20Technology/17_Communications_and
Information_Technology_26.pdf .

20 Access Now (2021).Update: internet access, censorship, and the Myanmar couRecuperado el 28 de enero de 2022 dénttps://wwwy.
accessnow.org/update-internet-access-censorship-myanmar/

21 Daily Beast (2021).This Is Why the Taliban Keeps F*cking Up the InternBecuperado el 21 de abril de 2022 denttps://www.
thedailybeast.com/this-is-why-the-taliban-keeps-fcking-up-afghanistans-internet .

22 Freedom House (2018).The Rise of Digital AuthoritarianisniRecuperado el 5 de abril de 2022 dehttps://freedomhouse.ora/report/
freedom-net/2018/rise-digital-authoritarianism

23 Al Jazeera (2022) .Russian forces launch full-scale invasion of UkrairRecuperado el 21 de marzo de 2022 denttps://www.aljazeera.
com/news/2022/2/24/putin-orders-military-operations-in-eastern-ukraine-as-un-meets

24 Access Now (2021).Civil society reports internet shutdowns in two cities in Kazakhstan during February 28 proteBscuperado el 31 de
marzo de 2022 dehttps://www.accessnow.org/internet-shutdowns-kazakhstan-feb-28-protests/ .

25 Rus.azattyg.org (2021)February 28 in Kazakhstan: “kettling”, “titushki” and preventive detentiofigecuperado el 18 de febrero de 2022 de
https://rus.azattyq.org/a/31126079.html
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Alcances geogra cos de los cortes de Internet en Europa del Este y Asia Centr  al en 2021

Nivel 1: Solo afect6 una ciudad, un pais o una poblacion.
Nivel 2: Afecté mas de una ciudad en el mismo estado, provincia o region.

Kazajista 2

Nivel 3: Afectd lugares en mas de un estado, provincia o region. o jistan- @
Se desconoce: No esta claro qué areas del pais se vieron afectadas. - e P Rusi 1
_Nivel3 ¢ Tayikistin @ 1
Europa del Este . Turkmrenistin @ 1
y Asia Central “Uzbekistin g 1

7 cortes i o

—Nivel 1—¢ Turkmenistin @ 1

o cinas locales, las cuales deberian estar dirigidas por un Desafortunadamente, las autoridades déayikistan
ciudadano kazajo, y a que eliminaran cualquier informacidrsiguieron una forma de proceder similar durante 2021,
que las autoridades indicaran dentro de las 24 horé&s. mediante la cual impusieron una desproporcionada
censura en linea. En la ciudad tayik de Jorog, el Gobierno
En Turkmenistan, durante varios afios, las autoridade®loqueo las plataformas de las redes sociales como
impidieron que la poblacién accediera a las plataformasrespuesta a las protestas, lo que obligo a las personas
de redes sociales, los medios de comunicacién @ tener que recorrer cientos de kilometros hasta las
extranjeros y los sitios web que alojan informacion criticaciudades vecinas para poder conectarsé.
en contra del régimen actual. En 2021 las autoridades
intensi caron la censura en linea, ya que bloquearonEn tanto, en Uzbekistan, el ente nacional que regula las
sitios que ofrecen herramientas para evadirla, comocomunicaciones restringié el acceso a la mayoria de los
las redes virtuales privadas (virtual private networkssitios de redes sociales y a las aplicaciones de mensajeria
VPNs). Las personas que se registraban para tener unanstantanea el 3 de noviembre de 2021, y justicé su
conexion a internet en el hogar incluso fueron obligadasaccionar aludiendo a un incumplimiento de las leyes de
a jurar por el Coran que no usarian herramientas deproteccion de datos* Un informe del Observatorio Abierto
evasion de la censura, mientras que al estudiantado de Interferencias en la Red (Open Observatory of Network
se lo oblig6 a hacer declaraciones en las que prometianInterference, OONI) demuestra que se restablecio el acceso

que solo usarian internet con " nes educacionales®. & Facebook, Signal, WhatsApp, Facebook Messenger y
Es de destacar que, a abril de 2022, las autoridades de Télegram; sin embargo, a marzo de 2022, la gente seguia
Turkmenistan ain seguian negandoles a las personas e$in poder acceder a Twitter, Vkontakte, TikTok o Skype sin

.. . , 2
acceso a servicios esenciales en lineA. una VPN!

26 Access Now (2021).Kazakhstan's plan of tech platform "localization” opens door to censorshiRecuperado el 31 de marzo de 2022 de
https:/Awww.accessnow.org/kazakhstans-tech-platform-localization-censorship/ .

27 The Times (2021) Swear on the Quran to get connectedRecuperado el 18 de febrero de 2022 dénttps://www.thetimes.co.uk/article/
swear-on-the-quran-to-get-connected-2ksvidnvO .

28 RadioFreeEurope/RadioLiberty (2021 urkmenistan Increases Crackdown On Internet Access As Living Standards Continue Downward
Spiral Recuperado el 18 de febrero de 2022 dénttps://mwww.rferl.org/a/turkmenistan-increases-crackdown-on-internet-access-as-
living-standards-continue-downward-spiral/30846977.html

29 ACCA (2022).Turkmenistan: The authorities almost completely blocked the Internet in the counfRgcuperado el 19 de abril de 2022 de
https://acca.media/en/turkmenistan-the-authorities-almost-completely-blocked-the-internet-in-the-country/

30 Plus (2021).Drive 600 km in search of the Internet. Why is communication not available in GBAO and how do people su er because of
this? Recuperado el 25 de marzo de 2022 denttps://www.asiaplust.info/ru/news/tajikistan/security/20211207/proehat-600-km-v-
poiskah-interneta-pochemu-ne-dayut-svyaz-v-gbao-i-kak-iz-za-etogo-stradayut-lyudi .

31 RadioFreeEurope/RadioLiberty (2021)Jzbekistan Restricts Access To Most Social Media, Instant Messaging Sifeecuperado el 25 de
marzo de 2022 dehttps://www.rferl.org/a/uzbekistan-social-media-restrictions/31544451.html

32 OONI (2021).0pen Observation Network InterferencdRecuperado el 25 de marzo de 2022 deénttps://ooni.ora/reports/ __; Eurasianet
(2022). Uzbekistan unblocks, re-blocks popular social media amid TikTok talkecuperado el 25 de marzo de 2022 dénttps:/eurasianet.
org/uzbekistan-unblocks-re-blocks-popular-social-media-amid-tiktok-talks .
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Por ultimo, tenemos a Rusia, el Unico pais que bloquedider de la oposicion, Alexey Navalny, de sus tiendas y
el acceso a las plataformas de comunicaciones enplataformas el dia de las eleccione¥’ Las autoridades
Europa del Este durante 2021. Las acciones deltambién bloquearon las VPNs con el n de evitar que la
Gobierno evidencian una intensi cacion en las tacticas de poblacién de Rusia pudiera evadir la censura.

censura, desde la censura de determinados sitios web u

organizaciones, las 6rdenes de baja contra las principalesa| parecer, las exitosas iniciativas del Gobierno para
plataformas de comunicaciones en lineay la ralentizaciérncontrolar los espacios digitales rusos no hicieron mas
de estas hasta el bloqueo total de plataformas. que envalentonar a las autoridades, y esto las animé a
ir mas allad. Después de que Rusia invadio Ucrania en
En marzo de 2021, Roskomnadzor, la agencia rusafebrero de 2022, observamos una ofensiva ain mayor
responsable de garantizar el cumplimiento de las leyesen contra de la libertad de expresion, ya que el Gobierno
de medios y telecomunicaciones, reaccion6 ante lajntenta desalentar el disenso y controlar la narrativa
negativa de Twitter de bajar el contenido que la agenciaen torno al conicto. Las autoridades promulgaron
habia denunciado ordenandoles a las compafiiasyyeyas leyes que restringen el relato sobre la guerfa,
de telecomunicaciones que ralentizaran el accesoggemas de penalizar a las plataformas digitales y de
a esta plataforma de uso masivo. La decision tuvomedios y de prohibir las herramientas de evasion
consecuencias inesperadas; ya que se ralentizo el como las VPNs. Después de que Facebook decidiera
acceso a los mas de 40 000 dominios que incluian el permitir temporalmente que las personas de Ucrania
nombre de dominio acortado de Twitter "t.co”. Entre ellogncitaran a la violencia contra los lideres de Estado y
estaban los sitios web de instituciones gubernamentalesos militares que invadian su pais, un tribunal de Rusia
clave de Rusia, ademas de plataformas importantesdeclaré que la empresa matriz Meta era "extremista”,
como Google y Yandex: y prohibié el uso de las plataformas de Facebook e
Instagram en Rusia’
La ralentizacion es una de las muchas tacticas que
el Gobierno de Rusia ha implementado para que lasCabe destacar que el Gobierno de Belarus, que corté
empresas de tecnologia extranjeras se vean forzadasy| acceso a internet” durante el periodo de elecciones
a hacer lo que las autoridades ordenan. Después degs, 2020 y que ahora ayuda a Rusia en su guerra
gue Google y M_eta se negaran a bajar c_ontenido dUecontra Ucrania™ en 2021, tomdé medidas a n de
el Estado consideraba ilegal, las autoridades rusasj,gji cionalizar su poder para accionar el “interruptor
presentaron demandas en su contré& Ademas, {e apagado” que le permitiera bloquear el acceso a
amenazaron al personal de Google y Apple, y Iograronintemet a sola discrecién?
convencer a estas empresas para que dieran de baja
la aplicacion de votacion inteligente, Smart Voting, del

33 Access Now (2021).Russia throttled Twitter to censor content — Here’s what happens né¢cuperado el 18 de febrero de 2022 de
https ://www.accessnow.org/russia-throttled-twitter/

34 WIRED (2021) Russia's Failure to Throttle Twitter Isn't a Sign of WeakneRecuperado el 21 de marzo de 2022 denttps://www.wired.
com/story/opinion-russias-failure-to-throttle-twitter-isnt-a-sign-of-weakness/

35 The Moscow Times (2021)Russia Fines Google for Failing To Remove Banned ContdRécuperado el 21 de marzo de 2022 denttps://
www.themoscowtimes.com/2020/12/17/russia- nes-google-for-failing-to-remove-banned-content-a72400 .

36 The New York Times (2021)Google and Apple, Under Pressure From Russia, Remove Voting ARpcuperado el 22 de marzo de 2022
de https://www.nytimes.com/2021/09/17/world/europe/russia-navalny-app-election.html

37 Roskomnadzor (2021) Federal Service for Supervision of Communications, Information Technology and Mass Communications
Recuperado el 22 de marzo de 2022 déhttps://rkn.gov.ru/news/rsoc/news73836.htm

38 POLITICO (2022)Russia expands laws criminalizing ‘fake newRecuperado el 6 de abril de 2022 denttps://www.politico.eu/article/
russia-expand-laws-criminalize-fake-news/ .

39 Business Insider (2022) A Russian court has declared Meta guilty of extremist activity but will still allow access to Whats/Rgruperado
el 31 de marzo de 2022 dehttps://africa.businessinsider.com/tech-insider/a-russian-court-has-declared-meta-quilty-of-extremist-
activity-but-will-still-allow/gbzm3dv_; Access Now (@accessnow). Publicacién en Twitter. 6:18 p. m. 21 de marzo de 2022. Recuperado el 31
de marzo de 2022 dehttps://twitter.com/accessnow/status/1505972115509555207

40 Access Now (2021).Belarusian election tainted by internet shutdown and state-sponsored violenBecuperado el 18 de febrero de 2022
de https://www.accessnow.org/belarusian-election-tainted-by-internet-shutdown-and-state-sponsored-violence/

41 The Conversation (2022)3 reasons Belarus is helping Russia wage war against Ukraifiecuperado el 14 de marzo de 2022 dénttps:/
theconversation.com/3-reasons-belarus-is-helping-russia-wage-war-against-ukraine-177984 .

42 Freedom House (2021) Belarus: Freedom on the Net 2021 Country ReparRecuperado el 18 de febrero de 2022 dénttps:/
freedomhouse.org/country/belarus/freedom-net/2021
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América Latina y el Caribe se quede sin conexion alguna, ya que ETECSA es el
Unico proveedor de internet que hay en Cuba.

Segun nuestra documentacién, Cuba fue el Unico pais

de la region que cortd el acceso a internet durante Es posible que también haya habido cortes en Paraguay
2021. Las autoridades reaccionaron a las crecientes®n 2021, aunque no tenemos su ciente evidencia como
protestas y demandas que pedian reformas de gobiernoPara incluir las interrupciones en nuestra base de datos
cortando el acceso a internet y bloqueando plataformas.STOP. Segun investigaciones de la organizacién de
En julio, cuando la poblacion cubana salio a las callestecnologiay comunidad TEDIC, estos apagones reporta
para exigir acceso a comida, agua, medicamentos ydos pueden haberse producido debido a la militarizacion
vacunas contra el COVID-19, el Gobierno impuso ur@€ 1a zona. Ademas, "durante los dias previos a una
cierre total generalizado. Incluso después de restituir efntervencion de la fuerza de tareas conjunta, todos los
acceso a internet, las autoridades bloguearon WhatsAppUsuarios de una zona [se] quedaron sin ningdn tipo de
Telegram y Signal.®Si bien la ciudadania recurri¢ a cobertura del servicio de internet".

las VPNs para acceder a los servicios bloqueados, la ] .

empresa de telecomunicaciones del Estado, ETECSAQriente Medio y Africa del Norte

también bloqued las palabras "VPN" y “libertad" para

gue no se las pudiera enviar a través de mensajes deEn 2021, documentamos al meno&3 apagones ennueve
texto’* Los servicios de VPN han funcionado de manerapaises de Oriente Medio y Africa del Nortejnco veces
intermitente en la isla desde 20207 Ademas, se informo Mas que en 2020. Sudan e Iran cortaron internetinco
que el Gobierno de Cuba les ha negado a determinadas'€CeS: la cantidad mas alta de la region.

personas el acceso atarjetas SIM® Todo esto hace que la . . : . :
Lamayoriadelasinterrupcionesenambos paisestuvieron

ente afectada —principalmente activistas y periodistas— 7 . . . . .
g P P ypP un objetivo claro: silenciar el disens®’ Histéricamente,

Alcances geogra cos de los cortes de Internet en América Latina y el Caribe e n 2021

Nivel 1: Solo afect6 una ciudad, un pais o una poblacion.

Nivel 2: Afecté mas de una ciudad en el mismo estado, provincia o region.
Nivel 3: Afectd lugares en mas de un estado, provincia o region.

Se desconoce: No esté claro qué areas del pais se vieron afectadas.

~__————Nivel3 ¢ cuba @ 3
. América Latina—
‘yelCaribe

4 cortes T -Nivel2 ¢ Cuba ¢ 1

43 Access Now (2021).“jPatria y vida!”: Cuba cuts internet access to gag protesterRecuperado el 22 de febrero de 2022 dénttps://www.
accessnow.org/patria-y-vida-cuba/ .

44 Yucabyte (2021).“Libertad” y “VPN” bloqueadas para el servicio SMS en CubBecuperado el 2 de abril de 2022 dehttps:/mwww.
yucabyte.org/2021/07/15/libertad-y-vpn-blogueadas/ .

45 ADNCuba (2020)."La Isla queda a oscuras": cubanos denuncian bloqueo de servicios VARecuperado el 2 de abril de 2022 dehttps:/
adncuba.com/noticias-de-cuba/actualidad/la-isla-queda-oscuras-cubanos-denuncian-bloqueo-de-servicios-vpn

46 Radio y Television Marti (2021)ETECSA blocks Internet access to Tania Bruguera, fails to prevent her participation in a UN event
Recuperado el 22 de febrero de 2022 déhttps://www.radiotelevisionmarti.com/a/etecsa-bloquea-acceso-a-internet-a-tania-bruguera-
no-logra-impedir-su-participaci%eC3%B3n-en-evento-de-onu/289238.html .

47 TEDIC (2021).Call for Inputs UN OHCHR report on shutdowns and connectivity initiativRecuperado el 25 de marzo de 2022 dénttps:/
www.tedic.org/wp-content/uploads/2022/03/TEDIC_ContributionOHCHR.pdf .

48 Consultar p. ej., Access Now (2021)lran: Internet blackouts curb protests and conceal human rights violations in Sistan and Baluchistan
Recuperado el 19 de abril de 2022 dehttps://www.accessnow.org/iran-blackout-2021-internet-shutdowns-sistan-baluchistan/
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https://www.accessnow.org/iran-blackout-2021-internet-shutdowns-sistan-baluchistan/
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las autoridades de esos paises han impuesto apagonesde comunicaciones que las personas utilizaban para
para acallar las protestas y para ocultar represionesexpresarse con mayor libertad. En algunos casos, las
criminales y otros abusos de los derechos humand§. autoridades ordenaron interrupciones de red deliberadas

En Palestina y Yemen, la gente se vio afectada por lo€nun intento de evitar que el estudiantado se copie durante
apagones que se produjeron como consecuencia delos examenes, una practica dafiina y desproporcionada
los ataques a la infraestructura de telecomunicaciones due, Segun nuestros registros, ha comenzado a expandirse
y las interrupciones se coordinaron con escaladas en la€n Oriente Medio y Africa del Norte desde 2016. Estos
actividad militar, mientras que los Gobiernos de Oman ySOn 10s paises que continuaron con esta practica en 2021:
Jordania apuntaron a las plataformas emergentes Argelia, Irak, Jordania, Sudan y Siria.

Alcances geogra cos de los cortes de Internet en Oriente Medio y Africa del N orte en 2021

Nivel 1: Solo afect6 una ciudad, un pais o una poblacion.

Nivel 2: Afecté mas de una ciudad en el mismo estado, provincia o region.

Nivel 3: Afecté lugares en mas de un estado, provincia o region.

Se desconoce: No esté claro qué areas del pais se vieron afectadas. _Sudan-@ 5

" Jordania ® 4

"',ﬁ,/.'-:r”'"‘" - Irak-—e 2

( Nivel3 ¢ = = ~ —Siria® 2

Oriente Medio y Oman o 1
o Africa del Norte

23 cortes ——lran-% 3

Nivel2 — Yemen o 2

Palestina « 1

Nivel 1 « Irdan o 1

49 Access Now (2020).#lAmTheSudanRevolution: There’s a direct link between internet shutdowns and human rights violations in Sudan
Recuperado el 17 de abril de 2022 denttps://www.accessnow.org/iamthesudanrevolution-theres-a-direct-link-between-internet-
shutdowns-and-human-rights-violations-in-sudan/_; Access Now (2020).Iran has built an internet for oppression. Here’s why you should
care. Recuperado el 19 de abril de 2022 denttps://www.accessnow.org/iran-internet-shutdowns/ .
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Il. Motivos que ocasionaron los G
cortes de internet en 2021 NG

Tal como lo demuestran los datos de nuestro archi plataformas de comunicaciones, o bien inter rieron
vo STOP, recopilados durante cinco afos, diversoscon las comunicaciones en linea durante periodos de
Gobiernos alrededor del mundo recurren a los cortesgran tension, con frecuencia como forma de ejercer o
de internet con la intencion de ejercer control sobre lasmantener el poder. Ese accionar incluyé la imposicién
poblaciones. A menudo observamos interrupciones dede apagones de internet durante golpes de Estado.

red durante protestas, disturbios sociales o politicos,

elecciones o con ictos armados. Los datos de 2021 El primer dia del afio, las autoridades de la India cortaron
re ejan esta misma realidad. Las autoridades cortaronel acceso a internet en el distrito de Jammu y Cachemira,
o ralentizaron el acceso a internet, bloquearon laslugar que experimentd la mayor cantidad de apagones

Justi cacién o cial vs. causa real de los cortes de internet en 2021

La mayor parte de los alegaciones de "seguridad nacional” durante peiodos observados de "inestabilidad politica" vinieron
de cortes en la India.

Justificacion oficial Causa real

Visitas de funcionarios

Contenido ilegal publicos
Accion de terceros Feriado nacional
Problemas técnicos Se desconoce
Otra Elecciones

“Noticias

falsas”/Discurso de odio Violencia en las

comunidades

Medidas preventivas Otra

Examenes escolares Deshonestidad en
los examenes

Seguridad publica Control de la informacion

Protestas

Se desconoce

Inestabilidad politica

Seguridad nacional
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de todo el mundo durante 2021. Mas adelante ese mes,dificil acceder a las areas afectadas para informar

la India impuso otros apagones con el n de acallar las sobre los acontecimientos y hacer que los Gobiernos

protestas en torno al Dia de la Republica de ese pafs. se responsabilicen de las atrocidades cometidas.

Sin embargo, el 1 de enero, ya habia apagones llevandose

a cabo, no solo en la India, sino también en Etiopia y enTal como detallamos a continuacién, los apagones

Birmania. Cada uno de esos paises experimentd massiempre son peligrosos y contraproducentes, pero lo

apagones durante los siguientes meses, en contextos deson especialmente durante las protestas, los con ictos

miedo, violencia y conicto. politicos, la violencia en las comunidades y las guerras.
Ademas, es posible que faciliten mas actos de agresion.

Cuando las autoridades gubernamentales obligan a la

ciudadania a permanecer en la oscuridad durante un .

crisis, las vidas de las personas se ponen en riesgoéz'l Cortes de internet durante

Existe una relacion directa entre los cortes de interneforotestas, con ictos pO|I'tiCOS

y las violaciones de los derechos humanos en todo el

mundo? Los cortes de internet fomentan una cultura dey gOlpeS de Estado

impunidad apta para que se cometan crimenes contra

Las autoridades de Bangladés, Birmania, Burkina Faso,
las personas y para que el resto del mundo desconozca 9

Chad, Cuba, Esuatini, India, Indonesia, Iran, Irak, Jordania,

la dimension y la intensidad de la situacion. Ademas, P - . .
complican la tarea de periodistas y de defensores de IOSKazajlsta_n,,Paklstan, Se’?ega" Su_dan del Sur, Sudan,
Turkmenistan y Uganda interrumpieron o cortaron por

derechos humanos, a quienes de ese modo les resulta

El ranking 2021 de las causas reales de los apagones de internet

India

7 4 3 2 1

Inestabilidad Protestas Violencia en Deshonestidad Control de la Feriado Visitas de
politica las en los informacién nacional funcionarios
comunidades examenes publicos

escolares

El resto del mundo

Protestas Control de la Inestabilidad Otras causas Deshonestidad Elecciones Se desconoce
informacién politica en los
examenes

50 Access Now (2021).Government orders internet shutdowns on India’s Republic Ddyecuperado el 23 de marzo de 2022 dénttps:/
www.accessnow.org/internet-shutdown-in-delhi-on-indias-republic-day/

51 OHCHR (2021).UN Human Rights O ce Press brie ng: Online Recuperado el 24 de marzo de 2022 denttps://www.ohchr.ora/sites/
default/ les/Documents/Press/Press%20brie ng_140721.pdf

52 Committee to Protect Journalists (2021)lournalists struggle to work amid extended internet shutdowns in Myanmar, Ethiopia, Kashmir
Recuperado el 24 de marzo de 2022 dénttps://cpj.ora/2021/05/journalists-shutdowns-myanmar-ethiopia-kashmir .
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completo la conectividad durante protestas en 2021. Como | golpe de Estado en Sudan
hemos visto en informes anteriores, los gobiernos utilizan

las interrupciones de red como herramienta no solo para) gs autoridades sudanesas cortaron internet en cinco
obstaculizar y desarticular las protestas, sino también paraycasiones diferentes durante 2021. El 25 de Octubre, los
ocultar las violaciones de los derechos humanos, quemjlitares impusieron cortes de internet mientras daban
suelen estar vinculadas con la represion por parte de Iasun golpe de Estado y tomaban el poder del Gobierno
fuerzas de seguridad contra los manifestantes. Esto s asiya transicion®® Detuvieron de forma arbitraria a varios
en particular, en paises que tienen regimenes autoritarios  cionarios de gobiemo, incluido el primer ministro.

democracias debiles. Cuando la poblacién de Sudan sali6 a las calles para
denunciar las acciones de los militares, descubrieron que
habia otras interrupciones de red y sufrieron la violencia
perpetrada por las fuerzas militares, lo que derivd en el
El 1 de febrero de 2021, mientras los militares tomaban asesinato de siete personas y en que alrededor de 140
el control del Gobierno, se registraron mdltiples cortes deresultaran heridas? Las autoridades también cortaron el
internet en todo Birmanid’ Los cortes afectaron tanto acceso a internet durante los examenes escolares.

la conexion de internet como las comunicaciones via

mensaje de voz en varios estados. Luego pasé a serAl igual que Birmania, Sudan tiene una historia oscura de
una interrupcién de tipo toque de queda, ya que lasapagones de internet que dan lugar a que haya violaciones
autoridades cortaron el acceso a internet a diario desde elde los derechos humanos. Después del derrocamiento
15 de febrero hasta el 28 de abril, cuando se restituy6 el de la administracion de Omar Al-Bashir en abril de 2019,
acceso a internet de forma
parcial>® Amparados '
por estos apagones, “
los militares escalaron
la violencia contra

las personas que se
manifestaban en contra del

El golpe de Estado en Birmania

Crédito de la foto: Bertramz

El Gobierno cort6 Internet después de
que los militares se enfrentaran a su
socio durante el periodo de transicion,
el gobierno civil. Millones de personas
se lanzaron a las calles y fueron

golpe de Estado, incluso
utilizando municiones
reales, balas de goma y
gas lacrimégeno contra
los manifestantes® El
3 de marzo, durante un

sometidas a actos de abuso y
violencia. Habia tanques, autos
policiales, y disturbios en diversos
lugares. Toda una fuerza militar
armada en accion y disparando balas.
Esto provoco la caida de los martires,
quienes fueron heridos junto con

gl

Una bloguera.fue a.una protesta despuesidel
golpe de Estado perpetrado por los militares‘en

octubre de 2021 en Sudan.Profundamente
afectada porla brutal:violencia guieiejercicron
las fuerzas militaresyse sintioaun mas
desmoralizada por |2, perdida‘del acceso a
Intérnet; servicio del Cual depende para hacer
suiirabajo y-accedera lafinformacion:

cientos de manifestantes. Yo logré
escaparle a la muerte después de que
una bala me pasara de cerca 'y
terminara alcanzando a un joven que
estaba parado detras de mi. El murié.
Es muy doloroso no poder hacer uso
del derecho a los servicios de Internet.

apagon a nivel nacional, al
menos 38 manifestantes
fueron asesinados durante
lo que el embajador
especial de la ONU en
Birmania llamé "el dia
mas sangriento desde
el golpe de Estado" .*’

53 Access Now (2019).Targeted, cut 0, and left in the dark: The #KeepltOn report on internet shutdowns in 201Becuperado el 24 de
marzo de 2022 dehttps://www.accessnow.org/cms/assets/uploads/2020/02/KeepltOn-2019-report-1.pdf .
54 BBC News (2021).Myanmar coup: Aung San Suu Kyi detained as military seizes contRécuperado el 23 de febrero de 2022 dénttps:/
www.bbc.com/news/world-asia-55882489 .
55 KrASIA (2021).Myanmar’s mobile internet unblocks online banking, possible national intranet prompts concefRscuperado el 18 de
febrero de 2022 de https:/kr-asia.com/myanmars-mobile-internet-unblocks-online-banking-possible-national-intranet-prompts-
concerns.
56 Al Jazeera (2021).Myanmar police used machine guns against protesters, says AmnedRecuperado el 24 de marzo de 2022 deénttps:/
www.aljazeera.com/news/2021/2/11/myanmar-police-deployed-machine-guns-against-protesters .
57 Nikkei Asia (2021).Myanmar coup, from Feb. 20 to March 18: UN team urges whistleblowers to report illegal ordeRecuperado el 22
de marzo de 2022 dehttps://asia.nikkei.com/Spotlight/Myanmar-Crisis/Myanmar-coup-from-Feb.-20-to-March-18-UN-team-urges-
whistleblowers-to-report-illegal-orders .
58 Access Now (2021).Authorities in Sudan must stop imposing telecommunication blackouts to control information ow during military coup
Recuperado el 24 de marzo de 2022 déhttps://www.accessnow.org/sudan-internet-shutdown-military-coup/
59 Reuters (2021). Seven kllled 140 hurtin protests agalnst Sudan mllltary couBecuperado el 24 de marzo de 2022 dénttps://www.

ili
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la junta militar cometié atrocidades contra el pueblo deJordania: En marzo de 2021, hubo un estallido de
Sudan, incluido el asesinato de 100 civiles y las lesionesprotestas después de que siete pacientes con COVID-19
ocasionadas a muchos otro§® ademas de la violacion de murieron debido a que en el hospital Al-Salt no se les
70 mujeres?l todo ello bajo la sombra de un apagén total suministré oxigeno. Por ello, las autoridades de Jordania
de internet en junio de 2019. ralentizaron los servicios de transmision en vivo y en directo
de Facebook para evitar que las personas compartieran
R ion letal d te | test videos, incluidos aquellos que mostraban cémo la policia
epresion Ietal durante las protestas en reprimia a los manifestante$’ una tactica de censura que

Iran el Gobierno utiliza con regularidad desde 2018.

En Iran, las autoridades respondieron a las protestaspakistan: EI 16 de abril, después de varias semanas de
cortando el acceso a internet mévil desde el 24 hasta el 28 protestas violentas anti-Francia en torno a las caricaturas

de febrero en Sistan Yy Baluchistan, donde méS del 95.7 O/lpubﬁcadas por la revista satirica Charlie Hebdo, el
de las personas dependen de las redes moviles para estanwministerio del Interior le ordené a la Autoridad de
conectadas?” Se dice que cortaron el acceso a internet Telecomunicaciones de Pakistan que bloqueara Twitter,
para ocultar graves violaciones de los derechos humanosFacebook, WhatsApp, YouTube y Telegrdn.Para
y posibles crimenes interacionales, como asesinatosjue el Gobierno pudiera tener alin mas control sobre
extrajudiciales. Segln los informes de los medios dee| espacio digital del pais, el Ministerio de Tecnologia
comunicacion, los Cuerpos de la Guardia Revolucionariage |a Informacién y Telecomunicaciones de Pakistan
Islamica, una rama de las Fuerzas Armadas de Irdnintrodujo un conjunto de rigurosas reglamentacion&’s
abrieron fuego contra proveedores de combustible civilesey octubre de 2021. Estas reglamentaciones permiten
que estaban de§armadgs,grovocando la muerte de de 10qye |as autoridades controlen y censuren el contenido
individuos, incluido un nifié: que se publica en las plataformas de redes sociales
segun lo juzguen conveniente, un antecedente peligroso

Estas tacticas no son nuevas para las autoridades iraniesge restriccién de los derechos fundamentales de las
En2019, Amnistia Internacional pudo constatar lamuerte dé,ersonas?®

304 personas, quienes fueron asesinadas por los servicios

de seguridad de (Ijrar_1 durante ur:ja sefmanal €N QUE SeEq atini: Larespuesta de las autoridades ante las protestas
provocaron cortes de interet para desalentar las protestasy, 401 de la democracia fue cortar el acceso a internet

Mas de 220 de estas muertes tuvieron lugar dentro las 48 por primera vez en 2021 el 29 de junio y el 15 de octubre.
horas de implementado el apagon de internét. Alegaron que era necesario controlar "los disturbios y la
anarquia™’
Otros paises que estan bajo la mira
Cuba: Como mencionamos anteriormente, las autoridades
Entre ofros paises que respondieron a las protestasde Cuba respondieron a las protestas y a la exigencia

imponiendo cortes de internet en 2021, se encuentran losMasiva de reformas de gobiemo en julio de 2021
siguientes: blogueando el acceso a internet y a las plataformas de

60 The New York Times (2019)100 Killed in Sudan and Dozens of Bodies Are Pulled From Nile, Opposition Sdgscuperado el 23 de marzo
de 2022 de https://www.nytimes.com/2019/06/04/world/africa/sudan-war-facts-history.html

61 The Guardian (2019) Sudanese doctors say dozens of people raped during sit-in attadRecuperado el 14 de febrero de 2020 dénttps:/
www.theguardian.com/world/2019/jun/11/sudan-troops-protesters-attack-sit-inrape-khartoum-doctors-report

62 Communication Regulatory Authority (2021)CT Development in Sistan and Baluchestan Province - Volume: AzarR&cuperado el 25 de
marzo de 2022 dehttps://mis.ito.gov.ir/ictindex/viewprovinceindex/15

63 Consultar nota anterior nro. 48.

64 Amnesty International (2021)lran: A Web of Impunity: The Killings Iran’s Internet Shutdown.HRecuperado el 18 de febrero de 2022 de
https://ww.amnesty.org/en/documents/mde13/3308/2020/en/

65 Access Now (2021).Jordan’s internet throttling to censor protesters must endRecuperado el 24 de marzo de 2022 denttps://www.
accessnow.org/jordan-protest-throttling/

66 France 24 (2021).Pakistan orders temporary social media shutdown after violent protesecuperado el 24 de marzo de 2022 de
https:/Aww.france24.com/en/live-news/20210416-pakistan-orders-temporary-social-media-shutdown-after-violent-protests

67 Scribd.com (2021).Revised Rules, 2021 (12.10.2021 after Approval of the CabinefRecuperado el 23 de marzo de 2022 dénttps:/
www.scribd.com/document/532380328/Revised-Rules-2021-12-10-2021after-Approval-of-the-Cabinet

68 RSF (2021).Another attempt by Pakistan's government to censor social medi@ecuperado el 23 de marzo de 2022 dénttps://rsf.ora/
en/news/another-attempt-pakistans-government-censor-social-media

69 Access Now (2021).#KeepltOn: Eswatini authorities shut down internet to quell protests, ask people to email grievand®scuperado el 21
de marzo de 2022 dehttps://www.accessnow.ora/keepiton-eswatini-protests/ .
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comunicacion’® Este accionar incluyé hacer que las redes
moviles quedaran practicamente inutilizables. Cantidad de cortes de Internet relacionados con

las elecciones
al menos nueve dias como respuesta a las manifestaciones; 1 O

S
alegaron motivos poco claros relacionados con la 7
"seguridad publica" y la "defensa nacional”. Esta fue la

primera vez que Burkina Faso interrumpio el acceso

internet, segun nuestra base de datos STOP; sin embarg

llegado el 23 de enero de 2022, el Gobierno de Kaboré

habia cortado internet en tres ocasiones diferentes.

2.2 Cortes de internet durante 2018 2019 2020 2021

las elecciones ralentizar y bloquear aplicaciones como Facebook,
Twitter, WhatsApp e Instagram, asi como laiOS App Store

Los cortes de interet que se producen durante una elecciory 1@ Google Play Store. También bloguearon el acceso
son un desastre para la democracia. Sin embargo, en los2 188 VPNs. Luego, la Comision de Comunicaciones
ultimos cinco afios, las autoridades gubernamentales harfi® Uganda ordend a los proveedores de servicios de
seguido imponiéndolos antes o inmediatamente despuésinternet que cortaran el acceso en todo el pafs. El
de una eleccion, o bien durante esta. En 2021, la coalicionapagén de internet mantuvo al pueblo de Uganda en
#KeepltOn documentGiete cortes de internet relacionados la oscuridad durante cinco largos dias, lo que hizo que
con las elecciones enseis paises: Chad, la Republica del para la ciudadania fuera extremadamente dificil seguir
Congo, Iran, Niger, Uganda y Zambia.Esta cifra es inferior €ON sus rutinas diarias, obtener informacion sobre los
a la que observamos en nuestro registro de 2020, que resultados de las elecciones o participar con libertad en el
contabilizal0 apagones de internet relacionados con las discurso democratico’* Desde entonces, las autoridades
elecciones ensiete paises. Nuestro registro de 2019 llega ugandesas se niegan a desbloquear Facebook,
a 12 apagones ensiete paises, situacion que se repite accionar que constituye una represalia evidente contra
en lo registrado durante 2018. Cuatro de estos apagonesdicha empresa por haber eliminado cuentas que
tuvieron lugar en paises de Africa, donde los cortes depertenecian a funcionarios de gobierno acusados de
internet durante las elecciones siguen siendo usuales antentar manipular el debate publico en visperas de las
pesar de la creciente resistencia y de la presion legal. Aelecciones de enero de 2021. La interrupcion de internet
continuacion, se ofrecen detalles sobre las interrupcionesfue atin mas expansiva y general que los cortes de 20186,
en orden cronolégico. gue fue cuando las autoridades de Uganda bloguearon
el servicio de dinero movil y las plataformas de redes
Uganda, autor reincidente de apagones deinterneten épocassociales en dos oportunidades: durante el periodo de
de elecciones, bloqueo el acceso a las plataformas y laselecciones® y durante la ceremonia de juramentacion

herramientas de comunicaciones digitales y, luego, cortye| presidente Yoweri Museverii, quien esta aferrado
por completo el acceso a internet antes de las elecciones poder desde 1986.

de enero de 2021. Las autoridades comenzaron por

Burkina Faso: EI20de noviembre de 2021, las autoridades
de Burkina Faso cortaron el acceso a internet movil durante 1 2 1 2

70 Consultar nota anterior nro. 43.

71 Access Now (@accessnow). Publicacion en Twitter. 12:38 p. m. 23 de noviembre de 2021. Recuperado el 25 de marzo de 2022 de
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72 Consultar nota anterior nro. 10.
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La historia completa fue publicada por la NTV de Uganda el 18 de
enero de 2021. .
Crédito de la foto: Direct Relief En Uganda hay aproximadamente un

12.4 % de personas que viven con
discapacidad y que ya sufren los
precios altos y prohibitivos de los
dispositivos digitales y la tecnologia
de asistencia, por lo que los cortes de
Internet son un insulto que intensifica
esa ya dolorosa adversidad. Con los
Mohammed es defensor de los derechos de las cortes de Internet, las personas con
personas con discapacidad. Depende de Internet y discapacidad quedan excluidas del
de una aplicacion de transacciones para llevar su espacio digital, tal como ya lo estan
vida diaria y hacer su trabajo. El abrupto corte de del entorno construido. Justo cuando
Internet en Uganda no solo le generé una enorme pensabamos que Internet estaba
carga de estrés, sino que, ademas, volvio a generando oportunidades que se nos
recordarle cuan excluidos estan él Yy su habian negado durante tanto tiempo
comunidad de la vida normal, ya que durante los en el entorno construido, jlos cortes
apagones no pueden‘acceder a las oportunidades nos recuerdan que estamos lejos de

que les permiten estudiar y trabajar. que se nos incluya verdaderamente!

N
On

presidenciales, y alegé que esto se hacia por "motivos de
EnNiger, el Gobierno respondio a las protestas que estallaronseguridad y proteccion nacionaf®
después de la eleccion del 21 de febrero blogqueando el
acceso a internet movil en todo el pais a partir del 24 de E| 20 de junio, las autoridades deran respondieron a
ese mes/® Durante diez dias, la situacién se mantuvo asijos enfrentamientos entre dos tribus locales después de
sin que las autoridades restablecieran el acceso completolas elecciones en el consejo local de la ciudad cortando
al servicio. Los funcionarios de gobierno no ofrecieronlas conexiones méviles durante todo el dia en Yasuj, la
explicacion respecto de esta grave interrupcion. capital de la provincia de Kohkiluyeh y Buyer Ahméat.
Afortunadamente, no hubo apagones de internet durante
La Republica del Congo sigui6 el mismo camino el 21 de las elecciones generales que tuvieron lugar unos dias antes,
marzo, que fue cuando el Gobierno implement6 un apagonrel 18 de junio.
total de internet unas horas antes de que comenzara la
votacion. El apagon cortd las conexiones a la internet moviAccess Now, nuestros aliados regionales, y otros miembros
y de banda ancha, ademas de bloquear la mensajeria SMSde la coalicién internacional #KeepltOn, se prepararon
Esta situacion se mantuvo hasta el 23 de marZé.Los para un posible apagon de internet edambia durante las
viejos habitos son dificiles de erradicar. En 2016, el ministroelecciones del 12 de agosto pidieéndole al Gobierno que
del interior Raymond Mboulou habia ordenado que lasgarantice que el servicio estaria disponible y accesibfe.
empresas de telecomunicaciones cortaran los servicios deA pesar de que las autoridades de Zambia emitieron una
teléfono, internety SMS por 48 horas durante las elecciones

78 Business Insider (2021) #WhatsHappeninglnNiger: The internet shutdown in Niamey threatens Niger's democracy and its people's right
to free speech Recuperado el 24 de marzo de 2022 denttps://africa.businessinsider.com/local/leaders/whatshappeninginniger-the-
internet-shutdown-in-niamey-threatens-nigers-democracy-and/p714nhk
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www.africanews.com/2021/03/21/congo-election-low-voter-turn-out-internet-shutdown-mark-polls/ .

80 Al Jazeera (2016).Congo holds presidential elections under media blackouRecuperado el 23 de marzo de 2022 dénttps://www.
aljazeera.com/news/2016/3/20/congo-in-media-blackout-for-presidential-elections

81 Filterwatch (2021) Internet Shutdown Trends in Iran: November 2019 to July 202Recuperado el 6 de abril de 2022 dehttps:/ Iter.
watch/en/2021/09/03/internet-shutdown-trends-in-iran-from-november-2019-to-july-2021/

82 Access Now (2021).As a contentious election nears, rights groups urge Zambia to #KeepltORecuperado el 25 de marzo de 2022 de
https://iwww.accessnow.org/as-contentious-election-nears-rights-groups-urge-zambia-to-keepiton/



https://africa.businessinsider.com/local/leaders/whatshappeninginniger-the-internet-shutdown-in-niam
https://africa.businessinsider.com/local/leaders/whatshappeninginniger-the-internet-shutdown-in-niam
https://www.africanews.com/2021/03/21/congo-election-low-voter-turn-out-internet-shutdown-mark-polls
https://www.africanews.com/2021/03/21/congo-election-low-voter-turn-out-internet-shutdown-mark-polls
https://www.aljazeera.com/news/2016/3/20/congo-in-media-blackout-for-presidential-elections
https://www.aljazeera.com/news/2016/3/20/congo-in-media-blackout-for-presidential-elections
https://filter.watch/en/2021/09/03/internet-shutdown-trends-in-iran-from-november-2019-to-july-2021/
https://filter.watch/en/2021/09/03/internet-shutdown-trends-in-iran-from-november-2019-to-july-2021/
https://www.accessnow.org/as-contentious-election-nears-rights-groups-urge-zambia-to-keepiton/

LOS CORTES DE INTERNET EN 2021 19

vehemente declaracién publica en la cual negabanlos como consecuencia el bloqueo temporal de los servicios
rumores que aseguraban que se planeaba cortar interneDNS de Google y Cloud are, las VPNs, los documentos
el dia de la eleccién, fue exactamente eso lo que hicieron.de Google y los videos de YouTube utilizados por el
proyecto Smart Voting, ademas de que el chatbot de esta
Las autoridades bloquearon el acceso a las plataformas@plicacion en Telegram quedo inhabilitado.
de redes sociales, entre las cuales se encontraban
WhatsApp, Facebook, Twitter e Instagrath Chapter One z . .
Foundation (Ltd.) rAdpidamente presenté una demand Como responde la coalicion
para cuestionar la interrupciéf y, dos dias después, #KeepltOn
la Corte Suprema de Zambia le orden6 al Gobierno que
restableciera el acceso a internet de forma inmediaté. Es desalentador ver que un Gobierno

Si bien lo mejor hubiera sido que el corte de internet no desconecta a su pueblo durante una eleccion,
se ejecutara, ya que todos estos apagones emparfa ya que este accionar representa un ataque
las elecciones, la sentencia constituye una victori contra los derechos humanos y socava la
importante contra este tipo de ataques a los derechos integridad de las elecciones. No obstante,
de la democracia. De hecho, tal como informamos en durante los Ultimos afios, a medida que
la seccién 4.2 a continuacion, las sociedades civiles de la coalicion #KeepltOn fue aumentando y

varios paises de Africa lucharon contra los apagone reforzando su defensa en tomo a los apagones
de internet en los tribunales de justicia durante 2021, de internet relacionados con las elecciones,

una contribucién de enorme valor en favor de la batallafSSSUEEERENEIECERITRE EEVE ERe SIERICREY
contra estos cortes a nivel g|0ba| la ImplementaCIOn de ese tlpO de practlcas. En

particular, hubo varios paises que anteriormente

Por Gltimo. como mencionamos anteriormente. e habian cortado el acceso a internet durante las
Gobierno de Rusia hizo un gran esfuerzo para negarles elecciones que, sin embargo, no recurrieron
alos votantes el acceso a la aplicacion Smart Voting del al Cf)rgg de este SEIVICIO €N 2021, COMo
lider de la oposicién Alexey Navalny, la cual permitia queiEERl S LS AL o CRVAR CR e [oRe S Rl [o)

los usuarios pudieran supervisar de cerca la eleccionREIREWICREE=EERNOVACCT Iy FeRe S el oo
de septiembre y, ademas, recibir noti caciones. El 2 la iniciativa Election Watch, trabajamos con
de septiembre, las autoridades rusas les ordenaron a miembros de la coalicion #KeepltOn de todo
Apple y a Google que quitaran la aplicacién de sus el mundo para que los Gobiemnos, las empresas
tiendas y plataformas’ Luego se descubrié que agentes y otras partes interesadas se involucraran en
del Gobierno de Rusia amenazaron personalmente ik st EIC EC SRR LIS EN IS 2

trabajadores locales de esas empresa¥. Ambas durante las elecciones™ Esto signi c que,

terminaron por ceder a la presion y quitaron la aplicacion(SSSCUNEIEESREEIE N EERER S SRR E Sl
de sus tiendas. Mientras tanto, l0s esfuerzos del propiolsicE R ERIN G EE R U TR ERNERELEUEY
Gobierno para evitar el acceso a la aplicacion tuvieronf R Sl EReIERFATRENETEER ERvE = W ETE Y
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poner en practica otras iniciativas’ con el n humanidad y limpieza étnic&: El corte tuvo impacto en
de equipar a los individuos y los grupos de la las regiones vecinas de Afar y Amhara tras la extension
sociedad civil con recursos que los preparara del conicto a esas zonas. También documentamos
y les permitiera evadir el bloqueo del servicio, cortes de internet en zonas de con icto activo en la Franja
asi como ensefiarles a documentar los cortes de Gaza, cuando militares israelies participaron en los
para organizar la presion legaf® y la defensa bombardeos durante el enfrentamiento con los palestinos
en foros nacionales e internacionales por la ocupacion de Palestina, y en Birmania, donde los
militares tomaron el poder y lucharon para mantener
el control. En Afganistan, a medida que el movimiento
taliban avanzo para consolidar su control sobre el pais
después de la retirada de los militares estadounidenses,
los talibanes impusieron, ademas, un apagén de las
) ) comunicaciones en la provincia de Panjshir, donde se
zonas de con icto activo encontraban los lideres de la resistencia y las personas
atravesaban una grave escasez de alimentos, agua,
En todo el mundo, diversas partes beligerantes hanmedicamentos y otros suministros basicos. Los datos
intensi cado los ataques contra servicios esenciales pararecopilados a partir de nuestro proyecto STOP sobre los
la ciudadania en tiempos de enfrentamiento o guerracortes en Azerbaiyan, Siriay Yeménhdurante los Ultimos
incluidos los ataques dirigidos especi camente a la cinco afios dan cuenta de la existencia de un patréia
infraestructura de telecomunicaciones. Los apagonesnfraestructura de internet se esta convirtiendo en
de internet en épocas de enfrentamiento ponen lasun objetivo militar en épocas de con icto activo
vidas de las personas en peligro y no les permiten

acceder a informacion que puede ponerlas a salvo,—,. . . p . —
tanto dentro como fuera de las zonas afectadas. Ademas, E“Op'a El apagon de internet en Tlgre

las partes ajenas a los enfrentamientos quedan sinprofundiza el impacto de una brutal
poder comprender lo que sucede en el lugar, lo cual guerra civil
obstaculiza las iniciativas humanitarias internacionales e

impide que se documenten los crimenes de guerray laspespués de que estall el con icto entre las Fuerzas de

atrocidades perpetradas contra la ciudadania. Lo peorpefensa Nacional de Etiopia y las fuerzas regionales de
es que los cortes de mterne_t que se ejec_utan medianteTigré, observamos una serie de apagones de internet que
un dafio deliberado a los sistemas y la infraestructuraafectaron a los habitantes de esa regién. Estos cortes
de internet y de telecomunicaciones pueden hacer queempezaron en noviembre de 2020, se mantuvieron
las poblaciones afectadas queden aisladas del mundogyrante 2021 y siguen hasta el dia de hoy. El acceso a
durante meses, ademas de someter a las personas ajnternet se restablecié en las regiones vecinas de Afar
tener que lidiar con reparaciones que son vulnerables ay Amhara, que se vieron afectadas por el con icto y

cortes futuros. sufrieron cortes en 2022

2.3 Cortes de internet en

En 2021, observamos una continuacion del apagon deNg es facil re ejar el devastador impacto que tienen el
internet en laregion etiope de Tigré, que hablacomenzadcprobngado conicto y los cortes permanentes de las
en noviembre de 2020 y sigue hasta el dia de hoy, en uncomunicaciones en la region etiope de Tigré, donde las
contexto de permanente guerra civil, crimenes contra '%artes enfrentadas se han aprovechado de los apagones
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‘ ‘ Crédito de la foto: Peter Machacek

La interrupcion de Internet
[esta] genera[ndo] muchos
impactos negativos en los
habitantes de Tigré, ya
que restringe la

informacion [sobre] lo que
esta sucediendo cerca de Yosef, quien trabaja en el servicio de

atencion al cliente de Shire, explica cuan
ellos. Y no solo esto, significativo ha sido el impacto econémico

t bié | ss de los apagones de Internet que, ademas,
ambien empeora la Crisis exacerban la crisis de la region, debido a
economica que que destruyen financieramente tanto a los

. individuos como a las familias y hacen que
actualmente se vive en el trabajo en remoto sea imposible.

Tigré. , ’ O%

para perpetrar crimenes atroces contra la humanid&d.

El personal humanitario y de asistencia no puede accede Como los apagones de internet 1
a las zonas de conicto ni pueden comunicarse unos bloquean la ayuda

con otros para proporcionar servicios esenciales como
comida, agua, vestimenta y medicamentos, por lo cua
los habitantes afectados quedan vulnerables a sufri
enfermedades y pasar hambré? La ONU estimé que urgente que los suministros de asistencia
alrededor de 350.000 personas estuvieron al borde de llegaran a las zonas de Tigré adonde no se
la hambruna entre mayo y junio de 2021%° Defensores habia podido acceder durante meses.

de los derechos humanos, periodistas y miembros de

En 2021, Adele Khodr, la representante de
UNICEF en Etiopia, hizo énfasis en que era

la comunidad internacional luchan para poder informa "Sabemos que tenemos 33.000 nifios con alto
sobre el con icto actual y la crisis humanitaria. El vacio riesgo de morbidez y muerte; estan gravemente
informativo generado por el apagon de internet tambié enfermos y eventualmente pueden morir.
permitio que la desinformacion se propague, lo cual Necesitamos llegar a esos nifios lo mas rapido

somete a la poblacion a un peligro ain mayof! posible”, dijo Khodr. "La falta de comunicacién
telefonica o de internet, sin embargo, impediria

cualquier iniciativa de asistencia’.
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theguardian.com/global-development/2021/jul/02/tigray-cease re-aid-workers-demand-telecoms-be-restored .
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"Si no contamos con equipamiento de

telecomunicaciones, no podemos enviar
personas al territorio y garantizar su seguridad.
Es asi de simple", continud la representante.

La utilizacion de Facebook
como arma

Mientras la poblacion de Tigré permanecia
en la oscuridad a nales de 2021, el con icto
se intensi co, incluso en internet, donde las
plataformas de redes sociales fueron utilizadas
para incitar la violencia étnica y el odio contra
los grupos involucrados en el enfrentamiento.
El primer ministro de Etiopia, Abiy Ahmed,
utilizé discursos de odio en Facebook en un
intento por incentivar la violencia contra los
rebeldes de Tigré!®® El mensaje de Ahmed
tuvo éxito entre los funcionarios de gobierno,
quienes repitieron sus palabras cuando se
re rieron a los ataques contra los tigrianos 14
Estas escaladas del con icto se produjeron en
paralelo al problematico historial de discursos
de odio en internet, discursos utilizados tanto
por parte de altos funcionarios del Gobierno de
Etiopia como por parte de los grupos rebeldes
armados dentro del pais y de sus seguidores
en la diaspora. 1%

Estos peligrosos y contundentes llamados a la
violencia en Facebook generaron una protesta
publicay demandas de activistas pidiendo que
la empresa matriz de esa red social, Meta,
mejorara su enfoque en torno a la moderacion
de contenido en contextos de tension y
conicto en Etiopia. La incapacidad de Meta

para restringir los discursos cali cados como
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genocidas y responder con e cacia ante la

situacion'®® resulta atin mas condenable tras la
ltracion por parte de la denunciante Frances

Haugen de documentos que demuestran que
dicha empresa sabia que su plataforma se
utilizaba para incitar a la violencia, pero hizo
muy poco para impedirlo!®” En 2021, Meta

tomé medidas tardias para eliminar parte del
contenido que incitaba a la violencia'® De
cualquier modo, esté claro que esta empresay
otras plataformas en linea ain no han abordado
de forma e caz el desafio de evitar que sus
servicios se utilicen como armas.

El atague de Israel en la Franja de Gaza

En mayo de 2021, las fuerzas militares de lIsrael
bombardearon y destruyeron o dafaron la
infraestructura de telecomunicaciones en la Franja de
Gaza, lo que provocé apagones de internet totales
0 parciales en ese territorio. Este accionar también
gener6 cortes de electricidad que comprometieron
aun mas la conectividad. Los bombardeos atacaron
la torre de Al-Jawhara el 12 de mayo, e impactaron
contra la infraestructura de telecomunicaciones que
se encontraba en ese edicio. El 15 de mayo, los
ataques derribaron la torre Al-Jalad! que es donde
se encuentran las o cinas de algunos proveedores de
servicios de telecomunicaciones y de organizaciones
de medios, como Associated Press y Al Jazeera. Fusion,
una empresa de telecomunicaciones local, informé
que sus servicios fueron interrumpidos debido a los
bombardeos el 12, 14 y 18 de mayd’® Esta destruccion
silencié las voces de la poblacion palestina. Cuando
los palestinos pudieron conectarse, las principales
plataformas, como Facebook e Instagram, quitaron sus
publicaciones y suspendieron sus cuentas en virtud de
politicas y algoritmos sesgados que, de forma efectiva,
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103 Abiy Ahmed Ali.Publicacion en Facebook18 de julio de 2021. Recuperado el 24 de marzo de 2022 déittps://web.facebook.
com/112704996810839/posts/573861097361891/

104 Rest of World (2021) Why Facebook keeps failing in Ethiopi&ecuperado el 23 de marzo de 2022 denttps://restofworld.org/2021/
why-facebook-keeps-failing-in-ethiopia/ .

105 Ibid.

106 Ibid.

107 CNN (2021).Facebook knew it was being used to incite violence in Ethiopia. It did little to stop the spread, documents sh&e&cuperado
el 25 de marzo de 2022 dehttps://edition.cnn.com/2021/10/25/business/ethiopia-violence-facebook-papers-cmd-intl/index.html .

108 BBC News (2021).Facebook deletes Ethiopia PM's post that urged citizens to 'bury' rebelRecuperado el 24 de marzo de 2022 de
https:/Aww.bbc.com/news/world-africa-59154984

109 SMEX (2021).Israeli Airstrikes Destroyed Internet Infrastructure In Gaza [RepoRgcuperado el 28 de febrero de 2022 denttps:/smex.

org/israeli-airstrikes-destroyed-internet-infrastructure-in-gaza-report/ ___; Internet Outage Alerts (@gatech_ioda). Publicacion en Twitter. 3:59
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quiza intencional, censuraban su contenido en esasdel servicio de internet que también suspendieran los
redes!! servicios de banda ancha inalambric&;' lo cual aumenté
el control que los militares ejercian sobre internet. Pasaron
El golpe digital permanente impuesto por ~ dos meses y medio hasta que la junta restableci6 la bra
- . - Optica y arreglo la conexion por cable, e incluso en ese
los militares en Birmania momento, el restablecimiento se llevo a cabo siguiendo una

11 de feb de 2021 mi | i b lista de "incluidos" que detallaba las organizaciones, las
El 1 de febrero de » mientras los militares concretaban oy nrasas y los individuos para los cuales la conectividad

n gol E n Birmania, la junta bloque6 varios_ . S . . .
un golpe de stado_e >lrmania, 'a | oiog a internet seguiria siendo ininterrumpid&. Las listas de
canales de comunicacion durante medio dia en toda

- . incluidos claramente distorsionan el concepto de una
la nacién, aparentemente, en un intento de controlar |

divulgacion de noticias sobre el golpe y con el ob'etivog‘mernet llbre y abierta, y hacen que el blogueo sea la
9 golpe y ) normay el acceso, la excepcion; funcionan de una forma

facilitar | rr e miembros clave de la oposicion ;.. - : . .
delle.lc tal 0S a. Zstgsq e B 5 inclUv pl discriminatoria que exacerba la desigualdad, en especial
golltlcay a socieda C'IV" dsta chmln;nc,uyog _(I:ortle en el contexto de un golpe de Estado o de una crisis

el acceso a internet, las redes de te efonia movil y 108, manitaria.
canales de radio y television, a excepcion del canal de

TV de los militares, Myawaddy. EI 3 de febrero, 10S g hien jos militares restablecieron el acceso a internet
militares restablecieron el acceso mévil 4G en algunasya manera gradual en todo el pais durante 2021, adn

poblaciones del estado de Rakain, donde internet "evabasiguen imponiendo cortes regionales hasta el dia de hoy,

mucho tiempo suspendida a n de ocultar 10s abusos oy b4 ticylar, en aquellos lugares donde hay resistencia
de los derechos humanos, posiblemente para desviar la

P X contra ellos!'® Estos cortes son intentos claros de
atencion del golpe. Los apagones volvieron el 6 y 7 de

febrero, cuando la junta corté el acceso a internet en todoocultar violaciones graves de los derechos humanos,
’ J “incluidas las que podrian llegar a constituir crimenes

el pais por segunda vez y durante 30 horas. Esto impidio. . , . o
paisp g y P nternacionales” Ademas, la junta prohibié algunos

gue la ciudadania pudiera obtener informacion precisa_. .. .
sitios web, como las plataformas de redes sociales y de

respecto del desarrollo de los eventos. Las autoridades L . . . 2
s . . . : : mensajeria ampliamente utilizadas, medida que obligé a
militares impusieron otro corte mas a nivel nacional el S . : :
la poblacion de Birmania a tener que recurrir a las VPNs

15 de febrero, el cual tuvo impacto en la internet de bra ara poder tener acceso. Si la iunta impulsa un provecto
Optica y en las redes inalambricas y moviles. Despuésp P ' J P proy

de eso, la junta impuso apagones nocturnos, al estilo dede ley de ciberseguridad que,: re.surglo.hacespoco tiempo,
un toque de queda, entre la 1y las 9 de la mafiana hora ! USC de las VPNs quedara criminalizado’

local. Estas interrupciones se extendieron hasta el 28 de

abril. Ademas, el 15 de marzo, la junta corté los servicios? .4 Cortes de internet durante

de internet movil, accion que tuvo un impacto signi cativo z

debido a que la mayoria de los usuarios del servicio enIOS examenes
Birmania dependen de sus teléfonos moviles para tener _ _ . _
conectividad. Para el 1 de abril, el Ministerio de TransportePurante los ultimos cinco afios, observamos que diversos
y Comunicaciones ya habia ordenado a los proveedoresoaises alrededor del mundo cortaron el acceso a internet a
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n de evitar que el alumnado se copiara en los examenes. Siria continud con su tradicion de cortar internet durante los

Esto sucedid, por ejemplo, en Argelid! India, Iran, Irak, examenes nacionales en 2021, una practica que ha sido

Jordania, Mauritania?’ Sudan y Siria. A pesar del ya tan regular como el funcionar de un reloj desde 20186°

muy bien documentado impacto negativo que tienen losEn 2020, Sudan interrumpid los servicios de internet durante

apagones de internet, varios paises en la region de Orientdres horas mientras se llevaban a cabo los examenes

Medio y Africa del Norte han seguido implementando estasnacionales'?’ En 2021, el procurador publico de Sudan

interrupciones afio tras ano, incluido el 2021. les ordend a los proveedores del servicio de internet que
cortaran la conexion para estos examenes:

Argelia ha sido uno de los paises con mas cortes de internet

relacionados con los examenes desde 2016, y 2021 no fue Los Gobiernos que imponen estas interrupciones justi caron

la excepcion. En junio, las autoridades argelinas cortaronsu accionar alegando que es una medida preventiva para

internet entre las 8 de la mafianay las 12 del mediodia horaevitar que el alumnado se copie durante los examenes o

local, ya que 731.000 estudiantes tenian su primer examendivulgue las preguntas. Sin embargo, aungue esta practica

nacional. Estas interrupciones continuaban durante todafectivamente evitd que se hiciera trampa, los apagones no

el dial** y se las alternaba con apagones totales durante son una medida proporcionada para alcanzar ese objetivo.

las sesiones de examenes y fuertes ralentizaciones de lo€vitar que el estudiantado se copie no debe suponer el

servicios entre las sesiones, durante los recreos y por ladebilitamiento de los derechos humanos.

noche. Millones de personas en Argelia sufrieron a raiz de

esta medida, especialmente aquellos que utilizan las redes

sociales e internet para trabajar o cuyas vidas dependen de

estos servicios??? En 2020, Argelia perdi6 alrededor de 388

millones de dolares debido a los cortes relacionados con

los examenes?® Expertos de ese pais estiman pérdidas

econdmicas de 500 millones de dinares argelinos por cada

hora en que internet estuvo inhabilitad&’ Los apagones

contindian a pesar de que el presidente argelino Abdelmadiid

Tebboune emitié una declaracion publica en la televisién en

la cual a rma que él "ya no tolerard" esta practica?
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Ill. Tendencias y desarrollos signi cativos | R

en 2021 I

3.1 Cortes de internet se restablecio por completo hasta diciembre de 2021,
lo que supuso un retraso de décadas en el desarrollo

prolongados econdmico y educativo de los habitantes de esta zona ya
aislada’*° Segun nuestra documentacion, los habitantes

Los 4 cortes de internet mas prolongados registrados de laregién de Jammuy Cachemira de la India sufrieron
en 2021 el apagon mas prolongado del que se tenga registro.
Pero las autoridades no se detuvieron alli. Continuaron

12/06/2016-28/12/2021 imponiendo cortes de forma intermitente —en 2021 se

2026 Antiguas Areas Tribales bajo documentaron85 interrupciones—, lo que hizo que la
s Administracion Federal (FATA) conectividad de la poblacion se mantuviera en un estado

d | aS de Pakistan de vulnerabilidad casi constante. Asimismo, la regién

de Tigré en Etiopia ha estado sin conexion de internet
desde noviembre de 2020, es decirl8 meses hasta el

593 momento y seguimos contando. En Birmania, pueblos
22/06/2019-03/02/2021 de todo el estado de Rakain —en gran parte poblados

s Estado de Rakain en Birmania por grupos étnicos marginados— han experimentado
d I a_S cortes que duran afios enteros desde 2019, tal como

documentamos en nuestro informe de 2026 Y justo
cuando la gente del lugar estaba recuperando el acceso

551 05/08/2019-05/02/2021 a internet, el pais entero se quedé sin conexién debido
Regién de Jammu y Cachemira al golpe de Estado perpetrado por los militares?

d |,aS en la India

3.2 Aumento en la
implementacion de cortes a
539 04/11/2020-Presente los servicios moviles durante

e Region de Tigré en Etiopia r
d las protestas

En 2021, 18 Gobiernos, incluido el de Bangladés, Birmania,

A mediados de 2021, ya habiamos documentado la Burkina Faso, Chad, Cuba, Esuatini, la India, Indonesia,
continuacién de una tendencia profundamente perjudicial @ Irak, Jordania, Kazajistan, Pakistan, Senegal, Sudan

algunos Gobiernos estan prolongando su interferencia € Sur, Sudan, Turkmenistan y Uganda impusieron cortes

lo cual agrava atn mas el devastador dafio que gyde internet movil durante las protestas. Interrumpir la
accionar tiene en la vida de las persona&? En las conectividad mavil para reprimir manifestaciones es una

. . . . L [ i : 7
Areas Tribales bajo Administracion Federal (Federall tendencia que crece a nivel global: al menas/ apagones

Administered Tribal Areas, FATA) de Pakistan, la autorida n 2021 afectaron los servicios de internet movil durante

o ; S as protestas, en comparacion con lod5 casos del afio
de telecomunicaciones de ese pais restringié todas las . .
L 3 : anterior. Con cada vez mas personas gue recurren a sus
redes moviles después del conicto en la frontera con

S S - . teléfonos moviles para acceder ainternety a las plataformas
Afganistan en junio de 2016. El servicio de internet no noviies pare y platar
de comunicacion digital en todo el mundo, en particular,

129 Access Now (2021) #KeepltOn update: who is shutting down the internet in 2021Recuperado el 23 de febrero de 2022 denttps://
www.accessnow.org/who-is-shutting-down-the-internet-in-2021/ .
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www.digitalrightsmonitor. pk/mobile-internet-restored-in-former-fatas-kurram-agency/

131 Access Now (2020).Shattered dreams and lost opportunities: A year in the ght to #KeepltORecuperado el 20 de abril de 2022 de
https://www.accessnow.org/keepiton-2020-report

132 The Irrawaddy (2021) Mobile Internet Connectivity Restored to Western MyanmBRecuperado el 25 de marzo de 2022 denttps://www.
irrawaddy.com/news/burma/mobile-internet-connectivity-restored-western-myanmar.htmi#
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en los paises en vias de desarrollo y emergentés, los
funcionarios de Estado han identicado los cortes de Cortes de las redes vs. restricciones del servicio
internet movil como una forma e caz de silenciar a las

personas sin tener que desconectar a todo el pais. Esta
thctica es especialmente discriminatoria y perjudicial.
Mientras que algunas personas pueden afrontar opciones
mMAas costosas para conectarse a internet, por ejemplo,
a los servicios de cable jo, o bien pueden acceder a

esas opciones de alguna manera y, asi, permanecer
conectadas, hay otras personas o comunidades que no
tienen ese privilegio y quedan excluidas y desconectadas.
Esto agranda la brecha digital entre quienes disfrutan d
ese privilegio, como los funcionarios de Gobierno, las
empresas bancarias y las élites, por un lado, y el resto
de la gente por el otro. Las autoridades también pueden
apuntar a los servicios méviles en un intento de silenciar [l Toda la red, segln el servicio: 7
a sus criticos, quienes, de otro modo, podrian encontrary I segun el servicio: 22

compartir informacion de forma privada y conectarse entre
si para organizarse utilizando determinadas plataformas o
aplicaciones moviles, como las aplicaciones de medios
sociales, las de mensajeria segura o las VPNSs.

29

de todas las instancias
involucraron servicios como las
plataformas de redes sociales o
las aplicaciones de mensajeria
en 2021

B Todalared: 153

3.3 Bloqueos dirigidos
a las plataformas de
comunicaciones

28

de todas las instancias
involucraron servicios como las
plataformas de redes sociales o
las aplicaciones de mensajeria
en 2020

Es cadavez mas frecuente que las autoridades respondan
a la critica pablica y el disenso mediante bloqueos g Toda la red: 131
especi cos de las plataformas de comunicaciones.
Algunos Gobiernos incluso fueron més alla y cortaron el
acceso a las VPNs, que son la herramienta que permite [l Segun el servicio: 17

que las personas puedan evadir la censura? Nuestros

datos indican que, durante el transcurso del 2021, las

interrupciones de servicio se llevaron a cabo en 22

paises, incluyendo Bangladés, Birmania, China, Cubaservicios no relacionados en Iugares lejos de ese pais,
Esuatini, Etiopia, India, Iran, Jordania, Kazajistan, Nigeriaomo en la India Occidental®

Oman, Pakistan, Rusia, Senegal, Sudan del Sur, Sudan,

Tayikistan, Turkmenistan, Uganda, Uzbekistan y Zambigy i3 ralentiz6 la plataforma de Twitter como parte de sus

) ) ] - ] crecientes restricciones a la libertad de expresion, después
En Birmania, por ejemplo, los militares presionaron a 10 ge que esta red social decidiera no quitar contenido que
proveedores de internet para que bloguearan Twitter COMQ,g aytoridades habian identi cado como ilegales. Como
parte de su golpe digital en curso. El blogueo se llevo agestacamos anteriormente, esta ralentizacion terming por
cabo de tal manera que derivo en loque se conoce COMO afactar el acceso a mas de 40.000 dominios que contenian
"envenenamiento de dominios, lo cual signi ca que ese ¢4 (el nombre de dominio acortado de Twitter). Entre ellos
accionar tuvo impacto en sitios web y estaban los sitios web de organismos gubernamentales de

I Todalared, segun el servicio: 11

133 Pew Research Center's Global Attitudes Project (202@ommunications Technology in Emerging and Developing NatiofRecuperado

el 21 de marzo de 2022 dehttps://www.pewresearch.org/global/2015/03/19/1-communications-technology-in-emerging-and-
developing-nations/ .

134 Consultar p. €j., Radio Free Europe Radio Liberty (2021JPNs Are Not A-OK: Turkmen Internet Users Forced To Swear On Koran They
Won't Use ThemRecuperado el 20 de abril de 2022 denttps://www.rferl.org/a/turkmenistan-vpn-koran-ban/31402718.html

135 Doug Madory (@DougMadory). Publicacion en Twitter. 7:40 p. m. 5 de febrero de 2021. Recuperado el 19 de abril de 2022ie://
twitter.com/DougMadory/status/1357776166820728840 .
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Rusia y otras plataformas como Google y YandéX. Asimismo, enChina, Signal pasé a formar parte de la
larga lista de plataformas digitales que las autoridades
En Pakistan, las autoridades cortaron el acceso a varias bloguearon de manera inde nida en marzo de 2021
de las principales plataformas de redes sociales, comodespués de observar un aumento en la cantidad de
Facebook, Twitter y TikTok, antes de las manifestacionegescargas’
plani cadas en contra del Gobiernd?’
Otro objetivo de bloqueo fue Clubhouse, una aplicacion y
Cuando la poblacion delran migré de WhatsApp a la red social de chat de audio que los usuarios utilizan para
aplicacion de mensajeria segura Signal en busca de magos debates en linea. En marzo de 2021, las autoridades
privacidad y para librarse de la vigilancia, las autoridadesde Jordania bloquearon la aplicaciori;® y periodistas,
bloquearon esta Gltima aplicacién. Las autoridades tambiéractivistas y otros usuarios acudieron rapidamente a
ordenaron que Signal fuera eliminada de Cafe Bazaar, ldlataformas alternativas para condenar el bloqueo como
version de Google Play en Iran, y de Myket, otra tienda deun abuso agrante de los derechos de libertad de expresion
aplicaciones local’*® Signal es solo una de las aplicaciones Y @cceso a la informacion. El periodista jordano Basil
que se bloquearon hace muy poco en Iran. El GobiernoAlrafaih se pronuncié en Facebook, y argumentd que "una
ya bloquea Facebook, Twitter, YouTube y Telegram jyRutoridad que tiene miedo de hablar y que oprime a su

anteriormente, bloqueé Signal de forma intermitente erpueblo en el territorio y en internet no puede hacerle frente
2016y 2017. a una pandemia™* En Oman, el Servicio de Seguridad

Interno ordend a la Autoridad de Regulacién de las

Bloqueo de plataformas de comunicaciones en 2021

Facebook Twitter Telegram Google

21 veces en 13 veces en 8 veces en Services

17 paises 11 paises 8 paises Svecesen
5 paises

Instagram
WhatsApp 12 veces en VolP VPNs
16 veces en 11 paises 3 veces en 2 veces en
14 paises 1 pais 2 paises

Signal Clubhouse

2 veces en

3 veces en .
2 paises

3 paises

136 TechCrunch (2021) Russia is trying to throttle TwittelRecuperado el 23 de marzo de 2022 dénttps://techcrunch.com/2021/03/10/
russia-is-trying-to-throttle-twitter/ .

137 TechCrunch (2021) Pakistan temporarily blocks social medidRecuperado el 23 de febrero de 2022 denttps://techcrunch.
com/2021/04/16/pakistan-temporarily-blocks-social-media/

138 Al Jazeera (2021).Iran blocks Signal messaging app after WhatsApp exodiRecuperado el 23 de febrero de 2022 denttps://www.
aljazeera.com/news/2021/1/26/iran-blocks-signal-messaging-app-after-whatsapp-exodus .

139 Reuters (2021).Encrypted messaging app Signal stops working in Chingecuperado el 19 de abril de 2022nttps://www.reuters.com/
article/us-china-tech-signal/encrypted-messaqing-app-signal-stops-working-in-china-idUSKBN2B8094

140 Jordan Open Source Association (2021)Blocking Clubhouse in Jordan: A Quick Analysis of Internet Censorship Methods in Use
Recuperado el 24 de marzo de 2022 déhttps://jordanopensource.org/blog/78/blocking-clubhouse-in-jordan-a-quick-analysis-of-
internet-censorship-methods-in-use .

141 RoyaNews (2021) Jordan blocks Clubhouse applicationRecuperado el 24 de marzo de 2022 dénttps://en.royanews.tv/
news/26508/2021-03-25 .
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Telecomunicaciones que bloqueara Clubhouse alegandaa internet en 2021 son Argelia, India, Iran, Irak y Birmania.

que la aplicacién no tenia licencia para operar en el pafs.

Esta medida desat6 una protesta en Twitter para la cual seNota: En muchos paises del mundo, debido a infraestructuras

utilizo el hashtag #0man_bans_club_house. de red precarias, es posible que sea dificil distinguir entre la
ralentizacion deliberada y las conexiones lentas de internet.

Sin embargo, el ejemplo mas revelador de esta tendenciakEs por ello que esta practica puede ser una manera de

en 2021 fue el bloqueo de Twitter emligeria. Después de "ocultar" un corte de internet que ocurre a plena vista. Este

gue esta red social eliminara un tuit del presidente nigeriangouede ser uno de los motivos por el cual los Gobiernos

Muhammadu Buhatri, en el cual amenazaba con exterminarecurren a la ralentizacion: puede pasar como una di cultad

a la poblacion nigeriana del sur, el Gobierno bloquedtécnica o una falla de infraestructura, incluso si el motivo

la plataforma durante siete meses completd$: Esto principal es reprimir una manifestacion o interferir en las

provoco una condena generalizada en Nigeria y alrededorelecciones.

del mundo, lo que hizo que muchas personas en ese paisy

en el exterior utilizaran el hashtag #KeepltOn en Twitter par C ..

visibilizar el bloqueo. Las autoridades intentaron evitar qugg-5 Cortes dll’lgldOS a

la poblacion nigeriana evadiera el bloqueo amenazandola | hicaciones y poblaciones

con llevar a juicio a los infractores. Este accionar movilizd ,

a los grupos de la sociedad civil, quienes cuestionaron ©SPECI Cas

el bloqueo ante el Tribunal de Justicia de la CEDEAO

(Comunidad Econémica de Estados de Africa Occidental) Purante los ultimos cinco afios, hemos visto que los

un caso que adn esta pendiente de sentenci4’ Gobiernos dirigen los cortes de internet a regiones y
ubicaciones especi cas y, mas recientemente, incluso han

intentado negarles el acceso a internet a ciertas personas en

3.4 Avances de las particular®> En 2021, 118 de los 182 cortes en total que

fhe : § 4 impusieron los Gobiernos afectaron a una sola ubicacion,
tecnologlas. una ggmblnaC|on 0 bien solo a ubicaciones dentro del mismo estado o
entre la ralentlzaC|on, el provincia. Si bien los cortes mas dirigidos parecen ser
bloq ueoy los cortes de red menos perjudiciales, por lo general, son una sefial de que
un Gobierno esta tratando de silenciar a una determinada

. . L poblacién, lo qgue margina ain mas a comunidades ya
Sn |2021’ dletectamrozl(_) |rnsr;[a dnu;';lsrrge r?rlr?nlttl gf}\uonS vulnerables. Estos cortes dirigidos también suelen durar mas
€ 1as cuales se produjeron de forma simuttanéa o Sey tienen un impacto devastador en los derechos humanos

solaparon con otro tipo de cortes. La ralentizacién es la . g
o'ap . P . .. “de quienes deben vivir en la sombra, desconectados entre
tactica mediante la cual se restringe de manera arti cial,
ellos y del resto del mundo.

pero no se detiene, el ujo de datos que circula a través

de una red de comunicaciones. Hace que parezca que eIL dei los Gobi _
acceso a internet, o bien a una plataforma o un servicio, S €Ortes de intemet ocurren porque los Gobiernos quieren
controlar el ujo de la informacion en linea, sin importar

esta disponible, aunque con un nivel de interferenciaI : q ;
que es SU ciente como para que ese servicio o recurso |2 consecuencias que esto pueda tener para sus propias

se vuelva inGtil. Algunos Gobiernos que ordenaronpObIaCiones' Sus economias y su reputacion internacional.

apagones, como Jordania, Rusia y Uganda, utilizaron |£se anhelo por ejercer el control se ha traducido en un

ralentizacion junto con otras restricciones de serviciog&Y0r uso de las interrupciones de red, incluso cuando

a n de prolongar atin mas la duracion del corte. Estas Y¢MOS (':Ar\ecer elimpulso de I?Iucha gloZaI para detener IOSI
combinaciones de tecnologias que interrumpen Iasgor[es' contlnuaci)on, S€0 rec(:je una gggrllpmon gengrall
comunicaciones hacen que para las personas resulte9e PrOgreso que observamos durante » a pesar de

imposible acceder a la informacién o compartir videos o 2UMento y la expansion de las interrupciones.
imagenes de violaciones de los derechos humanos. Los
otros paises donde los Gobiernos ralentizaron el acceso

142 Access Now (2021).Omani authorities block Clubhouse appRecuperado el 24 de marzo de 2022 denttps://www.accessnow.org/
clubhouse/ .

143 Access Now (2021).Blocking access to Twitter in Nigeria is a agrant violation of fundamental righBecuperado el 23 de febrero de

2022 de https://www.accessnow.org/nigeria-blocks-twitter-keepiton/

144 Media Rights Agenda (2021) ECOWAS Court Dismisses Nigerian Government’'s Motion to Strike out Suits over Twitter Ban, Sets May 10
for Judgment Recuperado el 23 de febrero de 2022 denttps:/mediarightsagenda.org/ecowas-court-dismisses-nigerian-governments-
motion-to-strike-out-suits-over-twitter-ban-sets-may-10-for-judgment/ .

145 Consultar nota anterior nro. 46.



https://www.accessnow.org/clubhouse/
https://www.accessnow.org/clubhouse/
https://www.accessnow.org/nigeria-blocks-twitter-keepiton/
https://mediarightsagenda.org/ecowas-court-dismisses-nigerian-governments-motion-to-strike-out-suits
https://mediarightsagenda.org/ecowas-court-dismisses-nigerian-governments-motion-to-strike-out-suits

LOS CORTES DE INTERNET EN 2021 29

IV. Laluchaen 2021: NN
desafios y oportunidades s

41 Progreso a nivel y la gravedad de los cortes de internet como forma de
. . reprimir el derecho a la asociacion paci ca". También
internacional ofrece una serie de recomendaciones para que los
funcionarios de Estado, las empresas, los inversores y

El G7 condena los cortes de internet:  En mayo de |as organizaciones internacionales puedan revertir esta
2021, los participantes que asistieron al encuentro de gevastadora tendencia.

ministros de Asuntos Exteriores y Desarrollo del G7
emitieron un comunicado a n de condenar las "acciones |yna resolucion de la ONU condena los cortes de

perpetradas por los Estados que puedan interrumpir dejnternet y exige la creacion de un informe sobre
forma intencional el acceso y la divulgacion por parte de|as interrupciones: Cuando el Consejo de Derechos
sus poblaciones de informacion, conocimiento y datoSHymanos de la ONU aprob6 una nueva resolucion en
en linea"*® Los lideres de Estado se hicieron eco de torno a "la promocion, la proteccién y la garantia de
este sentimiento en la Declaracion de Carbis Bay de lalos derechos humanos en internet" (A/HRC/47/16) en
Cumbre del G7,*" en la cual expresan que "También julio de 2021.°° la organizacién denuncié los apagones
armamos nuestra oposicion a medidas que puedan de internet especi camente y ordend que se creara un
suponer el debilitamiento de estos valores democraticos,informe sobre "la tendencia de los cortes de internet,
como los cortes de internet y las restricciones de reddonde se analicen sus causas, sus consecuencias
impuestas por los Gobiernos". Cabe destacar que estelegales y su impacto en una serie de derechos humanos,
comunicado tomo la de nicion de corte de internet que incluidos los econdmicos, los sociales y los culturales”.
utilizan Access Now y muchos miembros de la coalicidnAccess Now y nuestros socios hicierolobby en favor de

#KeepltOn, lo que re eja la familiaridad con nuestra esta resolucion y contribuyeron con evidencia y analisis
campafia y nuestros objetivos, asi como con nuestrapara el informe’:

presencia en los eventos previos a la cumbre del G7

de 2021. Un foro mundial de mdltiples partes interesadas

crea un grupo de trabajo global contra los cortes de
Un experto de la ONU en derechos alaasociaciony  internet: En diciembre de 2021, durante la conferencia
reunion paci cas describe el camino para terminar de la Coalicién por la Libertad en Internet (Freedom Online
con los cortes de internet:  El relator especial Clement coglition, FOC), Access Now, el Departamento de Estado
Voule envi6 el informeEnding Internet shutdowns: a path ge EE. UU. y Ia Iniciativa de Red Global (Global Network
forward (Como terminar con los cortes de internet: Un Initiative) lanzaron el nuevé&rupo de Trabajo contra

camino hacia el futuro)a la sesion nro. 47 del Consejo |gs Cortes de Internet de la FOC (FOC Task Force
de Derechos Humanos que tuvo lugar en junio de 2021, 5, |nternet Shutdowns) 152 Durante el lanzamiento,

amodo de seg_uimiento deun i_nfo_rme de 20_19 sobre los | grupos subrayaron la responsabilidad de la FOC
derechos ala libertad de asociacion y reunion paci cas gg hacer avanzar la libertad en internet y destacaron la
en la era digital*® Voule cita el trabajo de Access Now jmportancia de "compartir y desarrollar recursos, emitir
y la coalicion #KeepltOri;® y da cuenta de "la magnitud declaraciones especi cas, asi como crear y aprovechar

146 Access Now (2021).G7 leaders decry internet shutdowns, but leave personal data up for grati&ecuperado el 25 de marzo de 2022 de
https ://www.accessnow.ora/g7-internet-shutdowns-personal-data/

147 G7UK.org (2021).Carbis Bay G7 Summit Communiquérecuperado el 25 de marzo de 2022 dénttps://www.q7uk.org/wp-content/
uploads/2021/06/Carbis-Bay-G7-Summit-Communique-PDF-430KB-25-pages-5.pdf .

148 United Nations (2021) Ending Internet shutdowns: a path forwarébeneva, Human Rights Council. Recuperado el 25 de marzo de 2022
de https://lundocs.org/A/HRC/47/24/Add.2

149 Consultar nota anterior nro. 131.

150 United Nations (2021).The promotion, protection and enjoyment of human rights on the Internet: resolutidRecuperado el 25 de marzo
de 2022 de https://digitallibrary.un.org/record/39375347In=en

151 Access Now hace un seguimiento de esos informes, “Relevant-to-KIO”; la informacién esta actualizada y visible de forma publica en
https://accessnow.org/relevant-to-keepiton

152 Freedom Online Coalition (2021). Task Force on Internet Shutdowns (TFIS). Recuperado el 25 de marzo de 2022 de https:/
freedomonlinecoalition.com/task_forces_and_wg/task-force-on-internet-shutdowns/.
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los canales de comunicacion con ables entre todas las emitié una sentencia en contra de un apagon de internet
partes interesadas para facilitar la colaboracion®. que tuvo lugar en Togo en 2020;" sentencia que a rma
los derechos fundamentales de las personas que se

vieron afectadas.
4.2 Avances en la lucha contra

los cortes de internet en los Sudan: Cuando las autoridades sudanesas cortaron el
ib | acceso a internet en octubre de 2021, la Organizacién
tribunales de Proteccion del Consumidor de Sudan demando a

) o _ _ la Autoridad Reguladora de las Telecomunicaciones
Con el desafio que signi caron las crecientes interrup y e| Correo (Telecommunication and Post Regulatory
ciones de internet en Africa durante 2021, se presentopythority, TPRAY® Después de que un juez ordend el
la oportunidad de luchar contra ellas en los tribunales, restablecimiento del acceso a internet el 11 de noviembre
establecer antecedentes legales y crear jurlsprudencuade 2021,%° la TPRA se opuso alegando que la decisién
contra ese tipo de accionar, un bene cio para los actiis jp5 an contra de la "seguridad nacional’ y que el pais
tas de la sociedad civil, los defensores de los derechos oo ancontraba en "estado de emergencia’, argumentos
humanosy otras partes interesadas alrededor del mundogye e| tribunal desestimé. Como las empresas de

telecomunicaciones de Sudan no restablecieron la
tonexion, el juez tomd una medida sin precedentes
y emiti6 una orden de arresto contra los directores

o ) _ o ] ejecutivosi®® Fue entonces cuando el acceso a internet
Nigeria: Después de que Twitter eliminara un tuit del

residente nigeriano Muhammadu Bubhatri, el Gobiernonalmente se restableciG:” Es notable y digno de
P , 9 os o) admiracion que la sociedad civil sudanesa respondio
bloqueé la plataforma’® Las organizaciones de la

al resurgimiento de los apagones de internet desde

(s)ob(i!eda_d civil, gcll_udo el Proyecto Sde _Deéechos ¥2019 haciendo responsables a los entes reguladores,
igaciones  Socioeconomicos  (Socio-Economicins Gohiernos y los proveedores del servicio. Como

Rights and Accountability Project, SERAP) presentarof. itado hemos observado cuatro sentencias en contra
demandas ante el Tribunal de Justicia de la CEDEAOd

Organizaciones internacionales como Access Now,
Electronic Frontier Foundation y Open Net Associatiorka

apoyaron la demanda del SERAP a través de un .
_ ? y _ : 265 El Gobi _ . presentara una demanda para denunciar el bloqueo
Informe conjuntoamicus curia obierno Intento 4o pjataformas de redes sociales durante el dia de

que el caso se desestimara, pero no tuvo éxito, y 10855 elecciones, la Corte Suprema de Zambia tomé

demandantes siguen esperando la sentencia. Cab&,5 gecision histérica mediante la cual les ordenaron
destacar que el Tribunal de Justicia de la CEDEAO ya

Observamos importantes desafios legales en Nigeria
Sudan y Zambia.

e los cortes de internet en Sudaif?

mbia: Después de que Chapter One Foundation

153 Freedom Online Coalition (2021)Openness, Accessibility and Inclusion - Human RightsRecuperado el 25 de marzo de 2022 de
https://freedomonlinecoalition.com/wp-content/uploads/2021/12/Freedom_Online_Conference_2021 Chairs_Summary.pdf .
154 The New York Times (2021)Nigeria Bans Twitter After President’s Tweet Is Delet&ecuperado el 22 de febrero de 2022 déhttps://
www.nytimes.com/2021/06/05/world/africa/nigeria-twitter-president.html

155 Vanguard News (2021) SERAP drags Buhari before ECOWAS Court over Twitter ban in Nig&&zuperado el 22 de febrero de 2022 de
https://www.vanguardngr.com/2021/06/serap-drags-buhari-before-ecowas-court-over-twitter-ban-in-nigeria/

156 Access Now (2021).Access Now to ECOWAS Court: overturn Nigeria's Twitter b&®ecuperado el 22 de febrero de 2022 denttps://
WWW.accessnow.org/nigeria-twitter-ban-ecowas-court/

157 Media Defence (2020) Landmark Judgment: ECOWAS Court Finds Togo Violated FOE with Internet Shutd@ecuperado el 22 de
febrero de 2022 dehttps://www.mediadefence.org/news/landmark-judgment-ecowas-court- nds-togo-violated-foe-with-
internet-shutdown/ .

158 Reuters (2021).Sudan court orders restoral of internet, but no sign of services returninBecuperado el 25 de marzo de 2022 de
https://www.reuters.com/world/africa/court-orders-restoration-sudan-internet-access-2021-11-09/

159 SMEX (@SMEX). Publicacion en Twitter. 9:13 a. m. 12 de noviembre de 2021. Recuperado el 25 de marzo de 202&ute/twitter.
com/SMEX/status/1459086911931363329 .

160 (@Sudaneseblogs). Publicacion en Twitter. 9:48 a. m. 18 de noviembre de 2021. Recuperado el 25 de marzo de 2022 de
https://twitter.com/Sudaneseblogs/status/1461270116809781248

161 Khattab - (@ga800l). Publicacién en Twitter. 2:32 p. m. 18 de noviembre de 2021. Recuperado el 25 de marzo de 2022ides:/
twitter.com/ga800l/status/1461341451745304577 .

162 CIPESA (2022) Litigating Internet Disruptions in Africa: Lessons from SudaRecuperado el 25 de marzo de 2022 dénttps://cipesa.
org/2022/03/litigating-internet-disruptions-in-africa-lessons-from-sudan/ .
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a las autoridades que restablecieran el acceso total ay compartir la evidencia con el resto del mundo.
internet de forma inmediatd>® En un acuerdo judicial
y una sentencia por consentimiento, el 21 de marzo deManual sobre los cortes de internety las elecciones
2022, la Autoridad de Tecnologias de la Informacionde #KeepltOn: Ademas, lanzamos un manual destinado
y las Comunicaciones de Zambia (Information anda los observadores de elecciones, las embajadas, los
Communications Technology Authority, ZICTA) acept@ctivistas y los periodistas®® En él se explica por qué
no actuar por fuera de su autoridad legal ni ejercer|os cortes de internet constituyen una barrera contra las
control para interrumpir el ujo de internet o el acceso a elecciones democraticas y se ofrecen recomendaciones
este servicio en el futuro. ZICTA también aceptd enviasobre como lidiar con los apagones. También se incluye
noti caciones al publico general dentro de las 36 horas informacion sobre coémo reconocer las primeras sefiales
de ocurrido un corte de internet®* de alerta, cOmo prepararse para una interrupcion del
servicio y evitarla y como supervisar y documentar
Estos casos judiciales resultan e caces: las demandascualquier corte que se produzca.
judiciales en Zambia y Sudan terminaron con los cortes
en esos paises, en tiempos en que las autoridades noAtencion a los cortes de internet: Documentar en
dejaban de interrumpir las conexiones a pesar de lafavor de los derechos humanos: La campafia mundial
protesta generalizada. Nosotros y nuestros socios estamosie WITNESS ayuda a que los activistas, los defensores de
a la espera de una sentencia para el caso de Nigeria. los derechos humanos, los ciudadanos que son testigos
presenciales, los periodistas y los documentalistas se

. L preparen con anticipacion para registrar las violaciones
4.3 Avances en la capacitacion de los derechos humanos durante los apagones de

de la sociedad civil para que internet.’

puedan evitar y resistir los Prepararse, prevenir, resistir: Dinamica de trabajo

cortes de internet y activismo durante los cortes de internet: Creado
por Internews en colaboracién con la comunidad de

Access Now y otros miembros de la coalicion #KeepltOn#KeepltOn y con investigadores de todo el mundo,
crearon una serie de recursos importantes en 2021, todoseste micrositio es un repositorio extraordinario donde
disefiados para ayudar a las personas a anticipar, evitar ys€ pueden encontrar recursos sobre como defenderse
documentar los cortes de internet que debilitan nuestrascon e cacia de los apagones de internet?®
democracias y perjudican los derechos humanos.

Estos son algunos de los recursos gue se crearon en
La iniciativa Election Watch en 2021: En Access Now 2021, los cuales demuestran la creciente so sticacion
lanzamos una iniciativa para denunciar futuras eleccioney fortaleza en torno a la resistencia de la sociedad civil
que pudieran ser blanco de apagones de internet, brindarante los cortes de internet alrededor del mundo.
actualizaciones sobre las interrupciones en tiempo real y

promover acciones que colaboren con la propuesta de4 4 Avances en la supervisién
#KeepltOn'®> Prevenir los cortes de internet durante las

elecciones es una cuestién imprescindible a nivel mundial,y el analisis colaborativos de

ya que los apagones impiden que las personas estén|ns cortes de internet

informadas, auditen sus propias elecciones y garanticen

la integridad dle los procesos democr61|t|co§. LosI Pueblos, ;char contra los cortes de internet requiere un esfuerzo
deben tener el poder de documentar las irregularidades qjectivo que involucre a diversos actores en todo el

163 AllAfrica.com (2021).Zambia: High Court Orders Restoration of Internet Servicd®ecuperado el 25 de marzo de 2022 dénttps:/
allafrica.com/stories/202108150063.html

164 Business and Human Rights Resource Centre (2022ZJambia: Telecom regulator agrees to inform public of reason for any interruption in
access to internet within 36 hours of any such event in futur&ecuperado el 25 de marzo de 2022 dénttps://www.business-humanrights.
org/en/latest-news/zambia-telecom-regulator-enters-into-a-consent-judgement-on-internet-shutdowns-agrees-to-inform-the-public-
of-the-reason-for-any-interruption-in-access-to-internet-within-36-hours-of-any-such-event-in-future/

165 Consultar nota anterior nro. 10.

166 Consultar nota anterior nro. 92.

167 WITNESS Media Lab (2021Eyes on Shutdowns: Documenting for Human Righ®ecuperado el 25 de marzo de 2022 denttps://lab.
witness.org/projects/internet-shutdowns/

168 Internews (2021) .Prepare, Prevent, Resist - Information Saves LivBgcuperado el 25 de marzo de 2022 dénttps://
internews.org/resource/optimashutdownwork ow/
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mundo. Supervisar y documentar los cortes sigue siendo 1AN "
fundamental para poder alertar al publico en general yV' CO”C'USlon .
hacer rendir cuentas a los responsables. El accionar de

los Gobiernos para imponer estos cortes es cada vezl\I ueStrO mOVI m Iento -
mas so sticado, lo que hace que sea mas dificil detectar . .

ciertos apagones. Por ello, nos entusiasma el crecimientol | eCeS |ta Seg U Ir -
de la comunidad de medicion de #KeepltOn durante 2021. .

Empresas y organizaciones como Cloud aré; Censored C re C | e n d O _

Planet:’® Mozilld™ y RIPE Atlas” se comprometieron
a proporcionarnos informacion y datos técnicos sobrecyando analizamos el 2021 en el contexto de los datos
los cortes mientras estén ocurriendo. Jigsaw de Googlerecopilados durante los Gltimos cinco afios, vemos un afio
SUperVisa de cerca los cortes Yy pUb“Cé un analisis integralque re eja el continuo desafio gue representa tener gue
gque destaca el impacto que estas interrupciones tienen enevitar que las autoridades gubernamentales, los involuera
los derechos fundamentales alrededor del mundé: dos en con ictos armados y las juntas militares utilicen los
apagones de internet como herramientas para ejercer el
Estas iniciativas se suman al importante y continuo trabajacontrol. En tanto las sociedades de todo el mundo luchan
de estos colaboradores, entre otros: Observatorio Abiertgpara mantenerse seguras y sanas durante la pandemia de
de Interferencias en la Red (OON1y} Andlisis y Deteccion COVID-19, esta claro que las consecuencias de las inter
de Cortes de Internet (Internet Outage Detection & Analysigupciones de internet son nefastas, sin importar el contexto
IODA)'"> Measurement Lab (M-Lab¥ e Internet Society i los motivos. De aqui en adelante, nos inspiraremos en
Pulse!”” La diversidad de la comunidad que lleva a cabo 10S avances que la coalicion global #KeepltOn ha podido
la supervision hace que el seguimiento sea mas robustoconcretar a pesar del aumento en estas interrupciones a

ademas de evitar que los responsables de los cortes puedannivel internacional, por ejemplo, el prometedor descenso
ocultar sus huellas. de los apagones durante las elecciones en todo el mundo,

los desafios a los tribunales en Africa y el crecimientie
los recursos y la capacidad que permiten supervisar, eludir
y documentar los cortes de internet. Esperamos seguir
avanzando en los préximos afos y poder ejercer presion
para evitar las interrupciones de red, que tanto dafio estan
causando. Te invitamos a que te sumes a la luché&.
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author/emileaben/the-kazakhstan-outage-as-seen-from-ripe-atlas/ .
173 Jigsaw (2021).The Current: The Internet Shutdowns IssuRecuperado el 25 de marzo de 2022 dénttps://jigsaw.google.com/the-
current/shutdown/ .

174 OONI Explorer (2021) Open Data on Internet Censorship Worldwid&ecuperado el 25 de marzo de 2022 dénttps://explorer.ooni.
org/ .

175 10DA (2021).Internet Outage Detection and Analysi®Recuperado el 25 de marzo de 2022 denttps://ioda.caida.ora/ .
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CONTACTO

Si tienes preguntas o deseas obtener mas
informacion, visita este sitio:

https://www.accessnow.org/keepiton/

O bien envia un mensaje a:

Felicia Anthonio

Directora de la campaia #KeepltOn,
Access Now

felicia@accessnow.org
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