Resolucion Directoral N° 2629-2022-JUS/DGTAIPD-DPDP

Expediente N°
016-2021-JUS/DGTAIPD-PAS

Lima, 14 de julio de 2022

VISTOS:

El Informe N° 172-2021-JUS/DGTAIPD-DFI del 22 de diciembre de 2020', emitido por
la Direccion de Fiscalizacion e Instruccion de la Direccion General de Transparencia,
Acceso a la Informacion Publica y Proteccion de Datos Personales (en adelante, la DFI),
y demas documentos que obran en el respectivo expediente, y;

CONSIDERANDO:

l. Antecedentes

1. El 16 de octubre de 2020, mediante correo electrénico dirigido a
protegetusdatos@minjus.gob.pe, ingresé la denuncia® presentada por el sefior
Miguel Enrique Morachino Rodriguez (en adelante, el denunciante), contra la
Municipalidad Distrital de La Victoria, identificada con RUC N° 20131368071 (en
adelante, la administrada).

En dicha denuncia, se sefialaron los siguientes hechos:

a) En el ano 2019, el denunciante tomd6 conocimiento de la instalacion de
camaras de videovigilancia con reconocimiento facial en el distrito de La
Victoria, por lo que present6 una solicitud de acceso a la informacién publica
el dia 11 de noviembre de 2019, solicitando informacién publica referida a
dichas cdmarasy el tratamiento de datos personales realizado, la cual obtuvo
el 09 de marzo de 2020.

b) En relacion a la respuesta brindada por la administrada, el denunciante
sefala las siguientes deficiencias:

' Folios 201 al 217

2 Folios 01 al 34
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e Falta de protocolos de confidencialidad, dacién de cuenta y seguridad de
las imagenes

e Falta de informacion sobre el almacenamiento

e Falta de informacién sobre entidades a las que se transfiere o permite
acceso

e Falta de implementacion de medidas de seguridad y documentacién
respecto a las funciones y autorizaciones para el personal a cargo de las
camaras

c) Enbase alo mencionado, el denunciante sefala que la administrada estaria
incumpliendo con varias de las disposiciones de la Ley de Proteccién de
Datos Personales.

2. Para acreditar lo mencionado, el denunciante adjunté a su comunicacion la
respuesta de la administrada®.

3. Tras la recepcién de la denuncia, la DFI, mediante el Oficio N.° 068-2021-
JUS/DGTAIPD-DFI* del 19 de enero de 2021, corre traslado de la denuncia y
requiere informacién a la administrada.

4.  Por medio del Acta de Notificacidn N° 3366463 el 27 de enero de 2021, se dejo
constancia de que el Oficio N.° 068-2021-JUS/DGTAIPD-DFI fue rechazado por
la administrada, la cual indicé que todo tramite debe ser realizado virtualmente®.

5.  Através del Oficio N° 073-2021-JUS/DGTAIPD-DFI del 15 de febrero de 2021, la
DFI corri6 traslado de la denuncia y realizé un requerimiento de informacién al
domicilio virtual de la administrada®.

6. Mediante el Proveido de fecha 25 de febrero de 2021, la DFI dispone ampliar el
plazo de fiscalizacion a la administrada por cuarenta y cinco (45) dias habiles
adicionales, el mismo que comenzaria a contabilizarse desde el 27 de febrero de
2021. Dicho Proveido fue notificado mediante Cedula de Notificacién N° 156-2021-
JUS/DGTAIPD-DFI y N° 157-2021-JUS/DGTAIPD-DFVI".

7. Por medio del Oficio N° 66-2021-GM-MLYV ingresado el 02 de marzo de 2021, con
la Hoja de Tramite N° 036916-2021MSC?, la administrada solicité la ampliacion
del plazo para asi poder cumplir con lo solicitado por la DFI.

8. A través del Oficio N° 083-2021-JUS/DGTAIPD-DFI, la DFI procede a otorgar el
plazo de ampliacion solicitado por la administrada, el cual fue contabilizado a partir
del dia 03 de marzo de 2021°.

9.  Mediante escrito ingresado por mesa de partes con la Hoja de Tramite N°. 049320-
2021MSC el 18 de marzo de 2021, la administrada presenta el Oficio N° 09-2021-

3 Folios 17 al 28
4 Folios 35 al 36
5 Folio 37

8 Folios 38 al 40
" Folios 41 al 51
8 Folios 52 al 58
% Folios 59 al 61
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10.

11.

12.

13.

PPM/MLV, con informacion en respuesta al Oficio N.° 073-2021-JUS/DGTAIPD-
DFI.10

A través del Oficio N° 094-2021-JUS/DGTAIPD-DFI, la DFI requiere las siguiente
informacién en relacion a las camaras de videovigilancia y las que realizan
reconocimiento facial'':

¢ Lafinalidad de su instalacion; las medidas de seguridad y confidencialidad para
operar las camaras de videovigilancia, el o los protocolos donde se establezcan
la manera en que se procesan las imagenes recabadas a través de las camaras
de videovigilancia, la indicacién de la ubicacion de los servidores donde se
almacena las imagenes, con quiénes se comparte la informacion recabada; si
se realiza la eliminacién de las imagenes, y cual es el procedimiento que se
sigue para esta.

e Con los documentos referidos a las medidas de seguridad, remitir los
documentos referidos al control de acceso a la informacion (gestién de
accesos, gestion de privilegios, verificacion periddica de privilegios) y a la
generacién de copias de respaldo.

e Asimismo, se requiere que se precise y se documente, de ser posible, la
ubicacion exacta de cada una de las camaras de videovigilancia que realizan
reconocimiento facial.

En el mismo oficio, la DFI informa a la administrada la programacion de la
fiscalizacién remota para el 12 de abril de 2021 a las 9:00 a.m., a fin de verificar si
cumple con las disposiciones de la Ley N° 29733, Ley de Proteccion de Datos
Personales (en adelante, LPDP) y su reglamento, aprobado por el Decreto
Supremo N° 003-2013-JUS (en adelante, Reglamento de la LPDP).

Por medio del Oficio N° 021-2021-PPM/MLYV, ingresado con la Hoja de Tramite N°
066655-2021MSC el 09 de abril de 2021, la administrada solicita plazo ampliatorio
y reprogramacion de la fiscalizacion remota; asimismo, presenta la documentacion
sustentatoria de las acciones efectuadas hasta ese momento y la documentacion
concerniente a la ubicacion de las cadmaras.'?

Mediante el Oficio N° 097-2021-JUS/DGTAIPD-DFI, la DFI le concedio el plazo
ampliatorio solicitado a la administrada para presentar la documentacién
requerida, asimismo, se informé la reprogramacion de la fecha de la fiscalizacién
remota.’®

A través de la Hoja de Tramite N°. 070591-2021MSC el 14 de abril de 2021, la
administrada presenta el Oficio N° 022-2021-PPM/MLV, conteniendo la
informacién requerida mediante el Oficio N.° 094-2021-JUS/DGTAIPD-DFI'.

0 Folios 62 al 75

" Folios 76 al 81

12 Folios 82 al 102
'3 Folios 103 al 107
4 Folios 108 al 114
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14.

15.

16.

17.

18.

En el Acta de Fiscalizacion N° 01-2021-DFI'® el 14 de abril de 2021, la DFI dejé
constancia de la fiscalizacion virtual realizada detallando lo siguiente:

¢ La administrada emplea el dispositivo “NVR” para almacenar imagenes.

e Eltiempo de almacenamiento de las imagenes registradas por las camaras es
de 30 dias.

e La informacién respecto al almacenamiento de las camaras se entrega en un
CD unicamente a requerimiento de la Policia Nacional del Pert (PNP) y la
Fiscalia previa solicitud a través de un oficio a la Gerencia de Seguridad
Ciudadana.

e La administrada realiza el tratamiento de imagenes por medio de la plataforma
“EZ STATION 3.0”, la cual es operada por ocho usuarios a quienes se les
asigna cuentas de usuario y perfiles de manera verbal.

e Respecto a las nueve cémaras de reconocimiento facial, las imagenes
registradas a través de estas son administrada a través del software de
reconocimiento facial “Anyvision —1.24.0”; sin embargo, estas camaras solo no
tienen la facultad de grabar para almacenar sino Unicamente para identificar a
las personas y emitir alertas para dar aviso a la PNP, y que al no tener convenio
con dicha entidad, a la vez de los problemas técnicos que presentan, no se les
ha dado uso aun.

Por medio de la Hoja de Tramite N°. 2021USC-475142 el 27 de abril de 2021, la
administrada presenta el Oficio N° 022-2021-PPM/MLV, adjuntando el “Protocolo
de Seguridad de Operadores de Camaras de Video Vigilancia”, aprobado por la
Resolucion de Gerencia Municipal N° 022-202116,

Mediante el Informe Técnico N° 075-2021-DFI-VARS del 30 de abril de 2021, el
Analista de Fiscalizacion en Seguridad de la Informacién de la DFI, concluyé lo
siguiente”:

e La administrada no realiza tratamiento de datos personales a través de
camaras de vigilancia con reconocimiento facial

e La administrada no cuenta con los procedimientos de gestion de accesos,
gestion de privilegios y verificacion periddica de privilegios asignados. Por lo
que incumple con el numeral 1 del articulo 39 del RLPDP de la LPDP.

A través del Informe de Fiscalizacién N.° 117-2021-JUS/DGTAIPD-DFI-AARM'®
del 11 de enero de 2021, el Analista Legal de Fiscalizacion de la DFI, por los
argumentos que desarrolla y la documentacion que obra en el expediente,
concluye que se han determinado con caracter preliminar las circunstancias que
justifican la instauracion de un procedimiento administrativo sancionador, el mismo
que fue notificado a la administrada mediante la Cédula de Notificacion N.° 382-
2021-JUS/DGTAIPD-DFI, diligenciado el 12 de enero de 2020.'°

En dicho informe de fiscalizacién, se desarroll6 lo siguiente:

'S Folios 115 al 118
'6 Folios 119 al 131
7 Folios 132 al 136
'8 Folios 137 al 145
' Folios 146 al 155
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19.

20.

21.

22.

23.

e La administrada no realiza el tratamiento de datos sensibles (reconocimiento
facial) a través de las camaras especiales para ello, lo cual fue una de las
materias de la denuncia.

e Sin perjuicio de ello, se aprecia que para el tratamiento de los datos personales
a través del sistema de videovigilancia integral (con ciento setenta camaras),
es necesario implementar las medidas de seguridad correspondientes,
presentes en el Reglamento de la LPDP.

e En tal sentido, se aprecia la deficiencia de documentacion concerniente a la
gestién de accesos, gestion de privilegios y de la verificacién periddica de
estos, sefialada en el Informe Técnico N° 075-2021-DFI-VARS.

Por medio de la Resolucién Directoral N° 214-2021-JUS/DGTAIPD-DFI del 14 de
octubre de 2021%, la DFI resolvi6 iniciar procedimiento administrativo sancionador
a la administrada, quien no habria cumplido con implementar las medidas de
seguridad para el tratamiento de datos personales que realiza mediante las
camaras de video vigilancia, al no contar con los procedimientos de gestion de
accesos, gestion de privilegios y verificacion periddica de privilegios asignados;
incumpliendo con la obligacion establecida en el numeral 1 del articulo 39 del
Reglamento de la LPDP. Dicha situacién configuraria una infraccion leve tipificada
en el literal a del numeral 1 del articulo 132° de dicho reglamento: “Realizar
tratamiento de datos personales incumpliendo las medidas de seguridad
establecidas en la norma sobre la materia.”

A través de la Cédula de Notificacién N° 809-2021-JUS/DGTAIPD-DFI se notificd
a la administrada dicha resolucion directoral, el 25 de octubre de 20212,

Por medio del escrito ingresado con la Hoja de Tramite N° 000303633 del 16 de
noviembre de 202122, la administrada present6 sus descargos, adjuntando
documentacion sustentatoria de sus argumentos, incluyendo la Directiva N°
00012-2021-GM-MLYV, Directiva para la asignacién y uso de equipos informaticos
y acceso a los medios fisico y virtual.

A través del Informe Técnico N° 303-2021-DFI-ORQR del 17 de diciembre de
2021, el Analista de Fiscalizacién en Seguridad de la Informacién de la DFI
concluyo, acerca de la documentacidn presentada por la administrada que no se
ha evidenciado que cuente con procedimientos documentados respecto a la
gestion de privilegios y verificacion periddica de privilegios asignados,
incumpliendo la obligacién establecida en el numeral 1 del articulo 39 del
Reglamento de la LPDP?,

Mediante el Informe N° 172-2020-JUS/DGTAIPD-DFI?*, la DFI remiti6 a la
Direccion de Proteccion de Datos Personales de la Direccion General de
Transparencia, Acceso a la Informacién Publica y Proteccion de Datos Personales
(en adelante, la DPDP) los actuados para que resuelva en primera instancia el

20 Folios 156 al 168
2! Folios 169 al 173
22 Folios 174 al 197
23 Folios 198 al 200
24 Folios 201 al 217
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24.

25.

26.

27.

28.

29.

30.

procedimiento administrativo sancionador iniciado, recomendando imponer a la
administrada la multa ascendente a uno coma ochenta y cuatro unidades
impositivas tributarias (1,84 UIT) por la comision de la infraccién leve tipificada en
el literal a del numeral 1 del articulo 132 del RLPDP.

Con la Resolucion Directoral N° 287-2021-JUS/DGTAIPD-DFI del 22 de diciembre
de 20212, la DFI dio por concluidas las actuaciones instructivas correspondientes
al procedimiento sancionador.

Dichos documentos fueron notificados a la administrada a través de la Cédula de
Notificacién N° 1027-2021-JUS/DGTAIPD-DFI, el 28 de diciembre de 20212.

A través de la Hoja de Tramite N° 2022MSC-000062364 el 05 de enero de 2022,
la administrada presento sus descargos, indicando como documentacion
sustentatoria de sus argumentos el “Protocolo de Seguridad de Operadores de
Camaras de Video Vigilancia” y la Directiva N° 00012-2021-GM-MLYV, Directiva
para la asignacién y uso de equipos informaticos y acceso a los medios fisico y
virtual %

Competencia

De conformidad con el articulo 74 del Reglamento de Organizaciéon y Funciones
del Ministerio de Justicia y Derechos Humanos, aprobado por Decreto Supremo
N° 013-2017-JUS, la DPDP es la unidad organica competente para resolver en
primera instancia, los procedimientos administrativos sancionadores iniciados por
la DFI.

En tal sentido, la autoridad que debe conocer el presente procedimiento
sancionador, a fin de emitir resolucién en primera instancia, es la Directora de
Proteccidén de Datos Personales.

Normas concernientes a la responsabilidad de la administrada

Para la determinacion de la responsabilidad de la administrada respecto de una
infraccién, se debera tomar en cuenta lo establecido en el articulo 257 de la Ley
N° 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto
Supremo N°¢ 004-2019-JUS (en adelante, la LPAG), en su calidad de norma comun
para los procedimientos administrativos, conjuntamente con lo establecido en el
Reglamento de la LPDP.

En tal sentido, se atiende al hecho de que el literal f) del numeral 1 de dicho articulo
de la LPAG, establece como una causal eximente de la responsabilidad por
infracciones, la subsanacion del hecho imputado como infractor, si es realizada de
forma previa a la notificacion de imputacion de cargos y a iniciativa voluntaria por

5 Folios 218 al 221
2 Folios 222 al 225
27 Folios 226 al 265
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parte de la administrada®®, sin provenir del mandato de la autoridad a través de
algun documento mediante el cual se solicite subsanar el acto calificable como
infraccion, como sefiala adecuadamente Mor6on?°.

31. Porsuparte, enlo que atare a las atenuantes de la responsabilidad administrativa,
se debe prestar atencion a lo dispuesto en el numeral 2 del mismo articulo de la
LPAG?®, en virtud del cual la aplicacion de aquellas dependera del reconocimiento
expreso de la infraccién, conjuntamente con los factores establecidos en la norma
especial, el articulo 126 del Reglamento de la LPDP: EI reconocimiento
espontaneo, acompanado de acciones para su enmienda y colaboracion con las
acciones de la autoridad, factores que, de acuerdo con lo oportuno del
reconocimiento y la efectividad de la enmienda, pueden conllevar la reduccién
motivada de la sancién hasta por debajo del rango previsto en la LPDP3',

32. Por supuesto, la efectividad de los actos de enmienda mencionados, de acuerdo
con el objetivo de las normas de proteccion de datos personales y del
procedimiento administrativo, dependera de su capacidad de diluir la
trascendencia y los efectos antijuridicos de la conducta infractora, reparando la
situacion al punto de acercarla lo méas posible al estado anterior al hecho infractor.

IV. Cuestion previa: Sobre la vinculacion entre el Informe de Instruccion y el
pronunciamiento de esta direccién

33. El articulo 254 de la LPAG establece como caracter fundamental del
procedimiento administrativo sancionador, la separacién entre la autoridad
instructora y la autoridad sancionadora o resolutora:

“Articulo 254.- Caracteres del procedimiento sancionador

254.1 Para el ejercicio de la potestad sancionadora se requiere
obligatoriamente haber seguido el procedimiento legal o reglamentariamente
establecido caracterizado por:

1. Diferenciar en su estructura entre la autoridad que conduce la fase
instructora y la que decide la aplicacion de la sancion.

(..)

28 Articulo 257.- Eximentes y atenuantes de responsabilidad por infracciones

1.- Constituyen condiciones eximentes de la responsabilidad por infracciones las siguientes:

()

f) La subsanacién voluntaria por parte del posible sancionado del acto u omision imputado como constitutivo de infraccion
administrativa, con anterioridad a la notificacién de la imputacién de cargos a que se refiere el inciso 3) del articulo 255.
2 MORON URBINA, Juan Carlos: “Comentarios a la Ley del Procedimiento Administrativo General”. Décimo quinta
edicion. Lima, Gaceta Juridica, 2020, tomo Il, p. 522.

30 Articulo 257.- Eximentes y atenuantes de responsabilidad por infracciones

(--)

2.- Constituyen condiciones atenuantes de la responsabilidad por infracciones las siguientes:

a) Si iniciado un procedimiento administrativo sancionador el infractor reconoce su responsabilidad de forma expresa y
por escrito.

En los casos en que la sancion aplicable sea una multa esta se reduce hasta un monto no menor de la mitad de su
importe.

b) Otros que se establezcan por norma especial.

31 Articulo 126.- Atenuantes.

La colaboracién con las acciones de la autoridad y el reconocimiento espontaneo de las infracciones acompafnado de
acciones de enmienda se consideraran atenuantes. Atendiendo a la oportunidad del reconocimiento y a las formulas de
enmienda, la atenuacion permitird incluso la reduccion motivada de la sancién por debajo del rango previsto en la Ley.

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Niumero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afo,
segun corresponda.

Péagina 7 de 17



Resolucion Directoral N° 2629-2022-JUS/DGTAIPD-DPDP

34.

35.

36.

37.

38.

Por su parte, el articulo 255 de dicha ley establece lo siguiente:

“Articulo 255.- Procedimiento sancionador

Las entidades en el ejercicio de su potestad sancionadora se cifien a las
siguientes disposiciones:

(...)

5. Concluida, de ser el caso, la recoleccion de pruebas, la autoridad
instructora del procedimiento concluye determinando la existencia de una
infraccion y, por ende, la imposicion de una sancion; o la no existencia de
infraccion. La autoridad instructora formula un informe final de instruccion en
el que se determina, de manera motivada, las conductas que se consideren
probadas constitutivas de infraccion, la norma que prevé la imposicion de
sancion; y, la sancion propuesta o la declaracion de no existencia de
infraccion, segun corresponda.

Recibido el informe final, el drgano competente para decidir la aplicacion de
la sancion puede disponer la realizacion de actuaciones complementarias,
siempre que las considere indispensables para resolver el procedimiento. El
informe final de instruccion debe ser notificado al administrado para que
formule sus descargos en un plazo no menor de cinco (5) dias habiles.”

De los articulos transcritos, se desprende que la separacién de las dos
autoridades, asi como la prevision de ejercicio de actuaciones por parte de la
autoridad sancionadora o resolutora, situaciones que implican la autonomia de
criterio de cada una de ellas.

En tal sentido, la autoridad sancionadora o resolutora puede hacer suyos todos
los argumentos, conclusiones y recomendaciones expuestos por la autoridad
instructora, asi como puede efectuar una distinta evaluacion de los hechos
comprobados o inclusive, cuestionar estos hechos o evaluar situaciones que si
bien fueron tomadas en cuenta al momento de efectuar la imputacién, no se
evaluaron de la misma manera al finalizar la instruccion.

Por tal motivo, la resolucién que emita una autoridad sancionadora o resolutora,
puede apartarse de las recomendaciones del informe final de instruccién o incluso
cuestionar los hechos expuestos y su valoracién, haciendo una evaluacion
diferente, teniendo en cuenta la su naturaleza no vinculante de dicho informe, y
sin que ello conlleve una vulneracion de la predictibilidad o de la expectativa
legitima del administrado, la cual no encuentra asidero en la normativa referida al
procedimiento administrativo.

Por supuesto, la divergencia de criterios mencionada, no puede implicar
vulneraciones al debido procedimiento, como el impedir el derecho de defensa de
los administrados, ni ampliar o variar los hechos imputados y su valoracién como
presuntas infracciones.

V. Cuestiones en discusion

39.

Para emitir pronunciamiento en el presente caso, se debe determinar lo siguiente:

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Niumero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afo,
segun corresponda.
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VL.

39.1

39.2

39.3

Ana

Si la administrada es responsable no haber implementado las medidas de
seguridad para el tratamiento de datos personales que realiza mediante las
camaras de video vigilancia, al no contar con los procedimientos de gestion
de accesos, gestion de privilegios y verificacion periddica de privilegios
asignados; segun lo previsto en el numeral 1 del articulo 39 del Reglamento
de la LPDP; obligacién establecida en el numeral 1 del articulo 39° del
Reglamento de la LPDP.

En el supuesto de resultar responsable en cada caso, si debe aplicarse la
exencidon de responsabilidad por la subsanacién de la infraccion, segun lo
previsto en el numeral 1 del articulo 257 de la LPAG, o las atenuantes, de
acuerdo con lo dispuesto en el articulo 126 del reglamento de la LPDP, en
consonancia con el numeral 2 del articulo 257 de la LPAG.

Determinar en cada caso, la multa que corresponde imponer, tomando en

consideracién los criterios de graduacion contemplados en el numeral 3) del
articulo 248 de la LPAG.

lisis de las cuestiones en discusion

Sobre el presunto tratamiento de los datos personales, sin aplicar las medidas de
seguridad correspondientes

40.

41.

El Titulo | de la LPDP establece los principios rectores para la proteccion de datos

pers
ley:

onales, entre ellos el principio de Seguridad, regulado en el articulo 9 de dicha

“Articulo 9. Principio de seguridad

El titular del banco de datos personales y el encargado de su tratamiento
deben adoptar las medidas técnicas, organizativas y legales necesarias para
garantizar la sequridad de los datos personales. Las medidas de seguridad
deben ser apropiadas y acordes con el tratamiento que se vaya a efectuar y
con la categoria de datos personales de que se trate.”

Por su parte, el articulo 16 de la misma ley tiene los siguientes términos:

“Articulo 16. Seguridad del tratamiento de datos personales

Para fines del tratamiento de datos personales, el titular del banco de datos
personales debe adoptar medidas técnicas, organizativas y legales que
garanticen su seguridad y eviten su alteracion, pérdida, tratamiento o acceso
no autorizado.

Los requisitos y condiciones que deben reunir los bancos de datos personales
en materia de seguridad son establecidos por la Autoridad Nacional de
Proteccion de Datos Personales, salvo la existencia de disposiciones
especiales contenidas en otras leyes.

Queda prohibido el tratamiento de datos personales en bancos de datos que
no reunan los requisitos y las condiciones de seguridad a que se refiere este
articulo.”

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Niumero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afo,
segun corresponda.
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42.

43.

44.

45.

46.

47.

Este articulo, que desarrolla las principales acciones a realizar a fin de cumplir con
el principio de Seguridad, establece dos tipos de objetivos de la adopcién de
medidas técnicas, organizativas y legales de seguridad: El objetivo general, que
es la garantia de la seguridad de los datos personales, y el objetivo especifico,
que es la adopcion de medidas a través de las cuales se concreta tal garantia,
dirigidas a evitar la alteracién, pérdida, tratamiento o acceso no autorizado a la
informacion custodiada.

El articulo 39 del Reglamento de la LPDP, en su numeral 1, establece lo siguiente:

“Articulo 39.- Seguridad para el tratamiento de la informacion digital.
Los sistemas informaticos que manejen bancos de datos personales deberan
incluir en su funcionamiento:

1. El control de acceso a la informacion de datos personales incluyendo la
gestion de accesos desde el registro de un usuario, la gestion de los
privilegios de dicho usuario, la identificacion del usuario ante el sistema,
entre los que se encuentran usuario-contrasefia, uso de certificados
digitales, tokens, entre otros, y realizar una verificacion periddica de los
privilegios asignados, los cuales deben estar definidos mediante un
procedimiento documentado a fin de garantizar su idoneidad.”

De lo transcrito, se desprende que la finalidad el control de las acciones realizadas
en un sistema automatizado por sus usuarios, verificandose el deber de control
desde la asignacioén y autorizacion de accesos al sistema por parte de los usuarios,
la determinacién de las acciones a realizar por estos (privilegios) y la periodicidad
de la revision de dichos privilegios; debiendo estar dichos controles previstos en
un documento que sea debidamente difundido entre las personas de la
organizacién que tengan contacto con los sistemas empleados en el tratamiento
automatizado de datos personales.

Al respecto, la administrada presenta sus descargos el 16 de diciembre de 2021,
adjuntando los documentos “Memorando Multiple N° 000010-2021-GTIT/MLV de
la Gerencia de Seguridad Ciudadana, Fiscalizacion y Control y Gestion de Riesgos
de la Municipalidad de La Victoria”, el Protocolo de Seguridad de Operadores de
Camaras de Video Vigilancia” y la Directiva N°0012-2021-GM/MLV, para la
asignacién y uso de equipos informaticos y Accesos de los Medios Fisicos.

Dichos documentos fueron objeto de revision del Analista de Fiscalizacién en
Seguridad de la Informacion, en mérito de lo cual emite el Informe Técnico N° 303-
2021-DFI-ORQR, en el que concluye, que la administrada no ha evidenciado
contar con procedimientos documentados respecto a la gestién de privilegios y
verificacion periodica de privilegios asignados, incumpliendo con la obligacién
establecida en el numeral 1 del articulo 39 del Reglamento de la LPDP.

El Analista de Fiscalizacion en Seguridad de la Informacién, especifica lo
siguiente:

e Cuenta con documentacién para la gestion de accesos.
e Sin embargo, los documentos presentados por la administrada no contienen
disposiciones sobre los procedimientos formales de definicion y/o aprobacion

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Niumero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afo,
segun corresponda.
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48.

49.

50.

51.

52.

53.

de los perfiles de los usuarios correspondientes a las plataformas y/o sistemas
a través de las cuales realiza el tratamiento de las imagenes de personas
registradas a través de su red de camaras, lo que implica carecer de una
gestion de privilegios documentada.

e Tampoco se tiene informacion sobre la modalidad del establecimiento o
realizacién una verificacion o revision periodica a los perfiles de usuarios de las
plataformas o sistemas a través de los cuales efectian el tratamiento de datos
personales.

Es asi que, la DFI, la en el Informe N°173-2020-JUS/DGTAIPD-DFI del 22 de
diciembre de 2021, determina que en el presente caso se ha configurado la
infraccion materia de la presente imputacién, y que las acciones de enmienda
efectuadas no cumplen lo establecido por la LPDP y su Reglamento.

En ese sentido, la administrada con escrito presentado el 05 enero de 2022,
presenta sus descargos negando la imputacion y sefialando que solo el personal
de la Central de Comunicaciéon y Monitoreo (CECOM), cuenta con acceso a los
datos almacenados mediante las camaras de vigilancia y para el ingreso deben
de registrar un usuario y contrasena la cual es Unicamente generada por el area
de soporte técnico de la Gerencia de Tecnologia de la Informacion.

Al respecto, debe senalarse que dicha configuracién de los accesos constituye
una documentacién de la gestion de accesos cuya existencia si se comprobo, tal
como se afirma en el Informe Técnico N° 303-2021-DFI-ORQR, lo que implica la
enmienda parcial del hecho infractor imputado, que sera objeto de atenuacion de
responsabilidad, de acuerdo con el articulo 126 del Reglamento de la LPDP.

Asimismo, informa que las imagenes recopiladas mediante las camaras de
vigilancia no son compartidas al exterior ni a otras dependencias de la
Municipalidad ya que, sélo se brinda esta informacion a la Policia Nacional del
Pert o al Ministerio Publico solo mediante previa solicitud por escrito, con la
finalidad de contribuir a las investigaciones abiertas, a efectos de localizar a los
posibles infractores y/o delincuentes.

Este dltimo argumento se refiere mas a la transferencia de los datos personales
(imagenes de personas) recopilados a través del sistema de videovigilancia, pero
no hace referencia a procedimientos internos de asignacioén de privilegios para
que los servidores o funcionarios de la administrada, segun la necesidad de sus
cargos, accedan y utilicen las plataformas correspondientes.

Al respecto, esta Direccion ha detectado el incumplimiento del numeral 1 del
articulo 39 del Reglamento de la LPDP y la responsabilidad de la administrada por
el mismo, debe declararse que esta incurrié en la infraccion leve tipificada en el
literal a) del numeral 1 del articulo 132 del Reglamento de la LPDP, debiendo
atenuarse la responsabilidad por la enmienda parcial implementada.

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Niumero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afo,
segun corresponda.

Pagina 11 de 17



Resolucion Directoral N° 2629-2022-JUS/DGTAIPD-DPDP

VIIl. Sobre la determinacion de las sanciones a aplicar

54. La Tercera Disposicion Complementaria Modificatoria del Reglamento del Decreto
Legislativo N° 1353, modificé el articulo 38 de la LPDP que tipificaba las
infracciones a la LPDP y su reglamento, incorporando el articulo 132 al Titulo VI
sobre Infracciones y Sanciones de dicho reglamento, que en adelante tipifica las
infracciones.

55. Por su parte, el articulo 39 de la LPDP establece las sanciones administrativas
calificandolas como leves, graves 0 muy graves y su imposicion va desde una
multa de cero coma cinco (0,5) unidades impositivas tributarias hasta una multa
de cien (100) unidades impositivas tributarias®, sin perjuicio de las medidas
correctivas que puedan determinarse de acuerdo con el articulo 118 del
Reglamento de la LPDP®,

56. En el presente caso, se ha establecido la responsabilidad de la administrada por
no haber implementado las medidas de seguridad para el tratamiento de datos
personales que realiza mediante las camaras de video vigilancia, al no contar con
los procedimientos de gestion de accesos, gestién de privilegios y verificacion
periddica de privilegios asignados. Obligacién establecida en el numeral 1 del
articulo 39° de dicho reglamento.

57. Con el objeto de establecer las pautas y criterios para realizar el célculo del monto
de las multas aplicables por infracciones a la normativa de proteccion de datos
personales en el ejercicio de la potestad sancionadora de la Autoridad Nacional
de Proteccion de Datos Personales, mediante Resolucién Ministerial N° 0326-
2020-JUS, se aprobd la Metodologia para el Célculo de Multas en materia de
Proteccion de Datos Personales3“.

58. En tal contexto, se procedera a calcular la multa para la infraccion.

% Ley N° 29733, Ley de Proteccion de Datos Personales

Articulo 39. Sanciones administrativas

En caso de violacién de las normas de esta Ley o de su reglamento, la Autoridad Nacional de Proteccién de Datos
Personales puede aplicar las siguientes multas:

1. Las infracciones leves son sancionadas con una multa minima desde cero coma cinco de una unidad impositiva
tributaria (UIT) hasta cinco unidades impositivas tributarias (UIT).

2. Las infracciones graves son sancionadas con multa desde mas de cinco unidades impositivas tributarias (UIT) hasta
cincuenta unidades impositivas tributarias (UIT).

3. Las infracciones muy graves son sancionadas con multa desde mas de cincuenta unidades impositivas tributarias
(UIT) hasta cien unidades impositivas tributarias (UIT).

()

33 Articulo 118.- Medidas cautelares y correctivas.

Una vez iniciado el procedimiento sancionador, la Direccién de Sanciones podra disponer, mediante acto motivado, la
adopcién de medidas de caracter provisional que aseguren la eficacia de la resolucién final que pudiera recaer en el
referido procedimiento, con observancia de las normas aplicables de la Ley N° 27444, Ley del Procedimiento
Administrativo General.

Asimismo, sin perjuicio de la sancién administrativa que corresponda por una infraccién a las disposiciones contenidas
en la Ley y el presente reglamento, se podran dictar, cuando sea posible, medidas correctivas destinadas a eliminar,
evitar o detener los efectos de las infracciones.

34 Documento disponible en: https://bnl.minjus.gob.pe/bnl/.

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Niumero y Rango de Fechas de ser
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No haber implementado las medidas de seguridad para el tratamiento de
datos personales segun lo previsto en el numeral 1 del articulo 39 del
Reglamento de la LPDP

Se ha determinado la comision de la infraccién leve tipificada en el literal a) del
numeral 1 del articulo 132 del Reglamento de la LPDP, a la cual, de acuerdo con
lo establecido en el inciso 1 del articulo 39 de la LPDP, corresponde una multa
desde mas de cero coma cinco (0,5) U.L.T. hasta cinco (5) U.L.T.

El beneficio ilicito ha resultado indeterminable, pues en el tramite del
procedimiento administrativo sancionador no ha sido posible recabar medios
probatorios que evidencien que la administrada haya obtenido o que espere
obtener beneficios derivados de no cumplir con la disposicidén sefalada; asi como
tampoco se tiene informacion sobre el monto que ahorra, ahorraria o pensaba
ahorrar cometiendo la infraccién (costos evitados).

En la medida que el beneficio ilicito resulta indeterminable, para determinar el
monto de la multa corresponde aplicar la “multa prestablecida”, cuya férmula

general es:
M = Mb x F, donde:

M Multa preestablecida que correspondera aplicar en
cada caso.

Mb Monto base de la multa. Depende de la gravedad del
dano del bien juridico protegido: variable absoluta y
relativa.

F Criterios o0 elementos agravantes o atenuantes.

Bajo la formula de la multa prestablecida, el monto de la misma es producto del
Monto Base (variable absoluta y la variable relativa) por los factores atenuantes o
agravantes que se hayan presentado, conforme al inciso 3 del articulo 248 de la
LPAG, asi como los articulos 125 y 126 del Reglamento de la LPDP.

La variable absoluta da cuenta del rango en el que se encontraria la multa
aplicable, dependiendo de si es una infraccion muy grave, grave o leve. Por su
parte, la variable relativa determina valores especificos dependiendo de la
existencia de condiciones referidas al dafo al bien juridico protegido, como se
aprecia en el siguiente grafico:

Cuadro 2
Montos base de multas preestablecidas (Mb),
segun variable absoluta y relativa de la infraccion

Variable relativa y
Gravedad de Multa UIT monto base (Mb)

la infraccion

Min Max 2 3 4
Leve 0.5 5 1.08 217 3.25
Grave 5 50 7.50 | 15.00 | 22,50 | 30.00 | 37.50
Muy grave 50 100 55.00 | 73.33 | 91.67

Siendo que en el presente caso se ha acreditado la responsabilidad administrativa
de la administrada conforme a la tipificacion establecida en el literal a) del numeral

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Niumero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afo,
segun corresponda.
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1 del articulo 132 del Reglamento de la LPDP, referida a la inobservancia de uno
de los articulos de dicho reglamento, corresponde el grado relativo “2”, lo cual
significa que la multa tendra como Mb (Monto base) 2,17 U.LT., conforme al
siguiente gréfico:

. Grado
Infracciones leves )
relativo

1.a | Realizar tratamiento de datos personales incumpliendo las medidas
de seguridad establecidas en la normativa sobre la materia.

1.a.1. Hasta dos medidas de seguridad 2

Ahora, conforme a lo expuesto, el Mb debe multiplicarse por F, el valor atribuido a
cada uno de los factores agravantes y atenuantes previstos en la normativa.

Cuadro 3
Valores de factores agravantes y atenuantes

Factores agravantes o atenuantes

(d) Perjuicio econémico causado

i No existe perjuicio. 0.00
fiz Existiria perjuicio econdmico sobre el denunciante o reclamante 0.10
f2 (e) Reincidencia
f2a No hay reincidencia. 0.00
Primera reincidencia. 0.20
faa Dos o mas reincidencias. 0.40
fa Factores agravantes o atenuantes Valor
f3 (f) Las circunstancias
fi1 . Cuando la conducta infractora genere riesgo o dafio a una persona. 0.10
fa2 . Cuando la conducta infractora genere riesgo o dafio a mas de dos 0.20
personas o grupo de personas.
fas . Cuando la conducta infractora haya afectado el interes publico. 0.30
| e . Cuando la infraccién es de caracter instantaneo y genera riesgo de 0.15
| fis afectacién de otros derechos.
|  fie . Cuando la duracién de la infraccién es mayor a 24 meses. 0.25
i . Entorpecimiento en la investigacion y/o durante el procedimiento. 0.15
. Reconocimiento de responsabilidad expreso y por escrito de las -0.30
imputaciones, después de notificado e! inicio del procedimiento
sancionador.
fas . Colaboracién con la autoridad y accién de enmienda parcial, después -0.15
de notificado el inicio del procedimiento sancionador.
fas . Colaboracién con la autoridad, reconocimiento espontaneo y accién de
enmienda, después de notificado el inicio del procedimiento sancionador. -0.30
fa (g) Intencionalidad
faa . Se advierte conocimiento y voluntad de cometer la conducta infractora 0.30

En el presente caso, no se tiene sustento de que se haya provocado un perjuicio
econdmico con la conducta infractora. Asimismo, se tiene que la administrada no
es reincidente.

En cuanto a las circunstancias de la infraccion, debe senalarse que el
incumplimiento de las disposiciones sobre medidas de seguridad contenidas en el
Reglamento de la LPDP, implica la puesta en riesgo de los datos personales
sometidos a tratamiento bajo la responsabilidad de la administrada (datos
personales de trabajadores), exponiéndolos a amenazas diversas contra su

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
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integridad, disponibilidad y confidencialidad, debido a deficiencias en la limitacion
de los privilegios y en la revision de la periodicidad de su asignacion.

Por su parte, en el andlisis del caso concreto y de hechos relacionados a las
circunstancias de la infraccion (f3) corresponde aplicar, para efectos del calculo,
la variable fsg: Colaboracion con la autoridad y accién de enmienda parcial,
después de notificado el inicio del procedimiento sancionador; que conlleva a la
reduccion del 30% del monto base.

En total, los factores de graduacién suman un total de -15%, como se muestra en
el siguiente cuadro:

Factores de graduacion Calificacion
f1. Perjuicio econémico causado 0%
f2. Reincidencia 0%

f3. Circunstancias

f3.8 Colaboracién con la autoridad y accién de
enmienda parcial, después de notificado el inicio del -15%
procedimiento sancionador.

f4. Intencionalidad 0%
f1+f2+13+f4 -15%

Considerando lo sefalado, luego de aplicar la férmula preestablecida para el
calculo de la multa, el resultado es el siguiente:

Componentes Valor
Monto base (Mb) 2,17 UIT
Factor de agravantes y atenuantes (F) 0.85
Valor de la multa 1,84 UIT

Por las consideraciones expuestas y de conformidad con lo dispuesto por la LPDP y su
reglamento, la LPAG, y el Reglamento del Decreto Legislativo N° 1353;

SE RESUELVE:

Articulo 1.- Sancionar a la Municipalidad Distrital de La Victoria con la multa
ascendente a uno coma ochenta y cuatro Unidades Impositivas Tributarias (1,84 UIT)
por la comision de la infraccién leve tipificada en el literal a) del numeral 1 del articulo
132 del Reglamento de la LPDP: “Realizar tratamiento de datos personales
incumpliendo las medidas de seguridad establecidas en la normativa sobre la materia”,
de acuerdo con lo desarrollado en la presente resolucién directoral.

Articulo 2.- Imponer a la Municipalidad Distrital de La Victoria como medida
correctiva implementar la documentacién concerniente a la gestién de privilegios y a la
verificacién periddica de estos, para el tratamiento de los datos personales efectuados
en su sistema de videovigilancia (Anyvision — 1.24.0).

Para el cumplimiento de tal medida correctiva, se otorga el plazo de cincuenta y cinco
dias hébiles (55) dias habiles contados a partir de la notificacién de la presente
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resolucion. En caso de presentar recurso impugnatorio el plazo para el cumplimiento de
la medida correctiva es de cuarenta (40) dias habiles de notificada la resolucién que
resuelve dicho recurso y agota la via administrativa.

Articulo 3.- Informar a la Municipalidad Distrital de La Victoria que el
incumplimiento de la medida correctivas dispuesta en el articulo precedente, una vez
vencido el plazo sefalado, habilita a efectuar las acciones de fiscalizacién encaminadas
al inicio de un procedimiento sancionador por la presunta comisién de la infraccion
tipificada en el literal d) del numeral 3 del articulo 132 del Reglamento de la LPDP%.

Articulo 4.- Informar a la Municipalidad Distrital de La Victoria que, contra la
presente resolucién, de acuerdo con lo indicado en el articulo 218 de la LPAG, proceden
los recursos de reconsideracion o apelacion dentro de los quince (15) dias habiles
posteriores a su notificacion®.

Articulo 5.- Informar a la Municipalidad Distrital de La Victoria que debera
realizar el pago de la multa en el plazo de veinticinco (25) dias habiles desde el dia
siguiente de notificada la presente resolucion®’.

Articulo 6.- En caso se presente recurso impugnatorio, el plazo para pagar la
multa es de diez (10) dias habiles de notificada la resolucion que agota la via
administrativa, plazo que se contara desde el dia siguiente de notificada dicha resolucion
de segunda instancia administrativa.

Articulo 7.- Se entendera que cumplié con pagar las multas impuestas, si antes
de que venzan los plazos mencionados, cancela el sesenta por ciento (60%) de la multa
impuesta conforme a lo dispuesto en el articulo 128 del Reglamento de la LPDP?2. Para
el pago de la multa, se debera tener en cuenta el valor de la U.I.T. del afio 2020.

Articulo 8.- Notificar a Municipalidad Distrital de La Victoria la presente
resolucion directoral.

3 Articulo 132.- Infracciones

Las infracciones a la Ley N° 29733, Ley de Proteccién de Datos Personales, o su Reglamento se califican como leves,
graves y muy graves y se sancionan con multa de acuerdo al articulo 39 de la citada Ley.

()

3. Son infracciones muy graves:

()

d) No cesar en el indebido tratamiento de datos personales cuando existiese un previo requerimiento de la Autoridad
como resultado de un procedimiento sancionador o de un procedimiento trilateral de tutela.

36 Articulo 218. Recursos administrativos

218.1 Los recursos administrativos son:

a) Recurso de reconsideracion

b) Recurso de apelacion

Solo en caso que por ley o decreto legislativo se establezca expresamente, cabe la interposicién del recurso
administrativo de revision.

218.2 El término para la interposicion de los recursos es de quince (15) dias perentorios, y deberan resolverse en el plazo
de treinta (30) dias.

57 El pago de la multa puede ser realizado en el Banco de la Nacién con el codigo 04759 o a la cuenta del Banco de la
Nacién: CTA.CTE R.D.R. N° 0000-281778 o CCI N° 01800000000028177801.

3 Articulo 128.- Incentivos para el pago de la sancién de multa.

Se considerara que el sancionado ha cumplido con pagar la sanciéon de multa si, antes de vencer el plazo otorgado para
pagar la multa, deposita en la cuenta bancaria determinada por la Direccién General de Proteccion de Datos Personales
el sesenta por ciento (60%) de su monto. Para que surta efecto dicho beneficio debera comunicar tal hecho a la Direccién
General de Proteccion de Datos Personales, adjuntando el comprobante del depdsito bancario correspondiente. Luego
de dicho plazo, el pago s6lo sera admitido por el integro de la multa impuesta.
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Articulo 9.- Notificar al sefior Miguel Enrique Morachino Rodriguez.

Registrese y comuniquese.

PERU Firmado digitalmente
por GONZALEZ LUNA
:;';"ﬂﬂfunc'ﬂ‘ Maria Alejandra FAU
ey 20131371617 soft

Maria Alejandra Gonzalez Luna
Directora (e) de Proteccién de Datos Personales
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