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Открытое письмо с призывом к глобальному
запрету технологий биометрического
распознавания, обеспечивающих массовое и
дискриминационное наблюдение
Мы, нижеподписавшиеся, призываем к полному запрету на использование технологий
распознавания лиц и удаленного биометрического распознавания, обеспечивающих массовое
и дискриминационное целевое наблюдение. Эти инструменты способны идентифицировать,
выделять и отслеживать людей везде, где бы они ни находились, подрывая наши права
человека и гражданские свободы, включая право на неприкосновенность частной жизни и
защиту данных, право на свободу выражения мнения, право на свободу собраний и ассоциаций
(что приводит к криминализации протеста и оказывает сдерживающий эффект), а также право
на равенство и отсутствие дискриминации.

Мы видели, как технологии распознавания лиц и дистанционного биометрического
распознавания использовались для осуществления многочисленных нарушений прав
человека. В Китае, Соединенных Штатах Америки, России, Англии, Уганде, Кении, Словении,
Мьянме, Объединенных Арабских Эмиратах, Израиле и Индии слежка за протестующими и
гражданскими лицами нанесла ущерб праву людей на частную жизнь и на свободу собраний и
ассоциации. Неправомерные аресты невинных людей в Соединенных Штатах Америки,
Аргентине и Бразилии подорвали право людей на неприкосновенность частной жизни и их
права на надлежащее судебное разбирательство и свободу передвижения. Слежка за
этническими и религиозными меньшинствами и другими маргинализированными и
угнетаемыми сообществами в Китае, Таиланде и Италии нарушила право людей на частную
жизнь и их права на равенство и отсутствие дискриминации.

Эти технологии по своей сути угрожают правам людей и уже причинили значительный вред.
Никакие технические или правовые гарантии никогда не смогут в полной мере устранить
представляемую ими угрозу, и поэтому мы считаем, что они никогда не должны использоваться
в общественных или общедоступных местах ни правительствами, ни частным сектором.
Потенциал для злоупотреблений слишком велик, а последствия слишком серьезны.

Мы призываем к запрету, потому что, хотя мораторий и способен  временно остановить
разработку и использование этих технологий, а также дать время для сбора доказательств и
организации демократических дискуссий, уже ясно, что эти расследования и общественные
обсуждения лишь продемонстрируют, что использование этих технологий в общедоступных
местах несовместимо с нашими правами человека и гражданскими свободами и должно
быть окончательно и бесповоротно запрещено.

https://www.nytimes.com/2019/04/14/technology/china-surveillance-artificial-intelligence-racial-profiling.html
https://www.theguardian.com/commentisfree/2020/jul/17/protest-black-lives-matter-database
https://www.reuters.com/article/russia-protests-tech/fears-raised-over-facial-recognition-use-at-moscow-protests-idUSL8N2KA54T
https://www.businessinsider.com/met-police-scans-8600-faces-resulting-in-1-arrest-2020-3
https://qz.com/africa/1938976/uganda-uses-chinas-huawei-facial-recognition-to-snare-protesters/
https://www.kenyans.co.ke/news/33249-police-launch-facial-recognition-system-nab-criminals
https://algorithmwatch.org/en/slovenia-police-face-recognition/
https://www.myanmar-now.org/en/news/hundreds-of-huawei-cctv-cameras-with-facial-recognition-go-live-in-naypyitaw
https://gulfnews.com/uae/how-dubais-ai-cameras-helped-arrest-319-suspects-last-year-1.62750675
https://www.haaretz.com/israel-news/business/.premium-this-israeli-face-recognition-startup-is-secretly-tracking-palestinians-1.7500359
https://www.reuters.com/article/us-india-citizenship-protests-technology-idUSKBN20B0ZQ
https://www.nytimes.com/2020/06/24/technology/facial-recognition-arrest.html
https://www.pagina12.com.ar/209910-seis-dias-arrestado-por-un-error-del-sistema-de-reconocimien
https://odia.ig.com.br/rio-de-janeiro/2019/07/5662023-reconhecimento-facial-falha-e-mulher-e-detida-por-engano.html
https://www.reuters.com/article/us-alibaba-surveillance-idUKKBN28R0IR
https://crd.org/2020/06/18/thailands-facial-recognition-policy-in-the-deep-south-raises-serious-human-rights-concerns/
https://www.wired.it/internet/regole/2020/06/09/riconoscimento-facciale-como/?refresh_ce=
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Сфера применения нашего призыва
Термины "распознавание лиц" и "дистанционное биометрическое распознавание" охватывают
широкий спектр технологий: от системы аутентификации по лицу, которая разблокирует
телефон пользователя или иным образом разрешает доступ в определенные места, до
технологии, идентифицирующей походку человека, и систем, которые призваны определить
его гендерную идентичность или эмоциональное состояние.

Наш призыв к запрету конкретно касается, но не ограничивается использованием этих
технологий для идентификации или выделения человека из массы, что также известно как
идентификация по лицу или биометрическая "идентификация" (т.е. сопоставление "один ко
многим"). Мы обеспокоены использованием этих технологий для идентификации, выделения
или отслеживания людей по их лицу, походке, голосу, внешнему виду или любому другому
биометрическому идентификатору с целью обеспечения массового наблюдения или
дискриминационного целевого наблюдения, т.е. наблюдения, которое непропорционально
влияет на права человека и гражданские свободы религиозных, этнических и расовых
меньшинств, политических диссидентов и других маргинализированных групп. Мы также
признаем, что в некоторых случаях системы распознавания лиц и другие биометрические
системы "аутентификации" (т.е. сопоставление “один к одному”) могут быть созданы и
использованы таким образом, который в равной степени способствует проблематичным
формам наблюдения, например, путем создания больших централизованных баз
биометрических данных, которые могут быть повторно использованы в иных целях.

Хотя некоторые сторонники приложений распознавания лиц и дистанционного
биометрического распознавания утверждают, что защищают частную жизнь людей, не
связывая их с их юридическими личностями, эти приложения, тем не менее, могут
использоваться для выделения людей в общественных местах или для того, чтобы делать
выводы об их характеристиках и поведении. Во всех подобных ситуациях не имеет значения,
анонимизируются ли данные для защиты персональных данных или обрабатываются ли они
исключительно локально (т.е. "на грани"); вред нашим правам наносится независимо от этого,
поскольку эти инструменты изначально предназначены для наблюдения за людьми и
позволяют осуществлять такое наблюдение, которое несовместимо с нашими правами.

Более того, многие приложения классификации лиц и биометрических данных, которые делают
выводы и строят предположения об эмоциях, гендерной принадлежности или других личных
качествах людей, страдают от серьезных, фундаментальных недостатков в их научной основе.
Это означает, что выводы, которые они делают о нас, часто недействительны, а в некоторых
случаях даже операционализируют евгенические теории френологии и физиогномики, тем
самым увековечивая дискриминацию и добавляя дополнительный уровень  вреда, поскольку
мы подвергаемся наблюдению и ложным характеристикам.

https://medium.com/@CoalitionForCriticalTechnology/abolish-the-techtoprisonpipeline-9b5b14366b16
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Наш призыв к запрету распространяется на использование этих технологий в случаях их
применения для наблюдения в общедоступных местах и в пространствах, посещение
которых невозможно избежать. Хотя использование этих технологий правоохранительными
органами привлекает внимание и вызывает критику, их использование частными лицами
может представлять такую же угрозу нашим правам, особенно когда частные лица активно
участвуют в наблюдении от имени правительств и государственных учреждений в рамках
государственно-частного партнерства или иным образом предоставляют властям
информацию, полученную в результате такого наблюдения.

Мы также наблюдаем тревожное развитие событий, когда частные провайдеры услуг по
распознаванию лиц составляют и компилируют базы данных "подозрительных" лиц и передают
эти базы данных многочисленным клиентам. Это фактически приводит к распространению
частными компаниями "общенациональных баз данных", которые составляются по усмотрению
неквалифицированного персонала, не подлежат какому-либо надзору и могут привести к
дискриминации лиц, включенных в списки наблюдения, во всех пространствах, использующих
такие базы данных.

Использование этих технологий для слежки за людьми в городских парках, школах,
библиотеках, на рабочих местах, транспортных узлах, спортивных стадионах, жилых
комплексах и даже в онлайн-пространствах, таких как социальные медиа платформы,
представляет собой экзистенциальную угрозу нашим правам человека и гражданским
свободам и должно быть прекращено.

Почему запрет?
Технологии распознавания лиц и дистанционного биометрического распознавания имеют
существенные технические недостатки в их нынешнем виде, включая, например, системы
распознавания лиц, которые отражают расовую предвзятость и менее точны при оценке людей
с темным цветом кожи. Однако технические усовершенствования этих систем не устранят
угрозу правам человека и гражданским свободам.

Хотя добавление разнообразных обучающих данных или принятие других мер для повышения
точности может решить некоторые текущие проблемы этих систем, в конечном итоге это только
усовершенствует их как инструменты слежки и сделает их более эффективными в ущемлении
наших прав.

Эти технологии представляют угрозу для наших прав в двух основных направлениях:

https://www.wired.com/story/uk-stores-facial-recognition-track-shoppers/
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Во-первых, обучающие данные — базы данных лиц, с которыми сравниваются входные данные,
и биометрические данные, обрабатываемые этими системами, — обычно собираются без
ведома, согласия или истинно свободного выбора человека, что означает, что эти технологии
намеренно поощряют как массовое, так и дискриминационное целевое наблюдение.

Во-вторых, до тех пор, пока люди в общедоступных местах могут быть мгновенно
идентифицированы, выделены или отслежены, их права человека и гражданские свободы
будут подорваны. Даже сама мысль о том, что такие технологии могут работать в
общедоступных местах, создает сдерживающий эффект, который подрывает способность
людей воплощать в жизнь свои права.

Несмотря на сомнительные заявления о том, что эти технологии повышают общественную
безопасность, систематические нарушения наших прав всегда будут значительно превышать
любые преимущества. Мы видим все больше свидетельств того, как этими технологиями
злоупотребляют и применяют их практически без какой-либо прозрачности.

Любое исследование и анализ того, как исторически осуществлялась полицейская
деятельность, показывает, что экспериментальное использование технологий наблюдения
зачастую криминализирует малообеспеченные и маргинализированные сообщества, включая
расовые меньшинства, те самые сообщества, которые традиционно сталкиваются со
структурным расизмом и дискриминацией. Использование технологий распознавания лиц и
дистанционного биометрического распознавания не является исключением, и по этой причине
оно должно быть остановлено до того, как будет создана или станет постоянной еще более
опасная инфраструктура наблюдения.

Само нахождение этих инструментов, будь то в руках правоохранительных органов или частных
компаний (или в рамках государственно-частных партнерств), всегда будет создавать стимулы
для развития функционала этих инструментов и усиления наблюдения за общественными
местами, оказывая сдерживающее воздействие на свободу самовыражения. Поскольку само их
существование подрывает наши права, а эффективный надзор за этими технологиями
невозможен в такой степени, чтобы исключить злоупотребления, не остается иного выхода,
кроме как полностью запретить их использование в общественно доступных местах.

Как будет выглядеть запрет?
Некоторые технологии наблюдения настолько опасны, что неизбежно создают гораздо больше
проблем, чем решают. Когда речь идет о распознавании лиц и дистанционных биометрических
технологиях, позволяющих осуществлять массовое и дискриминационное целевое
наблюдение, потенциал злоупотреблений слишком велик, а последствия слишком серьезны.

https://www.priv.gc.ca/en/opc-actions-and-decisions/investigations/investigations-into-businesses/2021/pipeda-2021-001/%23toc2
https://www.priv.gc.ca/en/opc-actions-and-decisions/investigations/investigations-into-businesses/2021/pipeda-2021-001/%23toc2
https://www.flawedfacedata.com/
https://www.aclu.org/news/privacy-technology/how-is-face-recognition-surveillance-technology-racist/
https://www.aclu.org/news/privacy-technology/how-is-face-recognition-surveillance-technology-racist/
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Сомнениям нет места: защита прав человека и гражданских свобод требует запрета на
использование этих технологий в общедоступных местах национальными, государственными,
провинциальными, муниципальными, местными и другими органами власти, включая все их
подразделения и учреждения — и особенно правоохранительными органами и органами
пограничного контроля, которые уже имеют достаточно человеческих и технологических
ресурсов для обеспечения безопасности, не прибегая к этим технологиям.

Как глобальная сеть организаций гражданского общества, мы признаем, что у каждой страны
есть свои пути для разработки решений, которые ставят права человека во главу угла в рамках
их уникальных конституционных, конвенционных или правовых систем.

Однако, какими бы ни были средства, результатом должен стать полный запрет на
использование этих технологий для наблюдения, идентификации, классификации и слежки за
людьми в общедоступных местах.

По вышеперечисленным причинам мы призываем:

1. Политиков и законодателей на всех уровнях власти во всем мире:
a. Прекратить все государственные инвестиции в использование технологий распознавания
лиц и дистанционной биометрии, которые позволяют осуществлять массовое наблюдение и
дискриминацию.
b. Принять всеобъемлющие законы, уставы, и/или нормативные акты, которые:

i. запрещают использование этих технологий для наблюдения за общественными и
общедоступными местами, включая общественный транспорт, национальными,
федеральными, региональными, провинциальными, муниципальными, местными и/или
другими политическими органами власти, включая их агентства, департаменты,
секретариаты, министерства, исполнительные органы, советы, комиссии, бюро, или их
подрядчиков, и/или другие подразделения и учреждения; с особым акцентом на любые
виды правоохранительных органов, уголовных расследований, пограничного контроля и
разведывательных служб;
ii. запрещают использование этих технологий частными организациями в общественных
местах, общедоступных местах и местах общественного размещения, где такое
использование предоставит возможность массового или дискриминационного целевого
наблюдения, включая, но не ограничиваясь их использованием в парках, школах,
библиотеках, на рабочих местах, транспортных узлах, спортивных стадионах и жилых
комплексах;
iii. запрещают государственным учреждениям, особенно правоохранительным органам,
использовать и получать доступ к данным и информации, полученным в результате
использования этих технологий частными компаниями и другими частными субъектами,
за исключением целей аудита или проверки соблюдения законных требований;
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iv. защищают граждан от использования этих технологий вышеуказанными органами и
организациями для принятия решений в вопросах, связанных с экономическими,
социальными и культурными правами, включая жилье, занятость, социальные пособия и
здравоохранение;
v. исключают использование этих технологий и информации, полученной с их помощью, в
качестве доказательств для уголовного преследования или обвинения людей с целью их
заключения в тюрьму или иного задержания;
vi. ограничивают доступ правительства к биометрической информации, хранящейся
частными компаниями;

c. Установить правила и нормы, запрещающие закупку этих технологий государственными
учреждениями для использования в целях массового и дискриминационного целевого
наблюдения;
d. Прекратить использование технологий распознавания лиц и дистанционных
биометрических технологий для массового или дискриминационного целенаправленного
наблюдения за религиозными, этническими и расовыми меньшинствами, политическими
диссидентами и другими маргинализированными группами;
e. Обязать раскрывать информацию об использовании этих технологий тем лицам, которые
неосознанно подверглись их воздействию и которым не был предоставлен шанс
воспользоваться своими процессуальными правами, чтобы оспорить использование
технологии;
f. Предоставить соответствующее возмещение лицам, которым был нанесен ущерб в
результате использования этих технологий;

2. Суды и судебных работников признать экзистенциальные угрозы правам человека,
возникающие в результате использования этих технологий, и принять меры по
предотвращению и, при необходимости, возмещению вреда, причиненного их
использованием;

3. Административные органы, включая органы по защите данных и защите прав
потребителей, использовать все свои полномочия для защиты частной жизни и прав
потребителей, включая призыв к компаниям прекратить использование этих технологий.

Наконец, мы признаем, что с экзистенциальной угрозой, исходящей от технологий
распознавания лиц и дистанционного биометрического распознавания, должны бороться не
только страны и правительства всех видов, но и другие важные участники на международном и
национальном уровнях.

По этой причине мы призываем:
1. Международные организации, такие как Управление Верховного комиссара ООН по
правам человека, осудить нынешнее развитие и использование технологий распознавания
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лиц и дистанционного биометрического распознавания для наблюдения  за сообществами по
всему миру;

2. Частные организации, которые разрабатывают или используют технологии распознавания
лиц и дистанционного биометрического распознавания:

a.  Взять на себя публичные обязательства прекратить создание, разработку, продажу и
использование технологий распознавания лиц и дистанционного биометрического
распознавания, которые позволяют осуществлять массовое и дискриминационное
целевое наблюдение;

b.  Немедленно прекратить производство технологий распознавания лиц и
дистанционного биометрического распознавания, которые позволяют осуществлять
массовое дискриминационное целенаправленное наблюдение, и удалить любые
незаконно полученные биометрические данные, использованные для создания баз
данных, а также любые модели или продукты, созданные на основе таких данных;

c.  Опубликовать отчеты о прозрачности с подробным описанием всех своих
государственных контрактов (включая приостановленные, текущие или находящиеся в
стадии разработки) на предоставление этих технологий;

d.  Искренне взаимодействовать и воздерживаться от ответных мер в отношении
работников, которые объединяются на рабочих местах, чтобы оспорить или отказаться
от использования технологий распознавания лиц и дистанционного биометрического
распознавания, которые позволяют осуществлять массовое и дискриминационное
целевое наблюдение;

3. Работников технологических компаний при поддержке своих профсоюзов организовывать
на рабочих местах акции против разработки или продажи технологий распознавания лиц и
удаленного биометрического распознавания, насколько это возможно;

4. Инвесторов и финансовые учреждения:
a.   проводить комплексную проверку соблюдения прав человека в отношении своих

текущих и будущих инвестиций в компании, разрабатывающие и продающие
технологии распознавания лиц и дистанционного биометрического распознавания, с
целью выявления случаев, когда эти технологии несовместимы с правами человека и
позволяют осуществлять массовое и дискриминационное целевое наблюдение;

b.  призвать компании, в которые они инвестируют, прекратить создание, разработку,
продажу или иное предоставление этих технологий, ведущих к массовому и
дискриминационному целенаправленному наблюдению;
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5. Донорские организации обеспечить финансирование судебных процессов и поддержки
неправительственных организаций и организаций гражданского общества, которые
добиваются возмещения ущерба в судах и активно участвуют в формировании политики в
местных, государственных, провинциальных, национальных, федеральных, региональных и
международных системах.

Заключение
Мы призываем гражданское общество, активистов, академическое сообщество и другие
заинтересованные стороны со всего мира подписать это письмо и присоединиться к борьбе за
то, чтобы использование этих технологий в общедоступных местах было запрещено
немедленно и навсегда, чтобы наши права человека и гражданские свободы были защищены.

Свяжитесь с banBS@accessnow.org для получения дополнительной информации о том, как вы
можете поддержать эту инициативу, и посетите accessnow.org/ban-biometric-surveillance,
чтобы ознакомиться с полным списком подписавших письмо и добавить свое имя в список.

Это заявление было подготовлено Access Now, Amnesty International, European Digital Rights
(EDRi), Human Rights Watch, Internet Freedom Foundation (IFF) и Instituto Brasileiro de Defesa do
Consumidor (IDEC).
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