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Kitlesel ve ayrimci gozetimi miimkiin kilan yiiz
tanima ve uzaktan biyometrik tanima
kullanimlarinin kiuiresel olarak yasaklanmalidir!

Biz, asagida imzasi bulunanlar, kitlesel ve ayrimci gozetimi miimkiin kilan yiiz tanima ve uzaktan
biyometrik tanima teknolojilerinin kullanimina kesin bir yasak ¢agrisinda bulunuyoruz. Bu araglar,
insanlan gittikleri her yerde tanima, takip etme, secme ve izleme kapasitesine sahiptir. Ayrica
mahremiyet, veri koruma haklari, serbest toplanma ve is birligi haklar (protestolarin su¢ sayilmasina
yol acan yoniiyle genis ¢apli zarara neden olmaktadir), esitlik ve ayrimciliga ugramama haklari da dahil
olmak tizere insan haklarimiz ve sivil 6zgirliiklerimize zarar vermektedir.

Yiiz tanima ve uzaktan biyometrik tanima teknolojilerinin tekrar tekrar insan haklari ihlallerini
miimkiin kilacak sekilde kullanildigini gérdiik. Cin’de, Birlesik Devletler’de, Rusya’da, ingiltere’de,
Uganda’da, Kenya’da, Slovenya’da, Myanmar’da, Birlesik Arap Emirlikleri’nde, israil’de ve Hindistan’da
protestocularin ve vatandaslarin gozetimi, insanlarin mahremiyet haklarina, serbest toplanma ve is
birligi haklarina zarar verdi. Birlesik Devletler’de, Arjantin’de ve Brezilya’da masum bireylerin haksiz
yere tutuklanmalari, insanlarin mahremiyet, yasal islem ve serbest dolasim haklarini zedeledi. Cin’de,
Tayland’da ve italya’da etnik ve dini azinliklarin, diger 6tekilestirilen ve ezilen topluluklarin gézetimi,
mahremiyet haklari ile esitlik ve ayrimciliga ugramama haklarini ihlal etti.

Bu teknolojiler tasarimlari geregi insan haklarini tehdit etmektedir ve halihazirda ciddi zararlara neden
olmustur. Yasal koruma olusturduklari bahanesio tehdidi tamamen ortadan kaldiramaz. Bu yiizden bu
teknolojilerin kamusal alanlarda ne devletler ne de 6zel sektor tarafindan asla kullanilmamalari
gerektigine inaniyoruz. Suistimal potansiyelleri ¢cok biyiik ve sonuglari ¢cok agir.

Bir yasak c¢agrisinda bulunuyoruz ¢iinkii bir moratoryum bu teknolojilerin gelistirilmesini ve
kullanimini gegici olarak durdurarak kanit toplanmasi ve demokratik miinazaralarin organize edilmesi
icin ancak zaman kazandirabilir. Oysa bu sorusturmalarin ve tartismalarin bu teknolojilerin kamusal
olarak ulasilabilir alanlarda kullanimlarinin bizim insan haklarimiz ve sivil ozgiirliiklerimiz ile
uyusmadigini daha fazla kanitlayacagi aciktir ve bu teknolojiler kesin ve kalici olarak
yasaklanmak zorundadir.

Cagrimizin kapsami

“Yiiz tanima” ve “uzaktan biyometrik tanima” terimleri bir insanin telefon kilidini acan yiiz dogrulama
sisteminden, bir kisinin belirli yerlere girmesini onaylayan, birinin yirtylisunu taniyan, kisinin cinsel
kimligini ya da duygu durumunu tespit ettigi iddia edilen sistemlere kadar genis bir teknoloji
yelpazesini kapsar.

Yasak ¢agrimiz, 6zellikle, yiiz ya da biyometrik “tanimlama” (6rnegin, birden coklu esleme) olarak da
bilinen bu teknolojilerin bir insanin genis bir insan grubu icerisinde taninmasi ve ayirt edilmesine
egilmektedir, fakat bununla sinirli degildir. Bu teknolojilerin bireylerin yiizleri, ylriyUsleri, sesleri,
kisisel gortintsleri veya herhangi bir baska biyometrik tanimlayicinin, 6rnegin, dini, etnik ve irksal
azinliklarin, siyasi muhaliflerin ve diger dislanmis gruplarin insan haklarini ve sivil 6zgiirliikleri
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orantisiz olarak etkileyen gozetim gibi kitlesel gozetimi ya da ayrimci gozetimi miimkiin kilacak sekilde

kullanilarak tanimlanmalari, ayristirilmalar ya da izlenmeleri konusunda endiseliyiz. Ayrica, bazi
vakalarda, yiiz ve diger biyometrik “dogrulama” sistemlerinin (6rnegin, bire bir eslestirme), farkli
amaclarla kullanilabilecek genis, merkezilestirilmis biyometrik veritabanlarinin yaratilmasi gibi esit
derecede problemli gozetim sekillerini mimkin kilacak sekilde insa edildiklerini ve kullanildiklarini
kabul ediyoruz.

Bazi yliz tanima ve uzaktan biyometrik tanima uygulamalari, insanlari yasal kimlikleri ile
iliskilendirmedikleri icin insanlarin mahremiyetlerini koruduklarini iddia etseler de yine de kamusal
alanlarda insanlari ayristirmak icin ya da ozellikleri ve davranislari hakkinda ¢ikarimlarda bulunmak
icin kullanilabilir. Bu tiir durumlarin tamaminda, verinin kisisel olarak tanimlanabilir bilgiyi korumak
icin anonimlestirilmesinin ya da sadece yerel olarak islenmesinin (6rnegin, “sinirda”) 6nemi yoktur; ne
olursa olsun haklarimiz zarar gorir, ¢clinki bu araglar, temelde insan haklarimiz ile uyumsuz bir sekilde
insanlarin gozetimi icin tasarlanmistir.

Dahasl, insanlarin cinsiyetleri, duygulari veya diger kisilik 6zellikleri hakkinda ¢ikarimlarda ve
tahminlerde bulunan pek ¢ok yiiz ve biyometrik siniflandirma uygulamasi, bilimsel tabanlarinda ciddi
temel kusurlardan muzdariptir. Bu, bizler hakkinda yaptiklari ¢ikarimlarin siklikla gegersiz oldugu,
hatta bazi vakalarda insan irkini iyilestiren teorileri islevsel hale getirerek ayrimciligi idame ettirdikleri
ve biz hem gozetilip hem de yanlis karakterize edildikce yeni bir zarar katmani daha ekledikleri
anlamina gelmektedir.

Yasak ¢agrimiz bu teknolojilerin kamusal olarak ulasilabilir alanlarda ve insanlarin
kullanimindan imtina edemedikleri alanlarda kullanimlarini kapsamaktadir. Bu teknolojilerin
kanuni yaptinm i¢in kullanimi dikkat ve elestiri toplayabilir. Ancak 6zel aktorler tarafindan
kullanimlari, 6zellikle de 6zel aktorlerin devletler ve kamu-06zel is birliklerinde kamu kurumlari adina
gozetime girismesi ya da bu tiir gozetimden elde edilen verileri yetkililere saglamalari da haklarimiza
karsi ayni tehditleri olusturabilir.

Ayrica, 0zel yliz tanima saglayicilarin, “stipheli” kisilerin veritabanlarini derledikleri, birlestirdikleri ve
bircok musteri ile paylastiklarina dair endiselendirici gelismeler de gordiik. Bu, gercekte, 0zel sirketler
arasinda paylasilan, egitimsiz ¢alisanlarin takdir yetkisiyle herhangi bir denetlemeye tabi olmadan
hazirlanmis, bu tir veritabanlarini kullanan tiim tesislerdeki izleme listelerinde goriilen kisilere karsi
ayrimciliga yol agabilecek ve 0zel sirketler arasinda paylasilan “yurt capinda veritabanlarini” yaratiyor.

insanlarin goézetimi icin bu teknolojilerin sehir parklarinda, okullarda, kiitiiphanelerde, is yerlerinde,
ulasim merkezlerinde, stadyumlarda, sitelerde ve hatta sosyal medya platformlari gibi cevrimigi
ortamlarda kullanilmalari insan haklarimiz ve sivil 6zgurluklerimize varolussal bir tehdit
olusturdugundan durdurulmalidir.

Neden bir yasak?

Yiiz tanima ve uzaktan biyometrik tanima teknolojileri bugiinkii formlariyla, 6rnegin, irksal yanlilik
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gosteren ve daha koyu ten rengine sahip insanlar i¢cin daha az dogruluk gosteren yiiz tanima sistemleri
de dahil olmak tizere ciddi teknik kusurlara sahiptir. Fakat, bu sistemlere yapilacak teknik
guncellemeler insan haklarimiza ve sivil 6zgurliklerimize olusturduklarn tehdidi ortadan
kaldirmayacak.

Daha cesitli egitim verisi eklemek ya da dogrulugu artirmak icin alinacak diger 6nlemler bu sistemlerin
guncel sorunlarina isaret ederken; bu, onlar gozetim enstriimanlar olarak miilkemmellestirecek ve
haklarimizi baltalamada daha etkili hale getirecektir.

Bu teknolojiler, haklarimiz i¢in baslica iki sekilde tehdit olusturmaktadir:

Birincisi, egitim verisi - girilen verilerin karsilastinldig: yliz veritabanlari ve bu sistemler tarafindan
islenen biyometrik veriler - genellikle bireylerin bilgisi, rizasi ya da 6zgtin serbest secimleri olmadan
elde edilmektedir ki bu da bu teknolojilerin hem kitlesel hem de ayrimci hedeflemeli gézetimi
tasarimsal olarak tesvik ettikleri anlamina gelmektedir.

ikincisi, kamusal olarak ulasilabilen alanlardaki insanlar aninda tanimlanabildikleri, ayristirilabildikleri
ya da izlenebildikleri siirece, insan haklari ve sivil 6zglrliikleri baltalanacaktir. Bu tiir teknolojilerin
kamusal olarak ulasilabilir alanlarda kullaniliyor olmasi fikri bile genis capli etki yapmakta ve
insanlarin haklarini kullanma becerilerini kisitlamaktadir.

Bu teknolojilerin kamu giivenligini artiracagina dair sorgulanabilir iddialara ragmen, haklarimizin
sistematik ihlali her zaman her tiirli faydadan agir basacaktir. Bu teknolojilerin nasil suistimal
edildiklerine ve az ya da hi¢ denebilecek kadar seffaflikla uygulandiklarina dair artan kanitlar
gormekteyiz.

Polisligin nasil yapildigini tarihsel olarak inceleyen herhangi bir arastirma ve analiz, gozetim
teknolojilerinin deneysel kullanimlarinin diisuk gelirli ve dislanmis topluluklarin siklikla suclu gibi
nitelendirdigini gostermektedir. Yiiz tanima ve uzaktan biyometrik tanima teknolojilerinin kullanimlari
bunun bir istisnasi degildir ve bu sebeple daha tehlikeli bir gdzetim altyapisi olusturulmadan ya da
kalici hale getirilmeden durdurulmak zorundadir.

Bu araglarin sadece varliklan bile, kolluk kuvvetlerinin ya da 6zel sirketlerin (ya da kamu-6zel is
birliklerinin) ellerinde olmalari fark etmeksizin, her zaman kapsamin kontrol edilemeyecek sekilde
biuylimesi ve kamusal alanlarda gozetimin artmasi icin tesvik yaratacak, serbest ifade lizerinde genis
capli etki yaratacaktir. Clinkii bu aracglarin sadece varliklar bile haklarimizi bastirmaktadir ve bu
teknolojilerin istismari ortadan kaldiracak sekilde etkili gozetimi miimkiin degildir. Kamusal olarak
ulasilan alanlarda kullanimlarinin tamamen yasaklanmasindan baska bir secenek yoktur.

Bu yasak neye benzeyecek?

Var olan bazi gozetim teknolojileri o kadar tehlikeli ki ¢cozduklerinden ¢ok problem yaratmaktadir.
Kitlesel gozetimi ve ayrimci hedeflemeli gozetimi mimkiin kilan yiiz tanima ve uzaktan biyometrik
tanima teknolojilerinin ise suistimal potansiyelleri cok blyiik ve sonuglari cok agirdir.
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Slipheye yer yok: insan haklarinin ve sivil 6zgiirliiklerin korunmasi bu teknolojilerin, tiim alt

kademeleri ve yetkilileri de dahil olmak lizere ulusal, eyalet, il, belediye, yerel ve diger hiikimetler ve
ozellikle de halihazirda bu teknolojileri kullanmadan giivenligi siirdirebilecek yeterli insani ve
teknolojik kaynaga sahip olan kolluk kuvvetleri ve sinir kontrol kurumlari tarafindan kamusal olarak
ulasilabilen alanlarda kullanimlarinin yasaklanmasini gerektirmektedir.

Kiresel bir sivil toplum kuruluslari agi olarak, biitiin tilkelerin kendi essiz anayasal, konvansiyonel ya
da yasal sistemleri altinda insan haklarini onceleyen ¢oziimler gelistirmek igin farkli yontemlere sahip
oldugunu kabul ediyoruz.

Fakat, hangi sekilde olursa olsun, sonug bu teknolojilerin gozetme, tanima, izleme, siniflandirma ve
takip amagli kullanimlarinin yasaklanmasi seklinde olmak zorundadir.

Bu sebeple, biz:

1.) Dinyanin dort bir yanindaki hiikiimet derecesindeki politika yapicilari ve kanun
koyuculari:

a. Kitlesel gozetimi ve hedeflemeli ayrimci gozetimi miimkiin kilan yiiz tanima ve uzaktan
biyometrik teknolojilere yaptiklari tiim yatinmlarini durdurmaya;
b. Kapsamliyasalari, tizikleri ve/ya da dlizenlemeleri kabul etmeye:

i. buteknolojilerin toplu tasima da dahil olmak tizere kamusal ve kamusal olarak
ulasilabilir alanlarda ulusal, federal, eyalet, bolgesel, belediye, yerel ve/veya
diger siyasi hiikiimet alt kademeleri tarafindan ya da onlarin adina, ajanslari,
departmanlari, sekreterlikleri, bakanliklari, icra daireleri, kurullari,
komisyonlari, biirolari veya yiiklenicileri ve/veya diger alt boliimleri ve
yetkilileri de dahil olmak Uzere, her tiirli kanun yaptirimi, ceza sorusturmasi,
sinir kontrolii ve istihbarat teskilatlarina 6zellikle vurgu yapilarak, gozetim igin
kullanimini yasaklamaya;

ii. bu teknolojilerin 6zel kuruluslar tarafindan kullanimlarini, kitlesel gozetimi ya
da ayrimci gozetimi miimkiin kilabilecegi parklar, okullar, kiitiiphaneler, is
yerleri, ulasim merkezleri, stadyumlar ve siteler de dahil fakat bunlarla sinirli
olmamakla birlikte kamusal alanlar, kamusal olarak ulasilabilen alanlar ve
kamusal konaklama alanlarinda yasaklamaya;

iii. devlet kurumlarinin, 6zellikle de kolluk kuvvetlerinin, denetim ve uygunluk
kontrolleri disinda 6zel sirketler ve diger 6zel aktorlerin bu teknolojilerin
kullanimlarindan turetilen veri ve bilgilere ulasmalari ve kullanmalarini
yasaklamaya;

iv. insanlari, bu teknolojilerin barindirma, istihdam, sosyal fayda ve saglik
hizmetleri de dahil olmak lizere ekonomik, sosyal ve kiilturel haklar ile ilgili
karar alma asamalarinda kullanimina karsi korumaya;

v. bu teknolojilerin kullaniminin ve onlardan turetilen verilerin kriminal

kovusturmalarda kanit olarak kullanilmak ya da insanlarin hapsedilmesi veya



7 haziran 2021
baska sekillerde alikonulmalari igin suglanmalarinda harig tutmaya; ve
vi. Ozel sirketler tarafindan tutulan biyometrik bilgilere hiikimet erisimini

kisitlamaya ¢agiriyoruz.

c. Buteknolojilerin hiiklimetler ve devlet kurumlari tarafindan tedarigini yasaklayan
kurallar ve dlizenlemelerin yapilmasi;

d. Yiiz tanima ve uzaktan biyometrik teknolojilerin dini, etnik, irksal azinliklarin, siyasi
muhaliflerin ve diger dislanmis gruplarin kitlesel gbzetim ya da ayrimci hedeflemeli
gozetiminde kullaniminin durdurulmasini;

e. Buteknolojilerin kullanimlarinin, onlara maruz kaldigindan haberi olmayan ve bu
teknolojilerin kullanimina karsi ¢ikma konusunda yasal haklarini kullanma sansi
taninmamis olan bireylere bu durumun agiklanmasinin dayatilmasini;

f.  Ozellikle bu teknolojilerin kullanimindan zarar gérmiis bireylerin uygun telafilerinin
yapilmasi;

2.) Mahkemeler ve yargi gorevlilerini bu teknolojilerin kullanimlarindan dogan insan haklarina
karsi varolussal tehditleri kabul etmeye, onlemek icin hareket etmeye ve gerekirse,
kullanimlarindan kaynaklanan zararlari gidermeye;

3.) Veri koruma ve tiiketici koruma kuruluslari da dahil olmak tizere idari kuruluglari,
mahremiyeti ve tiiketici haklarini korumak icin tiim yetkilerini kullanmaya, sirketlere bu
teknolojileri kullanmayi durdurma ¢agrisinda bulunmaya ¢agiriyoruz.

Son olarak, yliz tanima teknolojilerinin yarattigi varolussal tehdidin sadece (ilkeler ve her tiirden
hiiklimetler tarafindan degil, ulusal ve uluslararasi seviyede 6nemli diger aktorler tarafindan da ele
alinmasi gerektigini kabul ediyoruz.

Bu sebeple, biz:

1.) Birlesmis Milletler insan Haklar Yiiksek Komiserligi (OHCHR) gibi uluslararasi
organizasyonlari adim atmaya ve yliz tanima ve uzaktan biyometrik tanima teknolojilerinin
topluluklarin diinya capinda gozetimi icin gelistirilmesini ve kullanimini lanetlemeye;

2.) Yiztanima teknolojisi gelistiren ya da kullanan 6zel kuruluslar::
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Kitlesel gozetimi ve ayrimci hedeflemeli gozetimi miimkiin kilan yiiz tanima ve uzaktan

biyometrik tanima teknolojilerinin yaratim, gelistirme, satis ve kullanimlarini
durdurmada kamuya taahhiit vermeye,

Go6zetimi ve ayrimci hedeflemeli gozetimi mimbkiin kilan yliz tanima ve uzaktan
biyometrik tanima teknolojilerinin tretiminin derhal durdurulmasi ve veritabani
olusturmada kullanilan tiim gayrimesru sekilde elde edilen veriyi ve bu tiir veri tizerine
insa edilmis tiim model ve urtinleri silmeye;

Bu teknolojilerin 6nlenmesi icin tim kamusal anlasma/sézlesme/kontratlarinin
(askiya alinmis, devam eden ya da yapimda olanlar da dahil olmak lizere)
detaylandirildigi seffaflik raporlari yayinlamaya;

Kitlesel gbzetimi ve ayrimci hedeflemeli gézetimi miimkiin kilan yiiz tanima ve uzaktan
biyometrik tanima teknolojilerin gelistirilmesine itiraz ve red amaciyla is yerlerinde
organize olan iscilere anlamli bir sekilde yaklagsmaya ve misilleme yapmaktan
kaginmaya;

3.) Teknoloji sirketlerinin ¢alisanlarini, sendikalarinin da katkisiyla is yerlerinde yliz tanima ve
uzaktan biyometrik tanima teknolojilerinin gelistirilme ve satisina kargi miimkiin oldugunca

organize olmaya;

4.) Yatinmcilan ve finans kuruluslarini:

a.

Yiiz tanima ve diger biyometrik tanima teknolojisi gelistiren ve satan sirketlerdeki
devam eden ve gelecek yatirnmlarinda, bu teknolojilerin nerelerde insan haklarina
aykiri oldugunu ve kitlesel gozetime ve ayrimci hedeflemeli gozetime imkan
sagladiklarini bulmak i¢in insan haklari konusunda durum tespiti yapmaya; ve
Yatirim yaptiklar sirketlere ulasip kitlesel gozetimi ve ayrimci hedeflemeli gozetimi
mimkdin kilan bu teknolojileri yaratma, gelistirme, satis ve diger yollarla mevcut
kilmalarini durdurmaya cagirmaya;

5.) Bagisci kuruluslari, olusan zararin giderilmesini mahkemelere tasiyan sivil toplum

kuruluslarinin dava ve savunmalari igin finansman saglamaya ve yerel, eyalet, eyalet, ulusal,
federal, uluslaristu, bolgesel ve uluslararasi sistemlerde politika olusturmaya aktif olarak dahil

olmaya ¢agiryoruz.
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Sonucg

Sivil topluma, aktivistlere, akademisyenlere ve diinyanin dort bir yanindaki diger paydaslara bu
mektubu imzalamalari ve bu teknolojilerin kamusal olarak ulasilabilir alanlarda kullanimlarinin simdi
ve sonsuza kadar yasaklanarak insan haklarimizin ve sivil 6zgurliiklerimizin korunmasini
saglayacaklari bu miicadeleye katilmalarini rica ediyoruz.

Nasil imzalayabileceginiz ve bu girisimi nasil destekleyebileceginiz hakkinda daha fazla bilgi icin
banbs@accessnow.org ile iletisime gecin.
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