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I. ملخص تنفيذي

تكشــف الدراســة التــي أجراهــا كل مــن آكســس نــاو وإمباكــت الدوليــة لسياســات حقــوق الإنســان أن غالبيــة الشــركات 
المــزودة بخدمــة الإنترنــت فــي تونــس تفشــل فــي حمايــة المعلومات الشــخصية للعملاء وتنتهك المبادئ الأساســية 

لحمايــة بيانــات العملاء.
وتوبنــت  وأوريــدو  تيليكــوم  ذلــك  فــي  بمــا  تونــس،  فــي  الأساســية  الإنترنــت  تزويــد  شــركات  أن  الدراســة  وتبــرز 
وهيكزابايــت وبــي، لا تلتــزم بالمعاييــر الأساســية لحمايــة خصوصيــة مســتخدميها، وغالبًــا مــا تجمــع وتتعامــل مــع 
معلومــات شــخصية لعملائهــا دون اتخــاذ الإجــراءات الأساســية لحمايتهــا.  ووجــدت الدراســة أن شــركة واحــدة فقــط 
تمتثــل المعاييــر، لمتطلبــات المــادة 4 مــن القانــون الأساســي رقــم 2004/63، وهــي أورانــج تونــس. مــع ذلــك، فــي 

ــزام حقيقــي بهــا. ــذ أو الت ــرًا علــى ورق، دون تنفي ــج تلــك السياســات حب أغلــب الحــالات، تُبقــي أوران
يتضــح ذلــك مــن خــلال نتائــج إجابــات 11 ســؤالًا طرحتهــم الدراســة لفحــص مــدى اســتكمال تلــك الشــركات للمعاييــر 

الأساســية لحمايــة خصوصيــة معلومــات العمــلاء، إلــى جانــب تقييــم سياســات الخصوصيــة الخاصــة بهــا.
ــد يرفــع  ــاو تونــس ســن قــرار جدي ــة لسياســات حقــوق الإنســان ومنظمــة آكســس ن ودعــت كل مــن إمباكــت الدولي
مســتوى حمايــة حقــوق الإنســان فــي البــلاد، كمــا طالبتــا الحكومــة التونســية بضمــان تنفيــذ اتفاقــيـــــة مجـــلـــــس 
أوروبــا 108 المتعلقــة بمعالجــة المعطيــات ذات الطابــع الشــخصي)))، والتــي وقعــت تونــس عليهــا عــام 2017، تنفيــذًا 
كامــلًا وفعّــالًا، مــن خــلال إصــلاح القوانيــن المحليــة ذات العلاقــة، وإيــلاء اهتمــامٍ أكبــر للقضايــا المتعلقــة بالحــق فــي 

الخصوصيــة لمواطنيهــا.

( https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/(08
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مقدمة  .II
ممارســات  الدراســـــــة  هــــــــــــــــذه  تناقــش 
الإنترنــت  لخدمــات  المــزودة  الشــركات 
الخصوصيــة  وســـياســـــات  تونــس  فــي 
الإلكترونيــة  مواقعهــا  علــى  المنشــورة 
لخصوصيــة  احترامهــا  مــدى  لتقييــم 
تونــس  أن  مــن  وبالرغــم  مســتخدميها. 
تمتــاز بامتلاكهــا إحــدى أكثــر البنــى التحتيــة 
أفريقيــا،  شــمال  فــي  تطــورًا  للاتصــالات 
إلا أنهــا تقــدم خدمــات النطــاق العريــض 
بأســعار تعتبــر ضمــن التكاليــف الأدنــى فــي 
الإنترنــت  خدمــة  تتوفــر  الســمراء.  القــارة 
فــي كافــة أنحــاء الدولــة مــن خــلال شــبكة 
ــة مــع ضمــان  ــاف البصري كابــلات مــن الألي
خدمــة عالميــة مــن خــلال كابــلات مغمــورة 

أرضيــة. وأخــرى  ســاتلية  ووصــلات 
قانــون  التونســية  التشــريعات  وتتضمــن 
بالقانــون  يُعــرف  الــذي   2004/63 رقــم 
ــات الشــخصية  ــة المعطي الأساســي لحماي
لمســتخدمي الإنترنــت، حيــث يُعــرّف هــذا 

القانــون المعلومــات الشــخصية ويوضــح مســؤولية مــزودي الخدمــة وشــركائهم تجــاه المســتخدمين. مــع ذلــك، 
يكشــف تحليــل أجرتــه منظمــة Article 19 أنــه مــا تــزال هنــاك حاجــة ماســة لإصــلاح تنظيمــي فــي تونــس، فقــد 
ــة وعــدم قــدرة أو  ــات الرقاب ــاً نظــرًا لتعطــل آلي ــا ملحوظً شــهدت القيــود المفروضــة علــى اســتخدام الإنترنــت تراجعً
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يقيــم هــذا التقريــر مــدى توافــق سياســات الخصوصيــة الخاصــة بالشــركات المــزودة لخدمــات الإنترنــت 
فــي ضــوء الإطــار القانونــي المطبــق حاليــاً فــي تونــس، ويقتــرح توصيــات بشــأن الخطــوات والتدابيــر 
الرئيســة التــي يتعيــن علــى الحكومــة التونســية والشــركات الخاصــة مراعاتهــا لضمــان حمايــة واحتــرام 

حــق المواطــن التونســي فــي الخصوصيــة.

عــدم رغبــة الأجهــزة الحاكمــة بممارســة ســلطاتها فيمــا يتعلــق بخدمــة الإنترنــت. لذلــك، فــإن الحاجــة تبقــى ملحــة 
لتبنــي تونــس قانونًــا شــاملًا لحمايــة بيانــات المســتخدمين بشــكلٍ عاجــل لتحســين البيئــة الحاليــة وللالتــزام والتوافــق 

مــع المعاييــر الدوليــة المتعلقــة بحمايــة الحــق فــي الخصوصيــة والبيانــات الشــخصية.
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III. منهجية الدراسة

تناولــت الدراســة ســبع شــركات مــزودة للإنترنــت فــي تونــس وهــي: اتصــالات تونــس، وأوريــدو تونــس، وتــوب نــت، 
وأورنــج تونــس، وغلوبالنــت، وهكزابايــت، وبــي. 

لتقييــم مــدى احتــرام سياســات الشــركات الأساســية المــزودة للإنترنــت فــي تونــس لحــق العمــلاء فــي الخصوصيــة، 
اســتعرضت كل من إمباكت الدولية لسياســات حقوق الإنســان ومنظمة أكســس ناو سياســة الخصوصية المنشــورة 
علــى المواقــع الإلكترونيــة الرســمية للشــركات المســتهدفة المــزودة لخدمــة الإنترنــت، وقامتــا بمقارنتهــا فــي ضــوء 
القانــون الأساســي رقــم 2004/63 الخــاص بحمايــة المعطيــات الشــخصية المــؤرخ فــي 27 يوليــو مــن عــام 2004، 
ــه الخاصــة باعتبارهــا  والــذي ينــص علــى أن » لــكل شــخص الحــق فــي حمايــة المعطيــات الشــخصية المتعلقــة بحيات
مــن الحقــوق الأساســية المضمونــة بالدســتور« وأنــه »لا يمكــن أن تقــع معالجتهــا إلا فــي إطــار الشــفافية والأمانــة 

واحتــرام كرامــة الإنســان.«
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IV. مزودو خدمة الإنترنت والاتصالات 

السلكية واللاسلكية في تونس
ــراق  ــاز تونــس بســوقٍ متطــورٍ فــي مجــال منتجــات وخدمــات الاتصــالات الســلكية واللاســلكية، لكــن نســبة اخت تمت
أجهــزة الهاتــف الثابــت والمحمــول وصلــت إلــى نحــو 138.8% فــي عــام 2018، مــا يعكــس ضعفًــا حقيقيًــا فــي حمايــة 

المشــتركين ومســتخدمي وســائل الاتصــال الحديثــة. 
وبوصــول عــدد خطــوط الهاتــف إلــى 14.8 مليونًــا، تحتــل تونــس اليــوم أعلــى المراتــب مــن حيــث عــدد اشــتراكات 
خطــوط الهاتــف المحمــول فــي أفريقيــا. مــن بيــن نحــو 8 مليــون مشــترك فــي خدمــة الإنترنــت فــي تونــس، مــا يعــادل 

نســبة 81% يســتخدمون الإنترنــت باســتخدام الهواتــف الذكيــة. 
ــرى  ــاه كب ــة، وتظهــر أدن ــة الثالث ــات الألفي ــذ بداي ــا من ــة التونســي المنافســة عالميً واســتطاع ســوق الهواتــف الخلوي

الشــركات المــزودة للإنترنــت وشــركات الاتصــالات الســلكية واللاســلكية فــي تونــس.

الشركة المزودة لخدمة 
الإنترنت

تاريخ 
ملاحظات أخرىالشركة الأمالتأسيس

-1995اتصالات تونس
تمتلك 60% من شركة »جو مالطا«، حيث 

 Emirates International قامت بشرائها من
)Telecommunications )EIT

المعروفة سابقًا بـ »تونيزيانا«مجموعة أوريدو2002أوريدو تونس
-اتصالات تونس2001توب نت

-أورانج2003أورانج تونس

1997غلوبالنت
 Standard Sharing

Software
-

--2001هكزابايت

--2019بي



9 / 26

V. الإطار القانوني في تونس 

ــدة فــي منطقــة الشــرق الأوســط وشــمال  ــة رائ ــات القــرن الواحــد والعشــرين- دول لطالمــا كانــت تونــس -فــي بداي
أفريقيــا فــي الحفــاظ علــى الخصوصيــة وحمايــة البيانــات الشــخصية. ففــي البدايــة، تــم الاعتــراف بتلــك الحقــوق لأول 
مــرة فــي دســتور عــام 2002، حيــن لــم تكــن هنالــك قوانيــن ولوائــح تنظــم حمايــة الخصوصيــة فــي المنطقــة. وبعــد 
عاميــن، وقبــل اســتضافة القمــة العالميــة حــول مجتمــع المعلومــات )WSIS( لعــام 2005 فــي تونــس، ظهــر قانــون 

حمايــة البيانــات رقــم 63-2004.
ويبــدو للوهلــة الأولــى أن القانــون الأساســي لعــام 2004 يمنــح التونســيين الحــد الأدنــى مــن الحمايــة بالفعــل، 
حيــث يضمــن بعــض الحقــوق للأفــراد الذيــن تجمــع الشــركات التجاريــة معلوماتهــم الشــخصية، ويحــدد التزامــات تلــك 

الشــركات والمؤسســات.
بالرغــم مــن ذلــك، يحمــل هــذا القانــون العديــد مــن أوجــه القصــور. علــى ســبيل المثــال، لا تنطبق الالتزامــات المنصوص 
عليهــا فــي القانــون علــى الهيئــات العامــة مثــل الشــرطة، ومعاهــد التعليــم العالــي، والمحاكــم. علــى الرغــم مــن 
أنهــا تعالــج نســبة كبيــرة جــداً مــن البيانــات الشــخصية. وعليــه، يبقــى حــق الأفــراد فــي إعطــاء الموافقــة الصريحــة 

والمســبقة محــدوداً للغايــة. 
عــلاوةً علــى ذلــك، تشــير إحصائيــات صــادرة عــن »الهيئــة الوطنيــة لحمايــة المعطيــات الشــخصية«  عــام 2017 إلــى أن 

إنفــاذ القانــون يختلــف بشــكل كبيــر بيــن الجهــات الفاعلــة الحكوميــة والخاصــة منهــا. 
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كذلــك، فــإن القانــون لا يعالــج مفاهيــم أساســية مثــل »المعلومــات الحساســة« التــي يجــب تطبيــق مجموعــات 
مختلفــة مــن القواعــد عنــد معالجتهــا. فهــو لا يعتبــر علــى ســبيل المثــال البيانــات المتعلقــة بالحيــاة الجنســية أو 

الميــول الجنســية للفــرد مــن البيانــات الشــخصية الحساســة. 
بالإضافــة إلــى ذلــك، يحمــل القانــون الحالــي »الهيئــة الوطنيــة لحمايــة المعطيــات الشــخصية« مســؤولية الرقابــة 
ــر مــن ســت ســنوات علــى إضفــاء  والإنفــاذ. ومــع ذلــك، بــدأت الهيئــة المســتقلة عملهــا فــي عــام 2009، بعــد أكث
الطابــع المؤسســي علــى الحــق فــي الخصوصيــة وبعــد خمــس ســنوات مــن ســن القانــون، وهــذا بــدوره يكشــف ضعــف 
ــدًا مــن  ــر مزي ــه يثي ــات الشــخصية. وهــذا بحــد ذات ــة البيان ــن لحماي الإرادة السياســية فــي إنشــاء نظــام مناســب ومتي
القلــق تجــاه عــدم إصــدار أيــة أحــكام قضائيــة لمنــع انتهــاك البيانــات الشــخصية حتــى الآن، الأمــر الــذي يفاقــم سياســة 

الإفــلات مــن العقــاب وانعــدام المســاءلة ويــؤدي فــي الغالــب إلــى مزيــد مــن الانتهــاك للخصوصيــة.
ونتيجــةً لذلــك، فإنــه وحتــى عــام 2015، نــادرًا مــا تفاعلــت الجهــات التــي تعالــج البيانــات مثــل الشــركات الخاصــة مــع 
الهيئــة الوطنيــة لحمايــة المعطيــات الشــخصية لضمــان معالجــة بياناتهــا بمــا يقتضــي القانــون. لذلــك، بــات تطبيــق 

ــا لســنوات. القانــون الأساســي لعــام 2004 اســتثنائيًا أكثــر مــن كونــه منهجيً

حاجة ملحّة لإصلاحات تضمن حماية خصوصية المستخدمين
بعــد ســقوط نظــام »زيــن العابديــن بــن علــي« عــام 2011 وإنشــاء الجمهوريــة الثانيــة بعــد ثــلاث ســنوات، تــم تبنــي 
ــا أعلــى، وعليــه أُقــرّت المــادة 24 مــن  ــر النظــام الحاكــم الجديــد حقــوق الإنســان مبــدأً توجيهيً دســتور جديــد، واعتب
الدســتور الحــق فــي الخصوصيــة، فبموجبهــا تُعــد الدولــة مســؤولةٌ عــن »حمايــة الحيــاة الخاصــة، وحرمــة المســكن، 

وســرية المراســلات، والاتصــالات، والمعلومــات الشــخصية.« 
ــة والسياســية الــذي تنــص المــادة )17(  عــام 1969، صادقــت تونــس علــى العهــد الدولــي الخــاص بالحقــوق المدني
منــه علــى أنــه »لا يجــوز تعريــض أي شــخص، علــى نحــو تعســفي أو غيــر قانونــي، لتدخــل فــي خصوصياتــه أو شــؤون 
أســرته أو بيتــه أو مراســلاته، ولا لأي حمــلات غيــر قانونيــة تمــس شــرفه أو ســمعته.« وأشــار مجلــس حقــوق الإنســان 
التابــع للأمــم المتحــدة أن علــى كل دولــة مــن الــدول الأعضــاء اعتمــاد تدابيــر تشــريعية لإعمــال الحظــر ضــد التدخــلات 

والهجمــات وكذلــك لحمايــة الحــق فــي الخصوصيــة. 
في 1 نوفمبر من عام 2017، أصبحت تونس الدولة رقم 51 التي توقع على معاهدة مجلس أوروبا رقم 108. 

لاحقًــا فــي مــارس 2018، قدمــت تونــس مشــروع قانــون جديــد بشــأن حمايــة البيانــات الشــخصية صُمــم خصيصًــا 
ليتماشــى مــع النظــام الأوروبــي لحمايــة المعلومــات. ســيعزز مشــروع القانــون متطلبــات الحمايــة لتشــمل المعالجــات 
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المعــدل مفهــوم  القانــون  ذلــك، وسّــع مشــروع  إلــى  بالإضافــة  البــلاد.  فــي  الشــخصية  للبيانــات  التونســية  غيــر 
المعلومــات الشــخصية لتشــمل عنــوان البريــد الإلكترونــي، والعنــوان الإلكترونــي، وإحداثيــات تحديــد الموقــع، وبيانــات 
المعلومــات داخــل  يقتــرح تعييــن موظفيــن مســؤولين لحمايــة  الوراثيــة، كمــا  البيولوجــي، والبيانــات  الاســتدلال 

المؤسســات المختلفــة المكلفــة بمعالجــة البيانــات الشــخصية وحمايتهــا.
بمــا أن القانــون الحالــي المعمــول بــه قــد تــم تبنيــه فــي ظــل النظــام الديكتاتــوري لابــن علــي، فمــن الضــروري إصــلاح 

وإعــادة النظــر فــي الإطــار القانونــي لجعلــه يتماشــى مــع الدســتور التونســي الجديــد.
ــة مــع حكومــة تخضــع للمســاءلة وملتزمــة  ــة ديمقراطي ــة كدول ــع تونــس لإصلاحــات سياســية وقانوني وبينمــا تتطل

ــات. ــة البيان ــة وحماي ــا المتعلقــة بالخصوصي ــون، فمــن المهــم معالجــة القضاي بســيادة القان
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VI.  سياسة الخصوصية

تركــز هــذه الدراســـــة علــى مــدى التــزام الشــركات 
ــر  ــي ونـــشــــ ــت بتبنــــ ــزودة بالإنتــــرنـــــ ــية المـــ التونســـ
سياســات خصــوصــــية صريحــة توضــح فيهــا كافــة 
أنــواع المعلـــومــــات الشخــــصية التــي يتــم جمعهــا 
مــن العمــلاء، بالإضافــة إلــى أغـــــراض جمـــــع هــذه 
المعلومــات وحــق العمــلاء بالتــعـويــــض فــي حــال 

1. هــل مــن الســهل إيجــاد سياســة الخصوصيــة علــى الموقــع الإلكترونــي للشــركة 

وهــل تعتبــر بنودهــا ســهلة الفهــم للشــخص العــادي؟

2. هــل تُضمّــن سياســة الخصوصيــة أنــواع المعلومــات الشــخصية التــي يتــم جمعهــا 

مــن العمــلاء بشــكلٍ واضــحٍ وصريــح؟ 

3. هــل توضــح سياســة الخصوصيــة احتماليــة وجــود أي طــرف ثالــث يمكنــه الاطــلاع 

علــى المعلومــات الشــخصية للعمــلاء وأغــراض ذلــك فــي حــال حدوثــه؟ 

الإنترنــت  خدمــة  فــي  اشــتراكهم  بمجــرد  بأنهــم  المشــتركين  إشــعار  يتــم  هــل   .4

عنهــا؟ المُفصــح  الأطــراف  مــع  الشــخصية  معلوماتهــم  مشــاركة  علــى  يوافقــون 

5. هــل توضــح سياســة الخصوصيــة مــدى مســؤولية الشــركة المــزودة للخدمــة علــى 

حمايــة المعلومــات الشــخصية للعمــلاء؟ 

6. هــل هنــاك إفصــاح عــن حقــوق العمــلاء فــي التعويــض فــي حــال ســرقة أو تســرّب 

معلوماتهــم الشــخصية أو اســتخدامها لأيــة أغــراضٍ أخــرى؟

7. فــي حــال تــم إطــلاع طــرف ثالــث علــى المعلومــات الشــخصية للعمــلاء، هــل 

هنــاك توضيــح حــول مــدى مســؤوليته فــي حــال ضيــاع أو إســاءة اســتخدام هــذه 

المعلومــات؟ 

انتهــاك خصوصيــة معلوماتـــهـــم، كمــا تــقــــيّم مــدى 
تــم  لتلــك السيـــاســـــات.  ســهولة وصــول العمــلاء 
الاعـــــتـمـــاد فـــي هـــذه الدراســــــة عـلـى ما تنــشـــره 

الشــركات علــى مواقعــــها الإلكترونيـــــة.
تــم طــرح تســعة أســئلة لتقييــم تســع نــواحٍ فــي 

سياســة الخصوصيــة فــي كل شــركة:
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 الشركة المزودة بخدمة
رابط سياسة الخصوصيةالموقع الإلكترونيالإنترنت

/https://www.tunisietelecom.tn/Frhttps://www.tunisietelecom.tn/Frاتصالات تونس
acces-information/cadre-juridique

/http://www.ooredoo.tn/particuliershttp://www.ooredoo.tnأوريدو تونس
institutionnel/Donnees-Personnelles

-https://www.topnet.tnhttps://www.topnet.tn/privacyتوب نات
policy.pdf

-https://www.orange.tnhttps://www.orange.tn/donneesأورانج تونس
personnelles

لا يوجد سياسة خصوصيةhttps://www.gnet.tnغلوبالنات

/http://www.made-in-tunisia.netهكزابايت
vitrine/index.php

لا يوجد سياسة خصوصية

لا يوجد سياسة خصوصية/https://bee.net.tnبي

8. مــا المــدة التــي تحتفــظ فيهــا الشــركات المــزودة للإنترنت بالمعلومات الشــخصية 

للعملاء؟ 

9. هــل توضــح الشــركة حــق العمــلاء فــي الاســتفادة مــن قانــون حمايــة المعلومــات 

الشــخصية الصــادر عــام 2004؟ 

وفيما يلي الموقع الإلكتروني ورابط سياسة الخصوصية الخاص بكل شركة:

https://www.tunisietelecom.tn/Fr
https://www.tunisietelecom.tn/Fr/acces-information/cadre-juridique
https://www.tunisietelecom.tn/Fr/acces-information/cadre-juridique
http://www.ooredoo.tn/particuliers
http://www.ooredoo.tn/institutionnel/Donnees-Personnelles
http://www.ooredoo.tn/institutionnel/Donnees-Personnelles
https://www.topnet.tn
https://www.topnet.tn/privacy-policy.pdf
https://www.topnet.tn/privacy-policy.pdf
https://www.orange.tn
https://www.orange.tn/donnees-personnelles
https://www.orange.tn/donnees-personnelles
https://www.gnet.tn
http://www.made-in-tunisia.net/vitrine/index.php
http://www.made-in-tunisia.net/vitrine/index.php
https://bee.net.tn/
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VII. الاستنتاجات

أدناه أسئلة تم الحصول على إجاباتها من المواقع الإلكترونية الخاصة بالشركات: 

هل من السهل الوصول لسياسة الخصوصية على الموقع الإلكتروني الخاص بالشركة؟

اتصالات 
تونس 

أورانج 
هكزابايتتونس 

أوريدو تونس

غلوبالنات

توب نات

بي

لا
هنــاك رابــط للإطــار القانونــي ولكــن لا يوجــد بيــان 
واضــح، حيــث تذكــر الشــركة أنــه »كعميــل يســتخدم 
مــن  تســتفيد  فإنــك  تونــس،  اتصــالات  خدمــة 
القانــون الأساســي رقــم 2004/63، المــؤرخ 27 
يوليــو 2004، الــذي يحمــي البيانــات الشــخصية.« 

نعم

نعم

ليـــــس لديــــهــــــــا سيــــاســـة 
ــة متـــاحة خصــوصـــيـ

ليـــــس لديــــهــــــــا سيــــاســـة 
ــة متـــاحة خصــوصـــيـ

ليـــــس لديــــهــــــــا سيــــاســـة 
ــة متـــاحة خصــوصـــيـ

نعم
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هــل تتضمــن سياســة الخصوصيــة أنــواع المعلومــات الشــخصية التــي يتــم جمعهــا مــن 
العمــلاء بشــكلٍ واضــح وصريــح؟

هل هناك توضيح لجوانب وأوقات استخدام المعلومات الشخصية للعملاء؟

اتصالات 
تونس 

اتصالات 
تونس 

أورانج 
تونس 

أورانج 
تونس 

هكزابايت

هكزابايت

أوريدو تونس

أوريدو تونس

غلوبالنات

غلوبالنات

توب نات

توب نات

بي

بي

لا
بــل تنــص فقــط علــى أن الشــركة قــد تطلــب مــن 

لهــم مُعرّفــة  شــخصية  معلومــات  المشــتركين 

نعم

نعم
 4 المـــــــــادة  فــــي  تـــــرد  كمــــــا 
رقــم  الأساســي  القانــون  مــــن 

.2004 /63

نعم
 4 المـــــــــادة  فــــي  تـــــرد  كمــــــا 
رقــم  الأساســي  القانــون  مــــن 

.2004 /63

لا

نعم

لا

لا

لا

لا

لا

لا

لا

لا
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هــل يتــم إشــعار العمــلاء أنــه بمجــرد شــرائهم أحــد المنتجــات أو اشــتراكهم بأحــد خدمــات 
الشــركة فإنهــم يوافقــون علــى مشــاركة معلوماتهــم الشــخصية؟

هــل هنــاك توضيــح لمســؤولية الشــركة المــزودة بالإنترنــت عــن حفــظ وحمايــة المعلومــات 
الشــخصية للعمــلاء؟

اتصالات 
تونس 

اتصالات 
تونس 

أورانج 
تونس 

أورانج 
تونس 

هكزابايت

هكزابايت

أوريدو تونس

أوريدو تونس

غلوبالنات

غلوبالنات

توب نات

توب نات

بي

بي

نعم
ــه  حيــث تنــص سياســة الخصوصيــة للشــركة علــى أن
ــى  ــل عل بمجــرد الاشــتراك بخدماتهــا، يوافــق العمي
الــواردة  الشــخصية  المعلومــات  جمــع واســتخدام 

فــي سياســة الخصوصيــة الخاصــة بالشــركة.

نعم

نعم
 4 المـــــــــادة  فــــي  تـــــرد  كمــــــا 
رقــم  الأساســي  القانــون  مــــن 

.2004 /63

نعم
مــن   4 المــادة  فــي  يــرد  كمــا 
رقــم  الأساســي  القانــون 

.2 0 0 4 /6 3

نعم

نعم

لا

لا

لا

لا

لا

لا

لا

لا
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هــل تفصــح الشــركة عــن حقــوق العمــلاء فــي التعويــض فــي حــال ســرقة أو تســرّب 
معلوماتهــم الشــخصية أو اســتخدامها لأيــة أغــراضٍ أخــرى؟

هــل تفصــح الشــركة عــن حقــوق العمــلاء فــي التعويــض فــي حــال ســرقة أو تســرّب 
معلوماتهــم الشــخصية أو اســتخدامها لأيــة أغــراضٍ أخــرى؟

اتصالات 
تونس 

اتصالات 
تونس 

أورانج 
تونس 

أورانج 
تونس 

هكزابايت

هكزابايت

أوريدو تونس

أوريدو تونس

غلوبالنات

غلوبالنات

توب نات

توب نات

بي

بي

لا

لا

نعم
مــن   4 المــادة  فــي  تــرد  كمــا 
رقــم  الأساســي  القانــون 

.2 0 0 4 /6 3

نعم
مــن   4 المــادة  فــي  تــرد  كمــا 
رقــم  الأساســي  القانــون 

.2 0 0 4 /6 3

نعم
حيــث توضــح سياســة الخصوصيــة أن العمــلاء يســتطيعون 
حمايــة  عــن  المســؤولة  الوطنيــة  الهيئــة  إلــى  اللجــوء 
ــق  المعلومــات الشــخصية فــي حــال حصــول أي خــلاف يتعل
الأساســي  القانــون  وفقًــا لأحــكام  بممارســتهم حقوقهــم 

الشــخصية. المعلومــات  بحمايــة  الخــاص 

نعم
حيــث توضــح سياســة الخصوصيــة أن العمــلاء يســتطيعون اللجــوء إلــى 
الهيئــة الوطنيــة المســؤولة عــن حمايــة المعلومــات الشــخصية فــي 
ــا لأحــكام  حــال حصــول أي خــلاف يتعلــق بممارســتهم حقوقهــم وفقً

القانــون الأساســي الخــاص بحمايــة المعلومــات الشــخصية.

لا

لا

لا

لا

لا

لا

لا

لا
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هــل توضــح الشــركة احتماليــة وجــود أي طــرف ثالــث يســتطيع الاطــلاع علــى المعلومــات 
الشــخصية للعمــلاء؟

اتصالات 
تونس 

أورانج 
هكزابايتتونس 

أوريدو تونس

غلوبالنات

توب نات

بي

نعم
حيــث يــرد فــي سياســة الخصوصيــة أننــا »نريــد أن 
نُعلــم مشــتركي هــذه الخدمــة أن هــذه الأطــراف 

الشــخصية.« لمعلوماتهــم  الوصــول  تســتطيع 

نعم
 4 المـــــــــادة  فــــي  يـــــرد  كمــــــا 
رقــم  الأساســي  القانــون  مــــن 

.2004 /63

لا

لا لا لا

لا

هــل هنــاك توضيــح للحــالات التــي يتــم فيهــا مشــاركة المعلومــات الشــخصية للعمــلاء مــع 
أطــراف ثالثــة؟

اتصالات 
تونس 

أورانج 
هكزابايتتونس 

أوريدو تونس

غلوبالنات

توب نات

بي

نعم

نعم
مــن   4 المــادة  فــي  يــرد  كمــا 
رقــم  الأساســي  القانــون 

.2 0 0 4 /6 3

لا

لا لا لا

لا
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هــل هنــاك توضيــح لمســؤولية الطــرف الثالــث القانونيــة فــي حــال ضيــاع أو إســاءة 
اســتخدام المعلومــات الشــخصية للعمــلاء؟

اتصالات 
تونس 

أورانج 
هكزابايتتونس 

أوريدو تونس

غلوبالنات

توب نات

بي

لا

نعم
 4 المــادة  فــي  يــــــــــرد  كمــا 
رقــم  الأساســي  القانــون  مــن 

.2 004 /6 3

لا

لا لا لا

لا

هل توضح الشركة المدة التي تحتفظ خلالها بالمعلومات الشخصية للعملاء؟

اتصالات 
تونس 

أورانج 
هكزابايتتونس 

أوريدو تونس

غلوبالنات

توب نات

بي

غير محددة

نعم
توضــح فــي سياســة الخصوصيــة أن علــى مســؤولي جمــع البيانــات 
أو  تحديــث،  أو  تعديــل،  أو  اســتكمال،  أو  تصحيــح،  والمتعاقديــن 
حــذف المعلومــات الشــخصية مــن ملفــات البيانــات فــي حــال علمــوا 
بوجــود أي قصــور أو عــدم دقــة فــي هــذه المعلومــات. وفــي هــذه 
الحالــة، يتوجــب علــى مســؤولي جمــع البيانــات والمتعاقديــن إخطــار 
المســتفيدين مــن هــذه المعلومــات بــكل تعديــل يتــم عليهــا. ويجــب 
أن يحــدث الإخطــار فــي غضــون شــهرين مــن تاريــخ التعديــل، كمــا 
يجــب أن يكــون ذلــك مــن خــلال رســالة مســجلة مــع إقــرار الاســتلام، 

أو بــأي وســيلة تتــرك أثــرًا مكتوبًــا. 

غير محددة

غير محددة غير محددة غير محددة

غير محددة
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هــل توضــح الشــركة حــق العمــلاء فــي الاســتفادة مــن قانــون حمايــة المعلومــات الشــخصية 
الصــادر عــام 2004؟ 

اتصالات 
تونس 

أورانج 
هكزابايتتونس 

أوريدو تونس

غلوبالنات

توب نات

بي

لا

نعم
 4 المــادة  فــي  يـــــــــــرد  كمــا 
رقــم  الأساســي  القانــون  مــن 

.2004 /6 3

لا

لا لا لا

لا
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VIII. النتائــــــج 

تمتثــل شــركة واحــدة فقــط، وهــي أورانــج تونــس لمتطلبــات المــادة 4 مــن القانــون الأساســي رقــم 2004/63. 
مــع ذلــك، فــي أغلــب الحــالات، تُبقــي أورانــج تلــك السياســات حبــرًا علــى ورق، دون تنفيــذ أو التــزام حقيقــي بهــا. فــي 
31 مــن أغســطس عــام 2018 انتهكــت أورانــج تونــس قانــون حمايــة المعلومــات الشــخصية، حيــن أســاءت اســتخدام 
المعلومــات الشــخصية لعملائهــا، حيــث تــم رمــي نحــو 1,500 نســخة مــن البطاقــات الشــخصية وجــوازات الســفر 
ــح متعلــق  ــم تقــدم أي توضي ــي ول ــم تتخــذ الشــركة أي إجــراء قانون ــخ الدراســة، ل للعمــلاء فــي الشــوارع. وحتــى تاري

بهــذه الحادثــة. 
وقامــت أكســس نــاو بإرســال رســالة رســمية للقســم القانونــي فــي شــركة أورانــج تونــس، ولــم تتلقــى حتــى الآن أي 

توضيــح أو رد علــى الرســالة.
لا تنشــر كلٍ مــن شــركة غلوبالنــات، وهكزابايــت تونــس، وبــي سياســة خصوصيــة علــى موقعهــم الإلكترونــي، وعليــه لا 

يمكــن اعتبراهــم ممتثلــة لمتطلبــات حمايــة المعلومــات الشــخصية للعمــلاء بــأي شــكل مــن الأشــكال. 
يحتــوي الموقــع الإلكترونــي لشــركة تونــس للاتصــالات علــى شــروط وأحــكام اســتخدام خدمــة الإنترنــت، لكنــه لا 
يحتــوي علــى سياســة خصوصيــة واضحــة، وعليــه فــإن الشــركة فــي الواقــع غيــر ممتثلــة للمــادة )7( مــن القانــون 

الأساســي رقــم 2004/63 الخــاص بحمايــة المعلومــات الشــخصية والمــؤرخ فــي 27 يوليــو 2004.



22 / 26

جوانب حماية معلومات 
المستخدم

اتصالات 
بيهيكزابايتجلوبال نتأورانج تونستوب نتأوريدو تونستونس

.1
سهولة الوصول لسياسة 

لالالانعمنعمنعملاالخصوصية

.2

توضيح جوانب وأوقات 
استخدام المعلومات 

الشخصية للعملاء:
لالالانعمنعمنعملا

.3

الإفصاح عن أنه بمجرد 
الاشتراك بخدمة 

الإنترنت، يوافق المشترك 
على مشاركة معلوماته 

الشخصية

لالالانعمنعمنعملا

.4

مسؤولية الشركة 
المزودة بالإنترنت عن 

حفظ وحماية المعلومات 
الشخصية للعملاء

لالالانعملانعملا

.5

الإفصاح عن حق العملاء 
بالتعويض في حال سرقة 

معلوماتهم الشخصية 
أو استخدامها لأغراض 

غير مذكورة في سياسة 
الخصوصية:

لالالانعملانعملا

.6

الإفصاح عن أي طرف 
ثالث يستقبل المعلومات 

الشخصية للعملاء
لالالانعمنعملالا

.7

الإفصاح عن الحالات التي 
قد يتم فيها الكشف عن 

المعلومات الشخصية 
للعملاء لأي طرفٍ ثالث

لالالانعمنعملالا

.8

توضيح كامل لالتزامات 
القانون الأساسي لحماية 

المعلومات الشخصية:
لالالانعملالالا
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IX.  التوصيات وسبل المضي قدمًا
تركــت الأوضــاع السياســية المتوتــرة فــي تونــس المعلومــات الشــخصية عرضــةً لإســاءة الاســتخدام والانتهــاك، خاصــة 
فــي ظــل عــدم إعطــاء قضايــا الخصوصيــة أولويــة تســتحقها، الأمــر الــذي ظهــرت عواقبــه واضحــة خــلال الانتخابــات 

الرئاســية عــام 2019.
بالإضافــة إلــى ذلــك، فــي منتصــف يونيــو 2020، أشــار رئيــس الحكومــة التونســية الســابق »إليــاس الفخفــاخ« إلــى 
أنــه وخــلال فتــرة الإغــلاق الناتــج عــن تفشــي فيــروس كورونــا المســتجد، تــم اســتخدام شــرائح الهاتــف المحمــول فــي 
»قاعــة العمليــات« التابعــة لــوزارة الداخليــة لرصــد وتتبــع تجمعــات المواطنيــن ومــدى التزامهــم بالإجــراءات الوقائيــة 

التــي حددتهــا الحكومــة للســيطرة علــى انتشــار الفيــروس وتحديــد المناطــق المكتظــة.
وبرغــم تصريــح »الفخفــاخ« بــأن الهيئــة الوطنيــة لحمايــة المعطيــات الشــخصية أشــرفت علــى هــذه المبــادرة، إلا أن 
الهيئــة نفــت ذلــك وأشــارت إلــى أنهــا »لا علــم لهــا بهــذا الإجــراء ولــم يتــم التشــاور معهــا علــى الإطــلاق«. باختصــار، 
لــم تكــن الحكومــة التونســية صريحــة أو شــفافة فيمــا يتعلــق بخطــة عملهــا لمكافحــة جائحــة كورونــا ولــم توضــح أيــة 
تفاصيــل حــول شــركات الاتصــالات المشــاركة فــي عمليــة التتبــع، وطبيعــة البيانــات التــي تقــوم بجمعهــا، ومــا إذا كان 

يتــم الوصــول إليهــا أو إســاءة اســتخدامها مــن قبــل أطــراف ثالثــة.
واســتنادًا إلــى نتائــج هــذه الدراســة، والتــي توضــح الحاجــة الملحــة لســن قوانيــن أقــوى لحمايــة البيانــات فــي تونــس، 
فــإن كل مــن إمباكــت الدوليــة لسياســات حقــوق الإنســان وآكســس نــاو تدعــوان الســلطة التنفيذيــة والبرلمــان فــي 
تونــس لإعطــاء الأولويــة لاعتمــاد لوائــح جديــدة، حيــث مــا تــزال هنــاك حتــى اليــوم مشــكلات جوهريــة وخطيــرة 
متعلقــة بقانــون حمايــة البيانــات وإنفــاذه. علــى ســبيل المثــال، لا يفــرض القانــون علــى الشــركات المــزودة لخدمــات 
الإنترنــت تعييــن مســؤول حمايــة البيانــات لمراقبــة معالجــة البيانــات بشــكلٍ منتظــم ودوري. عــلاوةً علــى ذلــك، فشــل 
القانــون الحالــي أيضًــا فــي ضمــان الحــق فــي التعويــض عندمــا لا يكــون للمســتخدمين المتضرريــن الحــق فــي الانتصاف 
والوصــول إلــى آليــات الإبــلاغ ممــا قــد يفســر ســبب عــدم وجــود حكــم قضائــي بشــأن انتهــاكات البيانــات منــذ تمريــر 

القانــون فــي عــام 2004.
وبينمــا يتعيــن معالجــة هــذه القضايــا بشــكلٍ عاجــل، فإنــه يجــب علــى الشــركات المــزودة لخدمــات الإنترنــت اعتمــاد 

الممارســات التاليــة لحمايــة خصوصيــة عملائهــم:
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إعــداد أو تعديــل سياســة الخصوصيــة بحيــث تكــون واضحــة، وشــفافة، وســهلة الوصــول.   .1

لطبيعــة  توضيحًــا  الرســمي  الإلكترونــي  موقعهــا  علــى  الشــركات  تضمّــن  أن  الضــروري  ومــن 
عليهــا  تتطلــع  التــي  والجهــات  المســتخدمين،  مــن  جمعهــا  يتــم  التــي  الشــخصية  المعلومــات 
وتســتخدمها، ومــكان ومــدة تخزينهــا، حيــث سيســاعد هــذا فــي بنــاء ثقــة متينــة بيــن الشــركات 
المــزودة لخدمــات الإنترنــت والمســتخدمين، فتخلــق الشــفافية بيئــة قائمــة علــى المســاءلة، حيــث 

يتــم إعــلام المســتخدمين باســتمرار عــن حقهــم فــي الخصوصيــة. 
إصــدار تقاريــر الشــفافية بشــكل منتظــم، بحيــث توضــح مــدى وشــكل تعامــل الشــركات مــع   .2

طلبــات إنفــاذ القانــون بخصــوص معلومــات المســتخدمين والمراقبــة، وتوفّــر معلومــات عــن آليــة 
الشــركة فــي التعامــل مــع تلــك الطلبــات وإخطــار المســتخدمين المتأثريــن، وتســاعد فــي تحديــد 
المخاطــر التــي تمــس خصوصيــة المســتخدمين. تقــدم تقاريــر الشــفافية أيضًــا صــورة عــن المشــهد 
ــودًا  ــي قــد يكــون فيهــا قي ــد المواضــع الت ــى تحدي ــي عل التنظيمــي، ممــا يســاعد المجتمــع المدن
قانونيــة علــى الإبــلاغ. قــد تســاعد الإحصائيــات الإجماليــة مجهولــة المصــدر التــي يتــم نشــرها مــن 

ــر المنتظمــة فــي تجــاوز القيــود القانونيــة بخصــوص إفشــاء المعلومــات. خــلال التقاري
لحمايــة  الأساســي  بالقانــون  الحالــة  هــذه  فــي  وتتمثــل  الوطنيــة،  للقوانيــن  الامتثــال   .3

ــة مــن  ــت الصــادر عــام 2004، وذلــك لضمــان الحماي المعلومــات الشــخصية لمســتخدمي الإنترن
ســوء اســتخدام المعلومــات الشــخصية للمســتخدمين. مــع وجــوب إحــداث إصــلاح قانونــي. علــى 
الشــركات المــزودة بخدمــات الإنترنــت الامتثــال للقانــون الحالــي وتقديــم إرشــادات أساســية حــول 

للمســتخدمين بشــكلٍ قانونــي.  الشــخصية  المعلومــات  اســتخدام ومعالجــة 
والمســتخدمين  العمــلاء  تعويــض  فيجــب  للانتصــاف،  وســبل  التظلــم  آليــات  توفيــر   .4

المتضرريــن إذا مــا تــم اختــراق معلوماتهــم الشــخصية، أو اســتخدامها لأغــراضٍ غيــر واضحــة، أو 
مشــاركتها مــع طــرف ثالــث غيــر موضــح فــي سياســة الخصوصيــة. يجــب أن توفــر الشــركة أيضًــا آليــة 
للتظلــم للمســتخدمين بشــأن انتهــاك حقهــم فــي الخصوصيــة، فهذا بدوره يولد شــعوراً بالمســاءلة 

العامــة، والمســؤولية، والواجــب الأخلاقــي فــي حــال تــم اســتغلال بيانــات المســتخدمين.
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تؤكــد الأزمــة الحاليــة الحاجــة الملحــة للحكومــة التونســية لإصــلاح قوانيــن حمايــة البيانــات الخاصــة بهــا لضمــان نفــاذ 
الممارســات التــي تنــص عليهــا اتفاقيــة مجلــس أوروبــا 108 المتعلقــة بمعالجــة المعطيــات ذات الطابــع الشــخصي، 

والتــي وقعــت عليهــا تونــس عــام 2017، إنفــاذًا كامــلًا وفعــال.
عرّضــت الحكومــة التونســية العمليــة الديمقراطيــة الهشــة فــي البــلاد للخطــر مــن خــلال عــدم ســنّها تشــريع يعــزز 
حمايــة حقــوق الإنســان المعتــرف بهــا فــي الدســتور. فمــا هــو مطلــوب حاليًــا هــو قانــون جديــد لحمايــة المعلومــات 
الخاصــة بالمواطنيــن. فبالإضافــة إلــى التهديــد الــذي يواجــه العمليــة الديمقراطيــة فــي تونــس، عــدم وجــود ضمانــات 
لحمايــة حقــوق الإنســان يــؤدي إلــى عواقــب وخيمــة علــى الاقتصــاد غيــر المســتقر فــي تونــس، حيــث يؤثــر علــى عمليــة 
صنــع القــرار فــي الشــركات بخصــوص تحديــد أماكــن عملهــا. وحتــى اليــوم، لــم تبــذل الحكومــة أو البرلمــان أي جهــد جــاد 

لاعتمــاد مشــروع قانــون مــن هــذا القبيــل. 
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