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مقدمة
فــي الوقــت الــذي تتزايــد فيــه أهميــة اســتخدام شــبكة الإنترنــت 
ــة  ــم، تبقــى أعــداد مســتخدميه فــي المملكــة الأردني حــول العال

الهاشــمية فــي ازديــادٍ مطــرد.
فقــد بلــغ عــدد اشــتراكات الإنترنــت فــي الأردن نحــو 9 ملاييــن 
تتوافــر  بحيــث  أرضيــة(،  واشــتراكات  بيــن هواتــف  )مــا  اشــتراك 
خدمــة الإنترنــت فــي منــازل الأردنييــن بنســبة تصــل إلــى أكثــر مــن 

90 فــي المئــة.
تطلــب  الإنترنــت،  بخدمــة  الاشــتراك  عنــد  الحــال،  وبطبيعــة 
دة للإنترنــت مــن عملائهــا  شــركات الاتصــالات والشــركات المــزوِّ
معلوماتهــم الشــخصية، التــي -فــي حــال وقعــت فــي الأيــادي 
الخطــأ- يُمكــن أن تتســبب بعواقــب قــد تتضمــن تشــويه ســمعة، 

وملاحقــة المعارضيــن، وغيرهــا.
وتزايــد مؤخــرًا القلــق العالمــي حــول كيفيــة اســتخدام الشــركات 
المــزودة للإنترنــت لهــذه المعلومــات، إلــى جانــب أماكــن وفتــرة 
وعمــا  إليهــا،  الوصــول  حــق  تمتلــك  التــي  والأطــراف  تخزينهــا 
التــي  المعلومــات  ومصيــر  بحقوقهــم  درايــة  للعمــلاء  كان  إذا 
يقدمونهــا لتلــك الشــركات، أو البيانــات التــي تحصــل عليهــا تلــك 

الشــركات دون علــم العمــلاء.

بالبحث في مدى احترام الشركات المزودة 
للإنترنت بحق المستخدمين في الخصوصية،

و العمل على سلسة من الدراسات التي 
تستهدف عشرات الشركات المزودة للإنترنت 
في العالم العربي، واستهدفتا في دراستهما 

الأولى المملكة الأردنية الهاشمية، وخمسًا 
من أشهر الشركات المزودة للإنترنت فيها: زين، 

وأورانج، وأمنية، وتي إي داتا، وداماماكس. 

بدأت كل من إمباكت الدولية لسياسات حقوق 
الإنسان ومنظمة آكسس ناو
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وتهــدف هــذه الدراســة كبدايــة إلــى بيــان مــدى خطــورة هــذه المشــكلة، أمــلًا بــأن 
تقــود لشــيءٍ مــن التغييــر فــي سياســات مــزودي الإنترنــت فــي الأردن وغيرهــا 
مــن الــدول. تهــدف الدراســة كذلــك إلــى قيــاس مــدى وعــي المســتخدمين بمصيــر 
معلوماتهــم الشــخصية وبالســلطة القانونيــة المســؤولة عــن حمايــة خصوصيتهــا 
وبحقهــم فــي التعويــض، والانتصــاف، والمناشــدة، فــي حــال تــم تســريب هــذه 

المعلومــات أو الوصــول إليهــا مــن قبــل جهــة غيــر رســمية. 
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منهجية الدراسة

تزويــد  الدراســة خمسًــا مــن شــركات  اســتهدفت 
الإنترنــت الشــهيرة فــي الأردن، وهــي زيــن، وأمنيــة، 

وأورانــج، وداماماكــس، وتــي إي داتــا.
كخطــوة أولــى، قامــت إمباكــت الدولية لسياســات 
باســتعراض  نــاو  وآكســس  الإنســان  حقــوق 
المواقــع  فــي  المنشــورة  الخصوصيــة  سياســات 
أن  قبــل  للإنترنــت،  المــزودة  للشــركات  الرســمية 

البعــض.  ببعضهــا  وتقارنهــا  النتائــج  تحلــل 

بالعمــل  الدراســة  مــن  الثانيــة  الخطــوة  وتمثلــت 
العامليــن  وعــي  مــدى  لقيــاس  اســتبيانٍ  علــى 
دة بالإنترنــت بأهميــة حفــظ  فــي الشــركات المــزوِّ
المعلومــات الشــخصية للعمــلاء وعمــا إذا كانــت 
مــع جهــات  المعلومــات  تلــك  تشــارك  الشــركات 
أخــرى، بينمــا يرصــد الجــزء الثالــث ســلوك العمــلاء 
فيمــا يخــص مشــاركتهم لمعلوماتهــم الشــخصية، 
الخصوصيــة  فــي  لحقهــم  وعيهــم  ومــدى 
والتعويــض فــي حــل تــم تســريب تلــك المعلومــات 

رســمية. غيــر  لجهــات 
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مقارنة سياسات الخصوصية
في الشركات المزودة للإنترنت

راجعــت إمباكــت الدوليــة وآكســس نــاو سياســات الخصوصيــة الخاصــة بالشــركات الخمــس وحللتهــا، ثــم قارنــت بينهــا معتمــدةً 
علــى ســتة جوانــب: 

نعم.
أفــادت سياســة  حيــث  غامــض ومقلــق،  بشــكل  الإفصــاح  تــم 
ــأن الشــركة ســتقوم بجمــع  ــه »يقــر المســتخدم ب الخصوصيــة بأن
وتســجيل معلومــات وبيانــات عــن اســتخدام المســتخدم للموقــع 
و/أو الخدمــات، مــن ضمنهــا صفحــات الموقــع التــي يتصفحهــا 
التــي  البيانــات  بعــض  إلــى  بالإضافــة  الوصــلات،  المســتخدم، 
يقــوم برنامــج تصفــح الانترنــت بإرســالها لــكل موقــع يتــم تصفحــه 

مــن قبــل المســتخدم.«

أمنية

هل هناك إفصاح رسميًا عن طبيعة المعلومات الشخصية التي يتم جمعها من العملاء؟ 

لا.
بيــان الخصوصيــة غامــض وغيــر مكتمــل، حيــث ورد فيــه »المعلومــات الشــخصية 
ــال اســمكم وعنوانكــم  التــي يمكــن أن نجمعهــا يمكــن أن تشــمل علــى ســبيل المث
وعنــوان  والفاكــس  للهواتــف  وأرقامكــم  وجنســكم  ميلادكــم  وتاريــخ  البريــدي 

بريدكــم الإلكترونــي وغيــر ذلــك«

زين

لا.
ليــس هنــاك أي ذكــر للمعلومــات التــي يتــم 

جمعهــا وتســجيلها مــن المســتخدمين.

لا.
ليــس هنــاك أي ذكــر للمعلومــات التــي يتــم 

جمعهــا وتســجيلها مــن المســتخدمين.

لا.
ليــس هنــاك أي ذكــر للمعلومــات التــي يتــم 

جمعهــا وتســجيلها مــن المســتخدمين.

تي إي داتاداماماكس أورانج

طبيعة المعلومات الشخصية التي يتم جمعها من العملاء.
أغراض استخدام المعلومات الشخصية الخاصة بالعملاء.

الأطراف التي تطلع عليها إن وجدت.
حــق العمــلاء فــي التعويــض فــي حــال تــم ســرقتها أو نشــرها أو اســتخدامها لأي أغــراض أخــرى غيــر مذكــورة فــي سياســة 

الخصوصيــة.
الحالات التي يتم فيها الكشف عن المعلومات الشخصية لطرفٍ ثالث.

المسؤولية القانونية للأطراف التي قد تطلع عليها.

-1
-2
-3
-4

-5
-6
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لا.
يقدمهــا  التــي  المعلومــات  جميــع  أن  إلــى  بالإشــارة  تكتفــي 
المســتخدم قابلــة للنشــر، وإلــى حقهــا فــي اســتخدامها لخدمــاتٍ 

مقبلــة. 

لا.

أمنية

أمنية

هل هناك توضيح لأغراض استخدام المعلومات الشخصية للعملاء؟

هل تتضمن سياسة الخصوصية حق العملاء بالتعويض في حال تم سرقة أو نشر 
معلوماتهم الشخصية أو استخدامها لأغراض أخرى غير مذكورة في سياسة الخصوصية؟ 

نعم. 

لا.

زين

زين

لا.

لا.

لا.

لا.

لا.

لا.

داماماكس

داماماكس

تي إي داتا

تي إي داتا

أورانج

أورانج
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لا.

أمنية

هل يتم توضيح الأطراف الثالثة التي يُمكن للشركة أن تشارك المعلومات معها، وتحت 
أي ظروف يتم الاطلاع على هذه المعلومات؟ 

لا.
بيــان الخصوصيــة غامــض ويحــوي ثغــرة: »قــد يكونــوا شــركات مقدمــي محتــوى أو 
شــركاء عمــل، أو غيــر ذلــك. نشــارك معهــم المعلومــات ليــزوّدوا العمــلاء بخدمــاتٍ 

وحلــول عــدة.« 

زين

نعم.  نعم.  لا.

تي إي داتاداماماكس أورانج

لا.

أمنية

هل هناك إفصاح رسميًا عن طبيعة المعلومات الشخصية التي يتم جمعها من العملاء؟ 

لا.

زين

نعم.
الطــرف  »يلتــزم  الخصوصيــة  بيــان  فــي  ورد 
المعلومــات  ســرية  علــى  بالمحافظــة  الأول 
الخاصــة بالطــرف الثانــي وعــدم الإفصاح عنها 
إلا بموافقــة الطــرف الثانــي علــى مشــاركتها 
أو فــي حــال كانــت هــذه المعلومــات مطلوبــة 

رســميًا مــن الأمــن أو الســطات القضائيــة.«

نعم.
الطــرف  »يلتــزم  الخصوصيــة  بيــان  فــي  ورد 
المعلومــات  ســرية  علــى  بالمحافظــة  الأول 
الخاصــة بالطــرف الثانــي وعــدم الإفصاح عنها 
إلا بموافقــة الطــرف الثانــي علــى مشــاركتها 
أو فــي حــال كانــت هــذه المعلومــات مطلوبــة 
رســميًا مــن الأمــن أو الســطات القضائيــة.« 

نعم.
ورد فــي بيــان الخصوصيــة أن »الشــركة قــد 
تكشــف المعلومــات الشــخصية للعمــلاء بنيــةٍ 

حســنة فــي حــال كان هــذا
- التزامًا بمقتضى قانوني.

- امتثالًا لإجراء قضائي.
- دفاعًا عن حقوق »أورانج« أو ملكيتها.

تي إي داتاداماماكس أورانج
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أن الشركات المزودة بالإنترنت في الأردن، بما فيهم الشركات 
متعددة الجنسية، لا تأخذ جديًا بعين الاعتبار حقوق العملاء عن صياغة 
شروط الخدمة وسياسات الخصوصية، حيث ذكرت اثنتان من الشركات 

السابق ذكرهم المعلومات الشخصية التي يتم جمعها من العملاء، 
لكنها أضافت “وغيرها” مما يسمح بالعديد من الاستثناءات. وصرّحت 

أخرى بأنها ستجمع أية معلومات قد تساعد في الترويج لمنتجاتها 
وخدماتها، بينما لم تذكر أخريتين أي ما يتعلق بهذا الخصوص.

لا.

أمنية

هل هناك توضيح للمسؤولية القانونية لأي طرف قد يتسبب في أية خسارةٍ أو مخالفة 
أو سوء استخدام لهذه المعلومات؟

لا.

زين

لا. لا. لا.

تي إي داتاداماماكس أورانج

خلصت كل من إمباكت الدولية 
وآكسس ناو إلى

http://impactpolicies.org/ar
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طبيعة المعلومات الشخصية
التي يتم جمعها من العملاء

الشــركات  بعــض  أن  نــاو  الدوليــة وآكســس  إمباكــت  وجــدت 
تنتهــك خصوصيــة المســتخدمين بشــكلٍ واضــح، فيمــا يبقــى 
الشــركات  لتلــك  يُمكــن  التــي  بالدرجــة  ملميــن  غيــر  العمــلاء 
والتــي  الشــخصية،  مــن خلالهــا جمــع وتســجيل معلوماتهــم 
الســرية.  عاليــة  معلومــات  الحــالات  مــن  كثيــرٍ  فــي  تتضمــن 
ذكــرت اثنتــان مــن الشــركات المعلومــات الشــخصية التــي يتــم 
جمعهــا مــن العمــلاء مــع وجــود عبــارة “وغيرهــا”، ممــا يفتــح 
المجــال للاســتثناءات، وذكــرت أخــرى أنهــا تجمــع معلومــاتٍ قــد 
تســاعدها فــي الترويــج لمنتجاتهــا وخدماتهــا، فيمــا لــم تذكــر 

تنص سياسة الخصوصية في شركة أمنية على أنه “يقر المستخدم بأن الشركة ستقوم 
بجمع وتسجيل معلومات وبيانات عن استخدام المستخدم للموقع و/أو الخدمات، من 

ضمنها صفحات الموقع التي يتصفحها المستخدم، الوصلات، بالإضافة إلى بعض البيانات 
التي يقوم برنامج تصفح الانترنت بإرسالها لكل موقع يتم تصفحه من قبل المستخدم.”

,,

الشــخصية  المعلومــات  بطبيعــة  يتعلــق  شــيءٍ  أي  اثنتــان 
المجموعــة. 

وضحــت اثنتــان مــن الشــركات أغــراض اســتخدام المعلومــات 
الشــخصية للعمــلاء بينمــا لــم تفعــل الثــلاث الأخريــات ولــم 
ــن أي توضيــح آخــر. وذكــرت ثلاثــة فقــط الظــروف التــي  تُضمِّ

يتــم فيهــا مشــاركة المعلومــات الشــخصية للعمــلاء.
ــة بوضــوح عــن جمعهــا  ــال، تقــر شــركة أمني علــى ســبيل المث
ينتهــك  بشــكلٍ  بالعمــلاء  خاصــة  لمعلومــاتٍ  وتســجيلها 

خصوصيتهــم. 

يعنــي ذلــك بشــكلٍ رئيــسٍ أن جميــع عمــلاء الشــركة يبقــون عرضــة لاختــراق خصوصياتهــم ومعلوماتهــم الشــخصية، بمــا فــي ذلــك 
البيانــات والمعلومــات التــي يتــم تخزينهــا علــى أجهزتهــم أو إرســالها عبــر المتصفحــات.

عــلاوة علــى ذلــك، تعلــن أمنيــة فــي سياســة خصوصيــة تطبيقــات الهاتــف المحمــول الخاصــة بهــا، أنــه “فــي كل مــرة تزور 
ــا بجمــع المعلومــات التاليــة ]...[ المعلومــات المخزنــة  فيهــا أحــد مواقعنــا أو تســتخدم أحــد تطبيقاتنــا، ســنقوم تلقائيً
علــى جهــازك، بمــا فــي ذلــك معلومــات الاتصــال وقوائــم الأصدقــاء أو معلومــات تســجيل الدخــول أو الصــور أو مقاطــع 

الفيديــو أو أي محتــوى رقمــي آخــر أو التحقــق مــن أي معلومــات أخــرى مخزنــة علــى جهــازك )معلومــات المحتــوى(.
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تفصــح شــركة زيــن عــن أن “المعلومــات الشــخصية التــي يمكــن أن نجمعهــا يمكــن أن تشــمل 
وأرقامكــم  وتاريــخ ميلادكــم وجنســكم  البريــدي  اســمكم وعنوانكــم  المثــال  علــى ســبيل 

للهواتــف والفاكــس وعنــوان بريدكــم الالكترونــي وغيــر ذلــك.”

ورغــم أن ذلــك قــد يبــدو روتينيًــا وعاديًــا، إلا أن عبــارة “غيــر ذلــك” فــي نهايــة البنــد تحتمــل تفســيراتٍ عــدة، وبالتالــي تتــرك للشــركة 
ثغــرةً يُمكــن لهــا مــن خلالهــا جمــع معلومــاتٍ إضافيــةٍ تنتهــك خصوصيــة المســتخدم دون موافقــةٍ صريحــةٍ منــه، فــي الوقــت 

الــذي لا تفصــح فيــه للأخيــر عــن طبيعــة تلــك المعلومــات.
فيما يتعلق بشــركة أورانج، فسياســة الخصوصية الخاصة بها لا تُفصح عن طبيعة المعلومات التي تجمعها من المســتخدمين، 

أو أغراض اســتخدامها بالتحديد، حيث تكتفي بالقول إن “شــركة أورانج لن تشــارك بريدك الإلكتروني مع طرفٍ ثالث”
وباعتبــار أن البريــد الإلكترونــي ليــس المعلومــة الوحيــدة التــي تجمعهــا شــركة أورانــج مــن المســتخدمين، فــإن ذلــك يُبقــي البــاب 
ــا أمــام الشــركة لجمــع أيــة معلومــاتٍ أخــرى دون الإفصــاح عــن ذلــك، الأمــر الــذي يُمكــن أن يُشــكل خطــورةً كبيــرةً علــى  مواربً

خصوصيــة المســتخدمين.
أمــا شــركة داماماكــس، فليــس لديهــا سياســة خصوصيــة واضحــة، حيــث تذكــر فقــط فــي عقــد اشــتراك الخدمــة )البنــد 2-4( أنــه 
“يلتــزم الفريــق الأول بالحفــاظ علــى ســرية معلومــات الفريــق الثانــي وعــدم الإفصــاح عنهــا باســتثناء المعلومــات التــي يوافــق 
الفريــق الثانــي علــى نشــرها أو المعلومــات التــي يتــم الإفصــاح عنهــا وفقًــا لطلــب الجهــات الأمنيــة و/أو الجهــات القضائيــة و/أو 

بنــاء علــى طلــب رســمي مــن الهيئــة.” دون إيضــاحٍ لطبيعــة المعلومــات التــي تحصــل عليهــا. 
يبقــي هــذا الأمــر ثغــرةً يُمكــن لشــركة “داماماكــس” مــن خلالهــا جمــع معلومــاتٍ شــخصيةٍ خاصــةٍ بالمســتخدمين دون علمهــم 

أو موافقتهــم، وعليــه يُمكــن لهــا أن تســتخدمها لأغــراضٍ مبهمــة.
وأخيــرًا، تتبــع شــركة تــي إي داتــا السياســة ذاتهــا، إذ تذكــر فــي “الشــروط والأحــكام الخاصــة بالإنترنــت” بأنهــا “تلتــزم بالحفــاظ علــى 
ســرية معلومــات الفريــق الثانــي و عــدم الإفصــاح عنهــا، باســتثناء المعلومــات التــي يوافــق الفريــق الثانــي علــى نشــرها”، دون 

ذكــرٍ لطبيعــة المعلومــات التــي يتــم جمعهــا وتســجيلها مــن المســتخدم.
ووضحــت اثنتــان مــن الشــركات النواحــي التــي تســتخدم فيهــا المعلومــات الشــخصية للعمــلاء، بينمــا لــم تفعــل الثلاثــة الأخريــات. 

وبينــت ثلاثــة فقــط مــن الشــركات الظــروف التــي قــد تشــارك فيهــا هــذه المعلومــات الشــخصية مــع جهــات أخــرى. 
وللأســف، لــم توضــح أيٍ مــن الشــركات حقــوق العمــلاء فــي التعويــض فــي حــال ســرقة أو نشــر أو اســتخدام معلوماتهــم 
الشــخصية بشــكل غيــر قانونــي، كمــا لمــا تعلــن أيٍ منهــم عــن الأطــراف الأخــرى التــي قــد يتــم مشــاركة المعلومــات معهــم أو 
مســؤوليتهم القانونيــة فــي هــذا الخصــوص. وفــي معظــم الأحــوال، لا يُمكــن للمســتخدمين اللجــوء إلــى حــق الانتصــاف، بمــا 

ــه لا يوجــد ســجل لحــالات مناشــدة واســتئناف ســابقة أو حــالات انتصــاف علــى أرض الواقــع.  أن

,,
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تذكــر شــركة زيــن فــي سياســتها “لنظم إدارة أمــن المعلومات 
والخصوصيــة” أنهــا تعامــل المعلومــات التــي تجمعهــا مــن 
تجمــع  بأنهــا  الشــركة  ح  وتُصــرِّ تامــة”  بســرية  المســتخدمين 
نرغــب فــي تقديــم خدمــات  الشــخصية “لأننــا  المعلومــات 

مفصلــة لكــم ومــن أجــل رفــع مســتوى تجربتكــم معنــا”
بهــذا البنــد، توضــح الشــركة مجــالات اســتخدام المعلومــات 

الشــخصية للعمــلاء وكيفيــة توظيفهــا بشــكلٍ واضــح. 
اســتخدام  جوانــب  لتفصيــل  أمنيــة  شــركة  تتطــرق  لــم 
بالإشــارة  واكتفــت  للمســتخدمين،  الشــخصية  المعلومــات 
المنشــورة  والأحــكام”  “الشــروط  مــن   )2.2.3( البنــد  فــي 
علــى موقعهــا الرســمي إلــى أن “ جميــع المعلومــات و/أو 
البيانــات و/أو المــواد المقدمــة مــن قبلــه )المســتخدم( قابلــة 
للنشــر، وأنــه بموجــب هــذا البنــد يتعهــد المســتخدم بحمايــة 
الشــركة و تحمــل أيــة مســؤولية، و/ أو أضــرار مباشــرة و/أو 
غيــر مباشــرة ناتجــة عــن إخلالــه لهــذا البنــد”، كمــا توضــح أنــه 
عنــد الاشــتراك فــي الخدمــة، فــإن المســتخدم يقــر “ بمنــح 
الشــركة حق نشــر المعلومات الشــخصية و/أو البيانات و/ أو 
المــواد المقدمــة مــن قبلــه، و/أو اســتخدامها أو اســتخدام 
أيــة مفاهيــم متضمنــة فيهــا فــي أيــة خدمــات أو منتجــات 
مقدمــة مــن قبــل الشــركة، ويســقط المســتخدم حقــه فــي 

أيــة مطالبــات قــد تنتــج عــن ذلــك.”
يُمكــن  جانــبٍ  إلــى  جزئــي  بشــكلٍ  يشــير  ذلــك  أن  ورغــم 
للشــركة فيــه أن تســتخدم المعلومــات الشــخصية للعميــل 

أغراض استخدام المعلومات الشخصية 
الخاصة بالعملاء

)النشــر والخدمــات(، إلا أن كــون “الشــروط والأحــكام” تذكــر حــق الشــركة فــي نشــر أو اســتخدام تلــك المعلومــات فــي أيــة 
خدمــات أو منتجــات، لا يعنــي بالضــرورة قصــر اســتخدامها للمعلومــات علــى تلــك الأغــراض. قــد يفتــح هــذا المجــال أمــام الشــركة 
لاســتخداماتٍ أخــرى دون إفصاحهــا عــن طبيعتهــا، كمــا أن إشــارة الشــركة إلــى أن معلومــات المســتخدم “قابلــة للنشــر”، يطــرح 
تســاؤلاتٍ عــن مــدى احتــرام الشــركة لخصوصيــة تلــك البيانــات، وعــن طبيعــة الجهــات التــي يُمكــن للشــركة أن تنشــر تلــك البيانــات 

لهــا أو مــن خلالهــا. 
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ــرى ذلــك علــى أنــه محاولــةٌ للإفــلات مــن الالتزامــات والمســؤولية القانونيــة بحمايــة المعلومــات الشــخصية  بمعنــىً آخــر، قــد يُ
وخصوصيــة عملائهــا.

بالمثــل، لــم تتطــرق كذلــك أي مــن شــركة أورانــج أو داماماكــس أو تــي إي داتــا إلــى أية تفاصيل حول جوانب اســتخدام المعلومات 
ــة اســتخدام الشــركات لهــذه  ــدًا مــن القلــق حــول جوانــب وكيفي ــر مزي الشــخصية التــي يتــم جمعهــا مــن المســتخدمين، ممــا يثي

المعلومات. 

حق العملاء في
التعويض

لا تتضمــن سياســات الخصوصيــة لأي مــن الشــركات )زيــن، 
ــا( بنــودًا تتعلــق بحــق  وأورانــج، وداماماكــس، وتــي إي دات
العمــلاء فــي التعويــض فــي حــال انتهــاك حقوقهــم فــي 

ــة.  الخصوصي
أمــا فــي شــركة أمنيــة فيتمحــور بنــد التعويــض حــول تحريــر 
الشــركة مــن أيــة التزامــات تتعلــق بتعويــض العمــلاء، حيــث 
تشــير إلــى أنــه “يُقــر المســتخدم بأنــه لا يحــق لــه بــأي حــال 

ــه  ــة تعويضــات فــي حــال عــدم موافقت ــة بأي مــن الأحــوال المطالب
علــى الالتــزام بالشــروط والأحــكام و/ أو فــي حــال عــدم رضائــه 
يقبــل  لــم  إذا  بأنــه  المســتخدم  ويقــر  الخدمــات  أو  و/  بالموقــع 
الشــروط  الموقــع أو أي خدمــة أو منتجــات أو  بــأي جزئيــة فــي 
والأحــكام فــإن التعويــض الوحيــد والشــامل هــو عــدم الاســتمرار 

فــي اســتعمال الموقــع.”
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مشاركة معلومات المستخدمين 
مع أطراف ثالثة

تصــرح شــركة زيــن بالأطــراف التــي يُمكــن أن تتشــارك معلومــات المســتخدمين بشــكلٍ جزئــيٍ ويحــوي ثغــرة. فتذكــر فــي سياســة 
الخصوصيــة: “ندخــل فــي اتفاقيــات وعلاقــات عمــل مــع شــركات أخــرى وأطــراف ثالثــة موثوقــة )“الأطــراف الثالثــة”(. إن هــذه 

الشــركات يمكــن أن تكــون مــزودات محتــوى مــزودات حلــول أو شــركاء أعمــال أو غيــر ذلــك.”
وبالطبــع، فــإن عبــارة “غيــر ذلــك” يُمكــن أن تحمــل تأويــلاتٍ عــدة، وتفتــح المجــال أمــام الشــركة لإمكانيــة مشــاركة المعلومــات 

الشــخصية للمســتخدمين مــع أطــراف ثالثــة غيــر معروفــة. 
أمــا شــركة أورانــج، فهــي تُصــرح بأنهــا يُمكــن أن تشــارك معلومــات المســتخدمين مــع أطــراف ثالثــة دون الإفصــاح عــن طبيعــة تلــك 
الأطــراف. لكنهــا تذكــر أن مشــاركة تلــك المعلومــات يُمكــن أن يحــدث فــي ثــلاث حــالات؛ وهــي الالتــزام بالمتطلبــات القانونيــة، 

أو الامتثــال لإجــراءاتٍ قانونيــة، أو الدفــاع عــن حقــوق ملكيــة أورانــج.
أمــا شــركة أمنيــة، فــلا تصــرح فــي “الشــروط والأحــكام” الخاصــة بهــا عــن أيــة أطــرافٍ ثالثــةٍ يُمكــن لهــا أن تشــارك معلومــات 
المســتخدمين معهــا. لكــن البنــد )5.7( يتضمــن التالــي: “شــبكة الانترنــت ليســت آمنــة، وبينمــا تبــذل الشــركة جهــداً معقــولًا لحماية 
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الموقــع والخدمــات، يُقــر المســتخدم بــأن اســتخدامه للموقــع 
والتراســل مــن خلالــه يمكــن أن يتيــح الفرصــة لأيــة أطــراف ثالثــة 
للحصــول علــى هــذه المعلومــات بطــرق غيــر قانونية، ولا تتحمل 
الشــركة فــي أي حــال مــن الأحــوال أيــة مســؤولية عــن نشــر أيــة 
نافــذة”،  تشــريعات  أو محتويــات مخالفــة لأيــة  معلومــات و/ 
الأمــر الــذي يعنــي أن اســتخدام الشــخص لموقــع الشــركة يُمكــن 

أن يشــكل تهديــدًا خطيــرًا علــى أمــن معلوماتــه.
التــي  الجهــات  توضحــان  داتــا  إي  وتــي  داماماكــس  شــركتا 

يُمكــن لهمــا أن تتشــاركا معلومــات المســتخدمين معهــا، 
والرســمية،  والقضائيــة  الأمنيــة  الجهــات  فــي  وتحصرهمــا 
حيــث تشــيرا إلــى أنــه “يلتــزم الفريــق الأول )الشــركة( بالحفــاظ 
وعــدم  )العميــل(  الثانــي  الفريــق  معلومــات  ســرية  علــى 
الإفصــاح عنهــا باســتثناء المعلومــات التــي يوافــق الفريــق 
الثانــي علــى نشــرها أو المعلومــات التــي يتــم الإفصــاح عنهــا 
وفقًــا لطلــب الجهــات الأمنيــة و/أو الجهــات القضائيــة و/أو 

بنــاء علــى طلــب رســمي مــن الهيئــة.”

لا تذكــر أيٌّ مــن الشــركات الخمــس مســؤولياتها القانونيــة 
فــي حــال إســاءة اســتخدام المعلومــات الشــخصية الخاصــة 
تلــك  مشــاركة  حــال  فــي  أو  والعمــلاء،  بالمســتخدمين 
المعلومــات مــع أطــراف ثالثــة بطــرقٍ قــد يعتبــر العمــلاء أنهــا 

معلوماتهــم. أمــن وخصوصيــة  تهــدد 

المسؤولية القانونية في حالة 
إساءة استخدام المعلومات 
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أعدّت إمباكت الدولية 
وآكسس ناو

مجموعة من الأسئلة لقياس مدى 
وعى العاملين بأمور الخصوصية، 

ولمعرفة فيما لو كانت تلك الشركات 
تشارك هذه المعلومات مع أطراف 

أخرى. وتواصل فريقا إمباكت وأكسس 
ناو مع الشركات الخمس بالاتصال على 

خطوط خدمة العملاء للحصول على 
إجابات للأسئلة التالية: 

مدى وعي العاملين بسياسات 
الخصوصية 

هل يتم الاستعلام عن هوية المشترك عند الاتصال هاتفيًا أو بأي 
وسيلةٍ أخرى على الشركة المزودة للإنترنت؟ 

ما نوعية المعلومات الشخصية التي يتم جمعها من المشتركين؟ 

هل يعي الموظفون سياسات الخصوصية في الشركة وهل يتم 
نشرها على موقع الشركة أو توضيحها في عقود الاشتراك؟ 

هل يوجد موظفون معنيون بحماية المعلومات الشخصية للعملاء 
يمكن التواصل معهم وتقديم أي شكوى؟ 

هل يعلم العاملون فيما لو يقوم مسؤولوهم بمشاركة المعلومات 
الشخصية للعملاء أو تناقلها مع أطراف أخرى، مثل مزودو الخدمة أو 

أي من الشركاء؟ وهل يتم تناقل المعلومات الشخصية للعملاء عبر 
الحدود؟

هل يتم إبلاغ المشتركين باحتمالية مشاركة معلوماتهم مع أطراف 
أخرى، وهل يتم الكشف عن هوية هذه الأطراف -إن وجدت-؟

هل يعلم العاملون فيما لو كانت الشركة تعوّض المشتركين في حال 
ضياع أو نشر أو سرقة معلوماتهم الشخصية؟

هل يتم ذِكر الجهة المسؤولة عن حماية المعلومات الشخصية 
للمشتركين في عقد الاشتراك أو على موقع الشركة؟
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فــي محاولتــه الحصــول علــى إجابــاتٍ للأســئلة، تواصــل فريقــا إمباكــت الدوليــة وآكســس نــاو مــع العامليــن فــي الشــركات الخمــس 
لطلــب تعبئــة اســتبيان. رفضــت شــركتان الإجابــة عــن الاســتبيان معللتــا ذلــك بالحاجــة إلــى إجــراءاتٍ إداريــةٍ طويلــةٍ وموافقــاتٍ مــن 

الإدارة. لذلــك، لجــأ فريقــا إمباكــت وآكســس نــاو إلــى التواصــل معهــم عبــر الهاتــف للاستفســار. 

جميــع موظفــي الخدمــة فــي الشــركات الخمــس ممــن أجريــت الاتصــالات معهــم كانــوا معنييــن بمعرفــة هويــة المتصــل قبــل 
تزويــده بأيــة معلومــات. أمــا فيمــا يتعلــق ببقيــة الأســئلة، فلــم يجــب موظفــو الشــركات الخمــس عــن الغالبيــة العظمــى منهــا، 
حيــث تواصــل الفريــق مــع العامليــن المســؤولين عــن الاشــتراكات الجديــدة للاستفســار عــن أمــور تتعلــق بالخصوصيــة، فأشــار 
البعــض إلــى أن الشــركة لديهــا قوانيــن صارمــة فيمــا يتعلــق بخصوصيــات المشــتركين، فيمــا كان آخــرون متردديــن وأشــاروا إلــى 

حاجتهــم للرجــوع إلــى موظفيــن أو مســؤولين آخريــن للتأكــد مــن الإجابــات.
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وعــي  مــدى  بقيــاس  نــاو  وآكســس  إمباكــت  فريقــا  قــام 
العمــلاء بأمــور الخصوصيــة، حيــث تــم إعــداد اســتبيان لهــذا 
الخصــوص بواســطة نمــاذج جوجــل وتــم نشــره بطــرق مختلفــة 
مثــل واتســاب، وفيســبوك، والبريــد الإلكترونــي، وتــم تلقــي 

ردًا.   900

وعي العملاء
بحماية الخصوصية 

بعــد توضيــح العمــر، والجنــس، والدرجــة العلميــة، يتــم الإجابــة 
عــن الاســتبيان بالاختيــار مــن مقيــاس مقســم مــن رقــم 1 إلــى 
5، حيــث يعبــر رقــم 5 عــن أعلــى درجــة )أوافــق تمامًــا(، ورقــم 
2 عــن أقــل درجــة )لا أوافــق أبــدًا(، بينمــا يتــرك رقــم 1 للإجابــة 

)غيــر متأكــد(. 

عند الاتصال هاتفيًا على موظف الخدمة للشركة 
المزودة بالإنترنت، يتم سؤالي عن معلومات 

شخصية حساسة مثل: رقم بطاقة الائتمان أو رقم 
الحساب البنكي.

أعي مدى أهمية المعلومات الشخصية التي 
أعطيها للشركة المزودة للإنترنت.

عندما أستفسر عن خدمةٍ ما، يتم الاطلاع على 
هويتي لتفادي أي نوع من الاحتيال.

أعرف قانون حفظ الخصوصية في الأردن. 

أعرف السلطة المسؤولة عن إنفاذ قوانين حفظ 
الخصوصية في الأردن.

أعي حقوقي في التعويض من الشركة في حال تم 
سرقة أو ضياع أو الكشف عن معلوماتي الشخصية.

أعلم الإجراءات التي يجب اتخاذها في حالة تعرضي 
للاحتيال.

أعيٍ بأن معلوماتي الشخصية التي أزودها للشركات 
المزودة بالإنترنت قد يتم مشاركتها مع أطراف آخرين.

أعلم هوية الطرف الآخر الذي يطّلع على معلوماتي 
الشخصية.

متأكد أن أي طرف سيطلع على معلوماتي الشخصية 
سوف يلتزم بقوانين حماية الخصوصية في الأردن.
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بعد تحليل الإجابات، كانت النتائج كالتالي: 
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الخصائص الديمغرافية: 
كان معظــم المجيبيــن مــن صغــار الســن، لكنهــم ضمــن الســن 
القانونــي، حيــث تراوحــت أعمارهــم بيــن 17 إلــى 25 عامًــا، 
بينمــا كان %25.6 منهــم أكبــر مــن 25 عامًــا. أمــا بالنســبة 
ــا بالتســاوي، فــكان 55.8%  لجنســهم، فقــد انقســموا تقريبً
منهــم إناثًــا، و%44.2 ذكــورًا. واتضــح أن غالبيــة المجيبيــن، 
أي نحــو %71.4 منهــم يحملــون شــهاداتٍ جامعيــة، بينمــا 
حصــل %11.6 منهــم درجــة الدبلــوم و%17 منهــم توقفــت 

مســيرته التعليميــة عنــد الثانويــة.

عادةً ما تُطلب معلوماتهم 
الشخصية 

أحيانًا تُطلب معلوماتهم 
الشخصية 

لم تُطلب معلوماتهم 
الشخصية قط 
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درجات جامعية 
دبلوم عالي

تعليم ثانوي 

طلب المعلومات الشخصية: 
ــت عــادةً مــا تطلــب منهــم بعــض معلومــاتٍ  ــأن الشــركات المــزودة للإنترن ــن ب أفــاد %22.1 مــن المجيبي
شــخصية، بينمــا صــرّح %39.2 منهــم أن هــذا يحــدث أحيانًــا، بينمــا نفــى %38.7 منهــم حــدوث ذلــك قــط. 

%22.1    %39.2 %38.7
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الحماية من الاحتيال: 
مــا يزيــد قليــلًا عــن نصــف المجيبيــن أي حوالــي %52.3 منهــم أفــاد بــأن موظفــي الخدمــة فــي الشــركات المــزودة للإنترنــت دائمًــا 
ــا مــا يفعلــون ذلــك، وقــال  مــا يتحققــون مــن هويتهــم لتفــادي الاحتيــال، بينمــا أفــاد %29.6 منهــم بــأن موظفــي الخدمــة غالبً

%18.1 أنــه لا يتــم اتخــاذ أي احتياطــات.

أهمية المعلومات الشخصية:
ادّعى %51.3 من المجيبين أنهم يعون خطورة 

معلوماتهم الشخصية، بينما لا يفعل %27.1 منهم، 
ولا يأبه %21.6. )انظر الشكل 2( بمعنى آخر، فإن 

أكثر من %48 من المجيبين إما لا يعون أهمية 
معلوماتهم الشخصية أو لا يعيرون ذلك أي اهتمام.

يتم دائمًا التحقق من 
هويتهم 

يتم غالبًا التحقق من 
هويتهم  

 لا يتم التحقق من

 هويتهم أبدًا
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يبدون على وعي بأهميتها 
لا يعون أهميتها 

لا يأبهون 

%52.3  %29.6  %18.1  
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الجرائم الإلكترونية وقوانين حماية 
الخصوصية:

%58.8 من المجيبين أي ما يقارب %60 منهم صرّحوا بأنهم 
يعلمون بوجود قوانين حماية الخصوصية لكنهم لا يعلمون 
عنها الكثير، بينما %28.6 منهم ادعوا أنهم على اطلاعٍ جيد 
بها، و%12.6 منهم لا يعلمون بوجودها. وعليه، %70 من 

المجيبين إما لا يعلمون بوجود قوانين حماية الملكية أو ليس 
لديهم معرفة كافية بها. 
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يعلمون لكن ليس بالكثير 
ادعوا أنهم على دراية بها

ليسوا على دراية بها 

معرفة السلطات المسؤولة عن إنفاذ القوانين:
اتضــح أن %51.8 مــن المجيبيــن أي مــا يقــارب النصــف لا يعلمــون الجهــة المســؤولة عــن إنفــاذ القوانيــن، بينمــا 

لا يعلمهــا %28.1 منهــم، و%20.1 غيــر متأكديــن مــن إجابتهــم.

يعلمون لا يعلمون غير متأكدين

%51.8  %28.1  %20.1  
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حقوق التعويض:
أفاد %43.2 من المجيبين أنهم لا يعلمون حقوقهم في 

حال سرقة أو ضياع معلوماتهم الشخصية، بينما يعلم 
%36.2 أن لديهم هكذا حقوق لكنهم لا يعلمون مزيدًا من 

التفاصيل، و%20.6 تم إعلامهم بحقوقهم. 

10

20

30

40

50

60

70

80

90

لا يعون 
يعلمون لكن ليس بالكثير 

يعون 

ما يمكن فعله في حالات الاحتيال: 
فقــط %8.1 مــن المجيبيــن أفــادوا بأنهــم يعلمــون مــا يجــب فعلــه فــي حــالات الاحتيــال، بينمــا %55.3 منهــم 
لا يعلــم، و%22 اعتقــدوا أنهــم يعلمــون ذلــك لكنهــم غيــر متأكديــن، فيمــا أفــاد %14.6 منهــم بأنهم يحتاجون 

استشــارة قانونية. 

يعلمون ما يجب فعله  لا يعلمون ما يجب فعله  يحتاجون استشارة قانونية 

%8.1  %55.3  %14.6  
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العلم بوجود طرف ثالث:
%86.9 من المجيبين، أي معظمهم، لا يعرفون الجهات التي 

تطلع على معلوماتهم الشخصية، بينما يعلم %13.1 منهم 
بذلك. وعليه، أكثر من %92 من المجيبين غير متأكدين فيما 

لو سيلتزم أي طرف ثالث قد يطلع على معلوماتهم بقوانين 
حماية الخصوصية في الأردن. 
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التوصيات  
خلصت إمباكت الدولية لسياسات حقوق 

الإنسان وآكسس ناو إلى أن جميع أفراد العينة 
)الشركات الخمس( التي تناولتها الدراسة لم 
تلتزم بمبادئ حقوق الإنسان في سياساتها، 
وبالتالي، فإنه من الضرورة تعديل سياسات 

الخصوصية في الشركات المزودة بخدمة 
الانترنت في الأردن لمعالجة القصور الموضح 

في هذه الدراسة، حيث يجب أن تتضمن 
سياسة الخصوصية التالي:

بالإضافة إلى ذلك، من الواضح حاليًا أن معظم العملاء في الشركات المزودة للإنترنت لا يعون حقوقهم في الخصوصية أو 
مدى احترام الشركات لهذه الحقوق، كما لا يعلمون سبل الانتصاف القانوني في حال اكتشاف أي شكل من الاحتيال. 

وتشير هذه النتائج إلى الحاجة لتثقيف جميع المشتركين في الشركات المزودة بخدمة الإنترنت لحماية أنفسهم من 
الانتهاكات التي كثيرًا ما تحدث.

علاوةً على ذلك، لا تقتصر الشركات الأردنية المزودة للإنترنت في جمعها للمعلومات الشخصية على الأردنيين وحسب، 
وإنما تشمل أيضًا عملائها من مواطني دول الاتحاد الأوروبي، وعليه فإنه يتوجب عليها أن تمتثل وتخضع للائحة التنظيمية 

المتعلقة بحماية البيانات العامة. 
إضافة إلى ذلك، على الحكومة الأردنية أن تضع على سلم أولوياتها تنفيذ مشروع قانون يعطي ضمانات كافية لحماية 
المعلومات الشخصية والحق في الخصوصية، حتى تمتثل شركات تزويد الإنترنت للمعايير المحلية والعالمية بالحق في 

الخصوصية.

المسؤولية القانونية الواقعة على 
هذه الأطراف، بالإضافة إلى حقوق 
العملاء في التعويض في حال ضياع 

أو سرقة معلوماتهم الشخصية. 

نص واضح يبين فيما لو يتم مشاركة 
هذه المعلومات مع أطرفٍ أخرى 

وأغراض ذلك في حال حدوثه.

توضيح لطبيعة المعلومات الشخصية 
التي يتم جمعها، والجهات التي 

تستخدمها، ومجالات استخدامها 
بشكلٍ واضحٍ ومحدد، دون ترك 

ثغراتٍ قد تسمح بتأويلاتٍ مختلفة. 



شكر خاص ل:

ديما سمارو
باحثة مشاركة في سياسات الشرق 

الأوسط وشمال أفريقيا

بام بايلي
مستشارة التحرير

خليل أغا
مستشار وسائل الإعلام الرقمية

سامي زينو 
متخصص تكنولوجيا المعلومات

لورا الحايك 
باحثة

لارا حميدي
باحثة

عماد حسن 
مصمم




