SOLICITUD DE ACCESO A LA INFORMAGION PUBLICA

Cordoba, O 7 de Nofembre de 2019

Ministeria de Gobierno
De la Provincia de Cordoba
Atte. Ministro de Gobierno
Sr. Juan Carlos Massei
. 8 / D

Gaspar Pisanu, por propio derecho, con domicilio en Ia calle
.y en representacion de la organizacion internacional Access Now, me dirijo

a Usted a fin de solicitarle la siguiente informacion:

1.- OBJETO

~ El 15 de octubre de 2019 fue realizada publicamente una prueba experimental para poner
~en marcha un Sistema de Reconocimiento Biométrico que utiliza inteligencia artificial’. El Sr.

Ministro de Gobierno, Juan Carlos Massei, a quien nos dirigimos, anuncio la proxima
implementacién de este sistema en varios puntos de la ciudad y realizé comentarios acerca
de los resultados obtenidos a partir de la puesta en funcionamiento en etapa experimental

durante los pasados 30 dias.

En virtud de estos acontecimientos y ante la escasez de informacién oficial publicada sobre
los detalles del Sistema de Reconocimiento Biométrico, venimos a promover una formal
- peticion de acceso a la informacion publica en los términos de lo dispuesto por la Ley
Provmciai N° 8803 de Acceso al Conocimiento de los Actos del Estado.

2.- SOLICITUD

A) El Sr. Massei anuncié que la provincia cuenta con un vehiculo especial equipado con
" camaras de video y software de reconocimiento biometrico, como asi también cinco puestos
fijos, con cuatro camaras cada uno, con esta tecnologia. A! respecto, realizamos las

siguientes consuitas:

1) ¢Cuantas camaras de monitoreo posee la Provincia de Cordoba?-

2) ;Cuantos y cuales son ios proyectos en los gue se encuentra trabajando el Gobierno
de la Provincia de Cordoba para la implementacion de tecnologias que capturan
datos biométricos en espacios publicos? Adjuntar copia de las resoluciones en
donde se autoriza la implementacion de estas medidas.

3) ;Cuantas camaras ya cuentan con el “Sistema de Reconocimiento Biométrico"?

4) ;Tiene el "Sistema de Reconocimiento Biomeétrico” otra funcionalidad distinta al
emparejamiento de los puntos de los rostros? -

" https://twitter.com/gobdecordoba/status/11841161086657290257s=20




5) ;Cual es la ubicacion exacta de aquellas camaras que estaran utilizando este nuevo

“Sistema de Reconocimiento Biometrico™? ;
B) ¢Cuales son las zonas que estaran sujetas a monitoreo por el vehiculo especial
_equipado con camaras de video y software de reconocimiento biométrico?

7) ¢Cuales son los parametros seleccionados para la ubicacion del vehiculo especial?
8) ¢Qué dependencia del Gobierno de la Provincia de Coérdoba estara encargada de la
administracion del sistema? . o
9) ;Doénde se encuentra ubicado el centro de monitoreo que haria el procesamiento de

+ las imagenes? ;

10) ¢, Donde se realiza fisicamente el emparejamiento o la coincidencia de los puntos de
los rostros capturados por las camaras con los puntos de los rostros capturados de

. la base de datos utilizada para realizar el procesamiento de los datos?

11) ¢ Qué tipo de infraestructura tuvo que ser implementada para la realiza
procesamiento y para la transmision de las imagenes?

12) ;Cuales fueron los costos de construccién de la infraestructura necesaria para el
funcionamiento de todo el “Sistema de Reconocimiento Biométrico” (camaras,
software, base de datos, etc)? : . -

13) ;Cémo fue realizada la adquisicion de las camaras y el software, por licitacion
publica o privada, contratacion directa u otro medio? )

14) 4 Cual fue la empresa que resultd adjudicada para la adqu
software? .

15) 4 Cudles fueron las condiciones y términos en que fue pactada la licencia de uso

_ software de reconocimiento biométrico para la implementacion de dicho sistema en
la Provincia de Cordoba? Se solicita copia del pliego de bases y condiciones y pliego

cién de dicho

isicion de las camaras vy el

del

técnico. ,
" 16).Se realizaron auditcrias técnicas a lo largo de todas las etapas, desde el

* . nacimiento hasta el anuncio publico del “Sistema de Recnnocimiento Biométrico? De
haberlo hecho, ¢cual fue Ia'metodologia adoptada, los procesos seguidos vy los
resultados y conclusiones obtenidas?

17) . Se disefiaron medidas y protocolos por el Gobierno de la Provincia de Cordoba y/o
particularmente el Ministerio de Gobierno para llevar a cabo una efectiva rendicion
de cuentas sobre el uso de los sistemas de identificacién biométrica en la via
publica? En caso de existir dichos protocolos, adjuntdr una copia en fisico. En caso
de no existir protocolos, detallar como planea efectuar la supervision sobre el uso de

los sistemas para evitar abusos y usos ilicitos.

B) Respecto de los datos que seran recolectados y procesados realizamos las siguientes
consultas:

1)* ¢A qué base de datos biométricos accede la dependencia encargada del Gobierno
", de la Provincia de Cordoba para emparejar los rostros capturados por las camaras
para el funcionamiento de este nuevo "Sistema de Reconocimiento Biométrico™?
2) (/Qué tipo de datos son recolectados por el "Sistema de Reconocimiento
. . Biométrico"?
3) ¢ Este sistema identifica menores de edad?
4) ¢De qué manera se procesan las imagenes que son capturadas por las camaras?




5) ;Qué protocolos de seguridad, privacidad y confidencialidad seran utilizados a
efectos de mantener la privacidad'de la informacién recopilada desde su captura
hasta su procesamiento? '

6) (;Durante cuanto tiempo son almacenadas las imagenes capturadas por las.camaras
y que son procesadas & través del “Sistema de Reconocimiento Biométrico™?

7) ;Quién, cémo y cuando se determina qué hacer con aquellas imagenes
procesadas? ;

.8) ¢Donde se almacenan las imagenes?

9). ¢ Quién es propietario de aquellos servidores donde se almacenan las imagenes?

10) ¢ Cuando, como y de gué manera se borran las imagenes almacenadas? ;Qué
técnica de borrado seguro es utilizada? o

11) 4 Coémo se audita y de qué manera se asegura que las imagenes son efectivamente

_eliminadas?

12) ;Como se evaluaron las tasas de error del algoﬁtmo que utiliza el software de
reconocimiento biométrico en su fase de prueba? ;Cual es |a tasa de rechazo falso y
la tasa de aceptacion falsa que implementa dicho software? '

13) s Se llevaron a cabo analisis sobre la potencial discriminacion (especialmente racial y
de género) que puede resultar del software de reconocimiento facial? De haberlo
hecho, ¢ cuéles fueron los detalles y conclusiones que surgieron del mismo?

14) ;Se llevdé a cabo un andlisis de impacto en proteccion de datos personales y/o
derechos humanos respecto al uso de la biometria en el espacio publico? En caso
afirmativo, ¢cual fue la metodologia seguida en este proceso? ;en qué etapa del
proyecto se lo realiz6? ;quiénes fueron las personas y/c entidades que participaron
y fueron consultadas? y ¢cuéles fueron los resultados a los que se arrib6?'Si no fue
realizado, ¢ cuéles fueron los motivos de esa decision? '

- 15) ;4 Fue consultada la Direccién Nacional de Proteccion de Datos Personales? En caso
- de respueéta afirmativa, brindar una copia de los dictamenes o intercambios

. correspondientes.
C) Requerimos, a su vez siguiente informacion técnica: -

1)- ¢En qué resolucién de video capturan las imagenes estas camaras?

2) (Qué formato de video se utiliza para la captura de las imagenes? ;son las
imagenes sometidas a compresién? ;Qué método de compresion y descompresion

 es utilizada? ;Qué ancho de banda es necesario para la transmision de las
imagenes desde cada camara al centro de monitoreo?

3) ¢Se utiliza algun sistema de cifrado para la transmision de la informacion desde la
captura realizada por las Camaras hasta el centro dé monitoreo? De ser asi, ¢qué
sistema de cifrado es utilizado? )

4) Una vez que las imagenes llegan al centro de monitoreo, ¢coémo se cifra dicha
informacién en el disco y en la memoria RAM? De no ser realizado este cifrado,
;Qué medidas de seguridad, privacidad y confidencialidad son utilizadas parg
asegurar su control e integridad?

'5) ,Cual es el origen del "dataset” utilizado para el entrenamiento de la red neuronal
* que utilizara los datos biométricos de los ciudadanos?




D) Respecto al uso que se le dara a los datos obtenidos y a los resultados del sistema
solicitamos los siguientes detalles

1)- ¢Cual es la finalidad que se pretende lograr a partir de la recoleccion? ;Con qué
otras finalidades se podran utilizar los datos y resultados obtenidos aparte de los
dirigidos a la seguridad publica?

2) ¢Qué organismos o entidades de la' Provincia de Cordoba tendrén acceso al sistema
biométrico de reconocimiento facial y como se controlara el acceso de los
funcionarios y empleados para el uso del sistema? ; :

3) ;Se dara acceso a las fuerzas de seguridad de la Provincia y/o a las fuerzas
federales?

4) ;Coémo sera la autorizacion al personal que tendra acceso y que operara el “Slstema
de Reconocimiento Biométrico™? '

'5)- Solicitamos copia integra (en formato digital que podra ser enviado al correo
. sefialado mas abajo) del convenio de confidencialidad que seria firmado por el
personal que operaria el sistema.

6) ¢Cuantos individuos en total han sido autorizados para tener acceso y poder opéerar

-este sistema?
7): De existir civiles autorizados, ¢Qué rol cumplen en la operatoria del Sistema y por
qué es necesario que estos tengan acceso?
8) ¢El organismo a cargo de la recoleccion y procesamiento estara autorizado para
" compartir informacion con otros organismos estatales en sus distintos niveles
(Nacién, Provincia, Municipio)? En caso afirmativo, detallar estos organismos,
naturaleza de la informacién, condiciones en las que se lo comparte, finalidad y
medidas de seguridad gue serian adoptadas, :

D) Ademas de los puntos requerados anterlormente lo cierto ss que, a través de este
sistema se ponen en peligro diversos derechos civiles (ej. Libertad ambulatoria, privacidad,
autodeterminacion informativa, etc) de las personas. Si no se tiene un buen control que
- limiten las posibilidades de abuso, estos derechos pueden ser afectados innecesariamente.
Por esta razén, solicitamos se nos indique si ante una alerta levantada por el sistema:

1) ¢Se le comunica al presunto infractor por qué motivo se lo estd demarando, asi
como en qué causa y en qué juzgado radica la misma? ¢ En qué momento?

2) ¢Se realiza un seguimiento del presunto infractor una vez puesto a disposicion de la

. justicia?

3)" ;Qué sucede si la persona a quien se demora no tiene su DNI o no posee
documentacion que lo identifique? -

4) Ante un caso de “falso positivo” ¢como es el protocolo que los agentes que

" realizaron la detencién deben seguir? '

5) El reporte de una alerta del sistema, por si sola, /es una circunstancia que justifica
la detencién o demora de una persona?

6) ¢En qué momento se le notifica al Juez/Fiscal correspondlente que ha habido una
alerta en el “Sistema de Reconocimiento Biometrico™?

7) Una vez realizada la detencion y cumplida la orden judicial de captura, ¢En qué
momento se destruyen los datos y archivos generados por el sistema?




.8)" ¢En qué tipo de aparatos reciben las alertas generadas por el sistema los agentes
. de la Policia? ¢En qué momentos los agentes destruyen aquellos archivos que le
fueron enviados a esos aparatos? ;Qué sistema o protocolo de seguridad se sigue
para la proteccion de esos datos generados y transmitidos y como se audita su
. - correcta destruccion? :
9)° (A través de qué sistema les llegan las alertas generada a los Policias?
10) ¢ Qué informacion les es remitidas’?
11) ¢ Qué policias reciben esta informacion?
12) ¢ Cuantos agentes reciben esta informacion?
13) ¢, En qué consisten estas alertas?

\

3. FUNDAMENTOS DE DERECHO

Fundamos este pedido en el derecho de acceso . al conocimiento de los actos del Estado,
Ley 8803 de la Provincia de Cordoba. Es un derecho constitucional garantizado por los
articulos 14, 32 y 75 inc. 22 de la Constitucion Nacional y por el articulo 13 de la
" Convencion Americana de Derechos Humanos y por el articulo 19 del Pacto Internacional
de Derechos Civiles y Politicos, tratados de los cuales Argentina es signataria y que

cuentan con jerarquia superior a las leyes internas.

4. NOTIFICACION

" En wirtud de lo expuesto a lo largo de este Pedido ‘de informacion, le solicitamos
cordialmente tenga a bien proveernos de la informacién solicitada. Para ello, y para
cualquier otra correspondencia y/o notificacion vinculada al presente pedlido, se agrédeceré
- que la misma sea dirigida a Ia direccion de email: gaspar@accessnow.org y en caso de

. envio por correo al domicilio en

Sin otro particular, lo saluda atentamente. \
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