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PROYECTO DE LEY N°665
COMISION DE GOBIERNO, JUSTICIA Y ASUNTOS CONSTITUCIONALES

EXPOSICION DE MOTIVOS IR A2

Este Proyecto de Ley tiene como uno de sus ejes prioritarios asegurar ¢l respeto y la proteccion de
los derechos fundamentales, de las libertades publicas del ser humano y de otros bienes juridicos
relactonados con ellos, a los que ha dado cabida nuestro ordenamiento juridico, en especial la
Constitucion Politica Nacional. en cuanto a la proteccidn de los derechos humanos v la dignidad
del ser humano. sin dejar de lado las Convenciones Internacionales ratificadas por la Reptiblica de
Panama, entre ellas. l[a Convencion Americana de los BPerechos Humanos. ta cual en su articulo
11, establece que “nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada.
en la de su familia, domicilio o en su correspondencia. ni de ataques ilegales a su honra o
reputacton . Por ende corresponde al Estado respetar la privacidad de los individuos v velar porque
lerceras personas no incurran en conductlas que puedan alectarlos arbitrariamente. por 1o tanto se
ha reconocido por la Organizacion de Estados Americanos (OEA), 1a creciente importancia de la
privacidad y la proteccion de datos personales (Consejo Permanente. Comparative Study: Data
Protection in the Americas. CP/CAJP-3063/12. 3 de Abril de 2012).

En este sentido, la Asamblea General de las Naciones Unidas se ha pronunciado respecto de la
obligatoriedad de los Estados en la tutela de estos derechos, mediante  entre otras— Resolucidn
No. 68/167 de 18 de diciembre de 2013, que exhorta a los Estados. a que: “a) Respeten v protejan
¢l derecho a la privacidad, incluso en ¢l contexto de las comunicaciones digitales: b) Adopten
medidas para poner fin a las violaciones de esos derechos y creen las condiciones necesarias para
impedirlas, como cerciorarse de gue la legislacion nacional pertincnte sc ajuste a sus obligaciones
cn virtud del derecho internactonal de los derechos humanos: ¢) Examinen sus procedimientos.,
practicas y legislaciones relativas a la vigilancia y la interceptacion de las comunicaciones v la
recopilacion de datos personales, incluidas la vigilancia. interceptacidon y recopilacion a gran
cscala, con miras a atlanzar el derecho a la privacidad. velando por que se dé cumplimicnto pleno
y etectivo de todas sus obligaciones en virtud del derecho internacional de los derechos humanos:
d) Cstablezcan o mantengan mccanismos nacionales de supervision independicotes v celectivos
capaces de asegurar la transparencia, cuando proceda, y la rendicion de cuentas por las actividades
de vigilancia de las comunicaciones. interceplacion y recopilacion de datos persenales que realice
el [istado™.

Este Proyecto de Ley busca salvaguardar v garantizar el derecho fundamental a la proteccion de
los datos personales de los ciudadanos. estableciendo regulaciones al tratamiento. automatizado o
no. de datos personales, el cual scra de orden publico y de observancia gencral cn toda la
Repitblica. Los sujetos regutados en el Proyecto de Ley. son las personas naturales y juridicas de
caracler publico o privado. con o sin fines de lucro. que lleven a cabo ¢l tralamiento y/o custodia
de datos personales.

La Ley contempla algunas cxcepeiones relativas a entidades privadas como ¢s ¢l caso de las
agencias de informacion de datos sobre historial de crédito, en cuanto a lo ordenado por su
regulacion especial vigente y la recoleccion y almacenamiento de datos personales. que son para
uso exclusivamente personal. v sin fines de divulgacion o utilizacion comercial; asi como también
es el caso de los servidores pablicos ¢n los casos donde la Ley establece informacion sobre la
persona que debe ser de dominio publico y bajo la tutela de la Autoridad Nacional para la

o

Transparencia ¥ Acceso a la Informacidn (ANTAIL).

Sc establece de igual forma, cn este Proyecto de Ley. que las bases de datos que contengan datos
personales v que reposen en custodia del Estado. deberan ser resguardadas de mancra segura. ya
sca quc s¢ encuentren ubicadas dentro o fucra del territorio nacional. como complemento a las
legistaciones especiales que crean y reglamentan las bases de datos personales.

1] presente Proyecto de Loy aspira a dotar a los ciudadanos en general de un instrumento legal de
proteceion y detensa. Es de caracter general, como norma supletoria para desarrollos normativos
derivados de ambitos de competencia cercanos o conexos, lales como la legislacién mercantil,
penal, procesal, familiar ¥ las normas sobre transparencia. salud pablica y cualquier otra que
guarde relacién con el tratamiento de datos personales.
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L.os conceptos o el modelo planteado en el Provecto de Ley responden a la evolucion y desarrollo
que en materia juridica se ha producido: asi como también a las nucvas nceesidades que en materia
de proteceion de datos han surgido en los altimos afios a raiz de la evolucion de malerias
relacionadas con la sociedad. economia y gobicrno digital, tales como el almacenamiento.
interoperabilidad. aplicaciones de inteligencia o analitica. y tratamicnto digital de la informacion
y para los cuales no se habia legislado.

Para la redaccion de este proyecto de Ley se ha tomado cn cuenta el contexto socioccondmico y
de desarrollo que a la fecha experimenta nuestra Nacion. v en especial las oportunidades que
surgen de la economia digital ¥ la inversion en tecnologias de la inlormacion y comunicaciones.
asi como la acrecentada tendencia internacional y regional en adoptar legislacion en la materia.

En la Sexta Reunion Ministerial de la Sociedad de la Inlormacion de América Latina v ¢l Caribe,
organizada por la Comision licondmica para América Latina (CEPAT.) de las Naciones Unidas. se
acordo la Apenda Digital ¢t AC202 ¢n la cual se establece en el Objetivo 28 lo siguicnte para los
paises miembros: “Coordinar acciones orientadas a garantizar la privacidad, la proteccion de datos
personales. la defensa del consumidor en linca. ¢l acceso a la informacion pablica v la libertad de
expresion. en ¢l entorno digital, evitando el uso indebido ¥ ne autorizado de los datos. v
lortaleciendo los mecanismos de colaboracion entre las autoridades competentes de la region.™

11l Ministro de la Presidencia debtdamente autorizado por el Consejo de Gabinete. por medio de
la Resolucion No. 7 de 17 de enero de 2017, presentd dia 8 de lebrero del afio 2017 a consideracion
de la Asamblea Nacional de Diputados ¢l Proyecto de Ley *De Proteccion de Datos de Caracter
Personal™. el cual fue prohijado como cl Proyecto de Ley 463 para ser atendido por la Comision
de Gobierno, Justicia ¥ Asuntos Constitucionales de la Asamblea de Diputados presidida por el
Diputado Carlos E. Santana.

1 dia 31 de octubre del afio 2017, la Comision de Gobierno y Asuntos Constitucionales. inicio la
discusion del Proyecto de Ley 463, v por la importancia y complejidad del tema regulado resolvio
que el mismo fuese discutido v consultado por una Subcomision presidida por la Diputada Ana
Matilde Gomez. acompanada por los Diputados Leandro Avila v Quibidn Panay. en busqueda de
[0 CONSENsS0s necesarios.

En el proceso de consulta v discusion participaron entidades estatales. grupos organizados de la
sociedad civil y el sector privado representados por empresas interesadas en esta materia,

Por parte del scctor cstatal participaron la Autoridad Nacional de Transparencia y Acceso a la
[nformacion (ANTAD, Autoridad Nacional para la Innovacidon Gubernamental (AIG). Autoridad
de Proteccion al Consumidor v Detensa de la Competencia (ACODECO), Autoridad Nacional de
los Servicios Publicos (ASEP). Superintendencia de Bancos de Panama (SBP). Superintendencia
de Scguros vy Reaseguros de Panama (SSP). Ministerio de Seguridad (MINSIG). Tribunal
Electoral (TE). Registro Publico de Panamd (RP). Ministerio de Comercio ¢ Industrias (MICT.
Ministerio de Salud (MINSA), Detensoria del Pucblo: v por la sociedad civil se consto con la
participacion de la Asociacion Bancaria de Panama. Federacion Iberoamericana de Asoclaciones
de Derecho ¢ Inlormatica (FIADI). Asociacion Panamefia de Derecho vy Nuevas Teenologias
(APANDETECY. Instituto Panamciio de Derecho vy Nuevas lecnolopias (IPANDETEC),
Asociacion Latinoamericana de Internet (ALAIY. Colegio Nacional de Abogados (CNA)., v del
sector privado: las empresas Cable and Wircless, Teletonicas Maviles de Panama. (“able Onda,
Dipicel. Microsofl v ‘T'elecarrier.

Mediante inlorme de lecha 23 de noviembre de 2017 la subcomision. luego de culminado el
proccso de consultas ¥ considerar los distintos plantcamientos y aportes que se hicicron llepar,
concluyé que al no haberse logrado el consenso necesario por los distintos actores interesados v
gque era necesario crear una Direccion dentro de la estructura de la ANTAIL como entidad
responsable de la ejecucion del proyecto. asi como dotar del presupuesto a esta nueva Direccion.
recomendd  suspender la discusion en primer debate del Proyecto de bey 463, v acoger la
iniciativa de retiro del mismo; ¥ que una vez sea  conscnsuando. ¢ incluida la creacion de la



Dircecidn en la ANTAIL sca presentado nuevamente con estos elementos. para que la Asamblca
Nacional de Diputados le dé el debate en este 6rgano del Estado.

Por tal razon v al haber llegado a los consensos necesarios ¢ incluir dentro del articulado. Ta
Dircccion que se encargara de la ejecucion de las disposiciones de esta ley una vez aprobada y
promulgada. es que se hace necesario volver a presentar a consideracion de la Asamblea Nacional
de Diputados cste proyecto.

Csperamos que ¢l proyecto presentado se acrecicnte con la aportacion de cada uno de los actores
de la sociedad panamefia. no solo duranie su proceso de creacion., sino también de implementacion.
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PROYECTO DELEY NS ook
De Proteccion de Datos Personales ’
LA ASAMBLEA NACIONAL
DECRETA:

CAPITULO |
Disposiciones Generales

Articule 1. L.a presente ey tiene por objeto establecer los principios. derechos. obligaciones v
procedimientos quc regulan la proteccion de dalos personales. considerando también su
interrelacion con la vida privada y demas derechos y libertades fundamentales de los ciudadanos,
por parte de las personas naturales o juridicas, de derecho publico o privado., lucrativas © no. que
traten datos personales en los términos previstos cn csta Ley.

Toda persona. natural o juridica, de derecho pablico o privado. lucrativa o no, puede efectuar ¢l
tratamiento de datos personales. siempre gue lo haga con arreglo a la presente Ley y para los fines
permitidos cn ¢l ordenamicnto juridico. En todo caso. debera respetar el pleno cjercicio de los
derechos fundamentales de los titulares de los datos vy de las facultades que esta Ley les reconoce.

Articulo 2. Se exceptuan del ambito de esta Ley aquellos tratamientos que expresamentc sc
encuentren regulados por leves especiales, ademds de los siguientes tratamientos de Datos
Personales:

1. Los que realice una persona natural para actividades exclusivamente personales o
domésticas,

2. Los gue realicen autoridades competentes con fines de prevencion, investigacion.
deteccion o enjuiciamicnto de infracciones penales. o de ejecucion de sancionces
penales.

3. Los que se clectien para ¢l analisis de inteligencia financiera v relativa a la
seguridad nacional de conformidad con las icgislaciones, tratado o convenios
internacionales que regulen cstas materias.

4. Los resultantes de informacion obtenida mediante un procedimiento previo de
disociacion o anonimizacion de manecra que ¢l resultado no pueda asociarse al
titular de los datos personales.”™

Articule 3. Para los cfectos de esta ey sc entendera por:

1. Almacenamiento de datos: Conscrvacion o custodia de datos en una base de
datos. establecida en cualquicr medio provisto. incluyendo el de las teenologias de
la informacion v la comunicacion (T1C).

2. Bloqueo de datos: Restriccion temporal de cualquier tratamiento de los datos
almacenados.

3. Base de datos: Conjunto ordenado de datos de cualquier naturaleza. cualquicra
que sea la forma o modalidad de su creacion, organizacion o almacenamiento, que
permite relacionar los datos entre si. asi como realizar cualgaicr tipo de tratamiento
o transmision de los mismos por parte de su custodio.
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10.

11.

12.

13.

14.

15.

16.

17.

Consentimiento: Manifestacion de la voluntad del titular de los datos mediante la
cual se efectua el tratamiento de los mismos.

Custodio de la basc de datos: Persona natural o juridica. de derecho publico o
privado. lucrativa o no, a quien compete la custodia v conservacion de la base de
datos. por encargo del responsable del tratamicnto.

Datos de acceso restringido o confidencial: Datos bujo responsabilidad del
custodio cuyo tratamiento serd permitide para fines de la administracion publica o
si se cuenta con ¢l consentimicnto expreso del titular. sin perjuicio de lo dispuesto
por leyes especiales.

Dato anénimo: Aquc] dato cuva identidad no puede ser establecida por medios
razonables. o el nexo ¢ntre ¢l mismo y la persona natural a la que se refiere.

Dato caduco: Aquel dato que ha perdido actualidad por disposicion de la Ley. por
el cumplimiento de la condicion o la expiracion del plazo sedalado para su
vigencta 0. si no hubicse norma cxpresa, por el cambio de los hechos o
circunstancias que consigna.

Date personal:Es cualquier informacion concernicnte a personas naturales. que
las identifica o las hace identificables,

Dato disociado: Aquel dato que no puede asociarse al titular ni permitir, por su
estructura, contenido o grado de desagregacion. la identificacidn de la persona. sea
esta natural.

Dato financiero o bancario: Aquel dato relativo a personas naturales. que  las
identitica o las hace identificables. que sean recopilados, procesados o divulgados.
por una entidad bancaria o financiera sujela a supervision o regulaciéon. en
cumplimiento de las normas quc le son aplicables para el gjercicio de su
correspondiente actividad.

Dato sensible: Aquellos que se refieran a la eslera intima de su titular. o cuva
utilizacion indebida puedan dar origen a discriminacion o conlleve un riesgo grave
para éste. De mancra chunciativa, se consideran sensibles los datos personales que
puedan revelar aspectos como origen racial o énico: creencias o convicciones
religiosas, filosoficas y morales; alihacion sindical: opiniones politicas: datos
relativos a la salud. a la vida. preferencia u orientacion sexual, datos genéticos o
datos biométricos. entre otros. dirigidos a identificar de manera univoca a una
persona fisica.

Eliminaciéon o cancelacién de datos: Suprimir o borrar de forma permanente los
datos almacenados en bascs de datos, cualquiera [uere el procedimiento empleado
para eflo.

Ficha técnica: Documcnto quc contiene los registros, protocolos v reglas.
relacionados al almacenamicnto y tratamicnto de los datos personalces,

Fuente accesible: Bascs de datos que no sean de acceso restringido o contengan
reserva alguna a consultas, o que puedan ser de dominio pablico, tales como las
publicaciones estatales dc cardcter oficial, los medios de comunicacion, los
directorios telefénicos y la lista de personas que perlenecen a un grupo de
profesionales que contengan unicamente nombre, titulo o profesidn, actividad.
direceion laboral o comercial, al igual que informacion que indique su pertenencia
a organismos,

Modificacidon de datos: Todo cambio en ¢l contenido de los datos almacenados
en bases de datos,

Organismeos: Personas juridicas o cnotidades de derecho publico. descritas y
reguladas por la Constitucion Politica de la Repuablica o las leyes orgdnicas de las



mismas. sean estas asociaciones. fundaciones. gremios, colegios profesionales.
entre otros,

18. Procedimiento de disociacion: Todo tratamicnto de datos que impide que la
informacion disponible en la base de datos pucda asociarse a persona natural
determinada o determinable.

19. Registro de datos: Campos de una base de datos que contienen los datos
personales.

20. Responsable del tratamiento de los datos: Es a quien le corresponden compete
las decisiones relacionadas con ¢l tratamiento de los datos.

21. Titular de los datos: Persona natural a la que se relieren los datos.

22. Transferencia de datos: Dar a conocer. divulgar, comunicar, intercambiar y/o
wransmitir, de cualquier lorma y por cualquier medio, de un punto a otro. intra o
extra fronterizo, los datos a personas naturales o juridicas distintas del titelar, scan
determinadas o indeterminadas.

23. Tratamiento de datos: Cualquicr opcracion o complejo de operaciones o
procedimicntos técnicos. de caracter automatizado o no. que permila recolectar,
almacenar. grabar, orpanizar. claborar. secleccionar. extraer.  confrontar.
interconectar, asociar, disociar, comunicar. ceder., inlercambiar, transterir,
transmitir o cancelar datos. o utilizarlos en cualquicr otra forma.

Articulo 4, 1.as bases de datos que s¢ ¢ncuentren en ¢l territorio de la Repiblica de Panama. que
almacenen o contengan datos personales. quedan sujctas a las normas establecidas en la presente
Lev. al igual que toda reglamentacion téenica que expidan las autoridades competentes que regulen
cl scctor al cual pertenecen, ¢ segun las leyes especiales sin limitarse. tales como las que regulan
servicios de informacion sobre historial de erédito de los consumidores. bancarios. de seguros y
olros.

El almaccnamiento o transterencia de datos personales de naturaleza confidencial. sensibles o
restringidos, tuera del territorio de la Repiblica de Panama, por parte de la empresa responsable
del almacenamiento de datos, o custodia de fos mismos, serd permitido, sicmpre que la empresa
y/o su pais de residencia posea estandares de proteccion comparables a los de la presente Lev.
incluvendo estandares, normas, certificaciones, protocolos. medidas (écnicas y de gestion
informatica: o si la entidad que transtiere los datos se asegura de adoptar todos los pasos necesarios
para que los mismos sean protegidos de forma consistente con csta ley a través de contratos.
cadigos de conducta o estandares internacionales aplicables.

Sc exceptila para efectos del requerimiento que trata el parralo anterior. los siguientes casos:

1. Cuando ¢l titular hava otorgado su consentimiento para la transferencia.
Cuando la transferencia sea necesaria parda la celebracion o ¢jecucion de un contrato
celebrado o por celebrar por el interesado o en interés de éste.

3. Cuando se trate de transferencias bancarias, dincrarias. bursatiles o del mercado de valores,

4. Cuando se trate de informacidn cuya transnision sea requerida por ley o en cumplimiento de
tratados internacionales ratificados por la Repablica de Panama.

En cualguiera de los casos. el tratamiento o transferencia de datos personales que se realice a través
del Internet o cualguier otro medio de comunicacion electronica o digital, el custodio de la base
de datos v/o el responsable por el tratamiento. deberan cumplir con los estandares. normas,
certificactones. protocolos. medidas técnicas y de gestion informatica, adecuados para preservar
la sepuridad en sus sistemas. redes o en la prestaciéon de sus servicios. con el fin de parantizar los



niveles de proteccion de los Datos Personales tal cual lo contemple esta Ley y su reglamentacion,
asi como las certificaciones. protocolos, cstandares y otras medidas gute se establezcan.

Articulo 5. El titular tiene ¢l derecho a que sus datos personales no sean utilizados de forma
asociada para otros fines que no hayan sido expresamente informados. tales como publicidad.
promociones. mercadeo. investigacion, estudios, consulias ¢ encuestas, y podra oponerse al uso
no expresamente inlormado o autorizado de sus datos personales. con las consecuenies
responsabilidades civiles y penales.

En toda recoleccion de datos personales realizada a través de encuestas. estudios de mercado o
sondeos de opinidn publica u olros instrumentos semejanies. sin perjuicio de los demas derechos
v obligaciones que esta Ley regula, se deberd informar a las personas del caracter no obligatorio o
facultativo de las respuestas y el propasito para el cual se esta solicitando la informacion. La
comunicacion de sus resultados debe omitir las senas que puedan permitir la identificacion de las
personas consultadas.

Articulo 6. El tratamiento de los datos personales solo puede efectuarse cuando esta Ley u otras
disposiciones legales lo autoricen o el titular dé su consentimiento. La persona que consienta dicho
tratamiento. debe ser debidamente inlormada respecto del proposito del uso de sus datos
personales. El consentimiento podra oblenerse en lorma que permita su trazabilidad mediante
documentacion. sca esta electronica o mediante cualquier otro mecanismo que resulte adecuado al
medio de que se trate el caso ¥ ¢l mismo pucde ser revocado. aunque sin efecto retroactivo.

No requicre autorizacion para ¢l tralamiento de datos personales. en los siguientes casos:

1. Los que provengan o que se recolecten de fuentes de dominio publico o accesible en medios
publicos.

2. Los que se recolecten dentro del ejercicio de las [unciones propias de la administracion
publica en el &mbito dc sus competencias.

3. Cuando sean de cardcter econdmico, financiero. bancario o comercial. que cuenten con ¢l
conscrtimicnto previo.

4. Los que se conlengan en listados relativos a una categoria de personas que se limiten a
indicar antecedentes tales como la pertenencia de la persona natural a una organizacion. su
prolesion o actividad, sus titulos educativos. direccidon o fecha de nacimiento.

5. Los que son necesarios dentro de una relacion comercial establecida, ya sea para la atencion
directa. comercializacion o venta de los bienes o servicios pactados.

6. El tratamicnto de dalos personales que realicen organizaciones privadas, para el uso
exclusivo de sus asociados y de las entidades a que estdn aliliadas, con fines estadisticos.
de tarilicacion u otros de benelicio general de aquéllos.

7. Los casos de urgencia médica o sanitaria.

8. Tratamiento de informacidn autorizado por la ley para tines historicos. estadisticos o
cientilicos.

Cuando el consentimiento se refiera a datos personales sensibles de salud, ¢l consentimiento sera
previo. irrelutable y expreso.

En los supuesios contemplados en ¢l presente articulo, ¢l titular de los datos podra ejercer ¢l
derecho de acceso a sus datos personales sin cargo alguno. Tl titular podrd en cualquier momento
solicitar la modilicacion. eliminacidn o bloqueo de sus datos personales de las bases de datos a los
que se reficre cste articulo.



Lo anterior se entiende. sin perjuicio de lo que dispongan leves especiales.

Articulo 7. El responsable del tratamiento de datos personales contenidos en bases de datos.
establecera los protocolos. procesos vy procedimientos de gestion vy transferencia segura.

o

protegiendo los derechos de los titulares sobre sus datos bajo los preceptos de esta Ley.

Lo anterior sera fiscalizado y supervisado por la Autoridad Nacional de Transparencia y Acceso a
la Informacion (ANTAL. con el apoyo de la Autoridad Nacional para la Innovacion
(Gubernamental (AIG). cuando trate de aspectos relacionados a las tecnologias de la intformacion
y comunicacion, con excepeion de aquellas que se realicen mediante leyes especiales. las cuales
seran fiscalizadas y supervisadas por las autoridades correspondientes.

Frente a una accion de transferencia de datos personales mediante el uso de una red digital o de
cualquier otro medio. deberd dejarse constancia de:

La individualizacion del requirente.
El motivo v el propostlo del requerimiento.
Los datos que se requiere que sean trasmitidos.

BN

La notificacion a los titulares de los datos personales que integran ¢l requenmiento. el
motivo y el nuevo responsable de la informacion.

El tiempo maximo que el requirente utilizara los datos y la lorma como scran destruidos una ver,
terminado su uso.

No se aplicard lo dispuesto en este articulo, cuando se trate de datos personales que sean de
dominio o acceso publico en general. Esta disposicion tampoco es aplicable a datos personales
cuando trata de acciones rclacionadas a organismos internacionales. en cumplimiento de lo
dispuesto en los tratados y convenios vigentes ratitficados por la Republica de Panama.

Articulo 8. Las personas que indican en ¢l tratamicnto de datos personales, tanto en organismos
publicos como privados. estan obligadas a guardar confidencialidad sobre los mismos. cuando
provengan o hayan sido recolectados de fuentes que no sean de dominio o acceso al pablico. asi
como sobre los demas datos y antecedentes relacionados con la base de datos. obligacién que no
cesa por haber terminado sus actividades en ese ambito.

Articulo 9. En caso de que el tratamiento de datos personales sc cfectiie por mandato. se aplicaran
las reglas generales. en as cuales se dejard constancia, entre otros. que ¢l mismo sca otorgado por
escrito o de forma electronica sicmpre guc cxista certeza de su otorgamiento. estableciendo las
condiciones para ¢l tratannento o la utilizacion de los datos personales. El mandatario debera
respetar esas estipulaciones en ¢l cumplimiento de su encargo.

Articulo 10. Los datos personales deben utilizarse para los fincs determinados. explicilos y licitos
para los cuales hubieren sido autorizados al momento de su recoleccion, sin perjuicio de que
puedan ser utilizados también para otros lines siempre v cuando no scan incompatibles o contrarios
a la ley. en cuyo caso serd necesario que se oblenga el consentinuiento del titular a tal fin. exista
una Ley especial que permita dicho tratamiento o el mismo sea necesario para ¢l cumplimiento de
una obligacién contractual, asi como sca requerido por una entidad publica en ¢l ¢jercicio de sus
funciones legales o por orden judicial.



I'n todo caso. la informacion debe ser exacta, actualizada v respondera con veracidad a la
condicion actual del titular de los datos personales.

Articulo 11. [.os datos scensibles no pueden ser objcto de transterencia. exeepto en los siguientes
CASOS:

1. Cuundo cl titular haya dado su autorizacion explicita, salvo cn los casos que por ley no sea
requerido el otorgamicento de dicha autorizacion.

2. Cuando sca nccesario para salvaguardar la vida del titular y éste se encuentre fisica o
Juridicamente incapacitado. En estos eventos. los acudicntes. curadores o quienes tengan
la tutela havan dado autorizacion.

3. Cuando sc reficra a datos que scan necesarios para ¢l reconocimicnto. cjercicio o defensa
de un derecho en un proceso judicial.

4. Cuando tenga una finalidad historica. estadistica o cientifica. ln este evento deberan
adoptarse las medidas conducentes a disociar la identidad de los titulares.

Articulo 12, El custodio de la base de datos regulado por esta ley. por encargo o mandato del
responsable del tratamiento de los datos personales, deberd cuidar de los mismos con la debida
diligencia. va que scra responsable por aquellos dafos o perjuicios ocasionados que le scan
cxigibles.

CAPITULOII
De los Derechos de los Titulares de Datos Personales

Articulo 13. Derechos que tienen los titulares de los datos personales, de ejercer sobre los
responsables del tratamiento de bases de datos, asi:

1. Derecho de Acceso: Permite al titular obtener los datos personales que se encuentren
almacenados o sujetos a tratamiento en bases de datos de instituciones publicas o privadas.
ademas de conocer ¢l origen y la finalidad para los cuales han sido recabados.

(]

. Derecho de Rectificacion: Permite al titular, solicitar la correceidn de sus datos personales
que sean incorrectos, irrclevantes. incompletos. desfasados. inexactos, falsos o
impertinentes.

L

. Derecho de Cancelacion: Permite al titular, solicitar la eliminacion de sus datos personales
incorrectos. irrelevantes. incompletos, deslasados. inexactos, lalsos o impertinentes.

4. Derecho de Oposicion: Permite al titular, por motivos lundados y legitimos relacionados

a una situacion en particular. negarse a proporcionar sus datos personales o a que sean

objcto de determinado tratamiento. asi como a revocear su consentimiento.

En todo momento. ¢l titular de los datos personales, puede ejercer estos derechos. los cuales son
irrenunciables. salvo las excepciones contempladas en leyes especiales.

Articulo 14, I\l derccho de acceso le permite al titular de los datos personales o quicn lo represente,
solicitar informacién a los responsables del tratamiento de datos y/o al custodio de la base de datos,
la cual debera ser proporcionada en un plazo no mavor de diez dias habiles. a partir de la fecha de
presentacion de dicha solicitud.

Sin perjuicio de las excepeiones legales. el titular tendrd, ademas derecho a exigir que se climinen



sus datos personales. cuando su almacenamicnto carezea de fundamento legal. cuando no hayan
stdo expresamente autorizados o cuando estuvicren caducos.

El suministro de informacion, la modificacion, bloqueo o la eliminacion de los datos personales
serd absolutamente gratuito, debiendo proporcionarse. ademas. a solicitud det titular de los datos
o quicn lo represente, constancia de la basc de datos actualizada en lo concerniente.

Siose efectuasen nuevas modificaciones, bloqueo o eliminaciones de datos. ¢l titular podra.
asimismo, obtener sin costo alguno. constancia de la base de datos actualizada, sicmpre que hayan
transcurrido al menos cuatro meses desde la antertor oportunidad en que hizo uso de este derecho.
El derecho a obtener copia gratuita sdlo podra ejercerse personalmente o mediante poder expreso
para tal fin,

Articalo 15, Los datos deberan ser modificados cuando sean errdncos. inexactos. cquivocos o
incompletos dentro de un término de cinco dias habiles siguientes a ia solicitud de modificacion.

Quien sea responsable de una base de datos regulada por esta Ley podra proceder a la climinacion.
modtficacion o bloquco de los datos personales, sin necesidad de requerimicnto del titular. cuando
existan pruebas de la inexactitud de dichos datos.

Se bloquearan los datos personales cuya exactitud no pueda ser establecida o cuya vigencia sea
dudosa y respecto dc los cuales no corresponda la cancelacion, cn ¢ste caso los mismos seran
bloqueados para acceso a terceros ¢ para evitar su uso en otros tines que no hayan sido los
expresamente autorizados.

En todo caso correspondera a la ANTAIL como autoridad competente. determinar cuando un dato
es inexacto o cuando carece ¢l mismo de fundamento legal. sin perjuicio de lo dispuesto en leyes
especiales que regulen malerias especificas,

Articulo 16. Si el responsable de la base de datos personales no se pronuncia sobre la solicitud del
titular de datos personales dentro de los diez dias habiles siguientes a la solicitud, el titular de los
datos personales tendra derecho a recurrir a la Autoridad Nacional de Transparencia y Acceso ala
Informacion (ANTAILL quien es el organismo competente para el cumplimiento de las obligaciones
contenidas en la presente Ley: o en caso de sujetos regulados por leyes especiales a la autoridad
reguladora compeltente. en primera instancia.

La ANTAI reglamentara el procedimicnto correspondiente, para atender las denuncias por
violaciones al plazo establecido cn cste articulo.

[.a ANTALI esta facultada para solicitar la informacion necesaria y cfectuar verificaciones. a fin de
realizar las investigaciones administrativas relacionadas exclusivamente. ¥ en cada caso. con la
queja o denuncia presentada.

Articulo 17. 1] titular dc los Datos Personales tiene derccho a no ser sujeto de una decision basada
unicamente en el tratamicnto automatizado de sus Datos Personales., que produzea cfectos juridicos
o le afecte significativamente, cuyo objcto sea evaluar determinados aspectos de su personalidad.
cstado de salud. rendimiento laboral. crédito, fiabilidad. conducta, caracteristicas o personalidad.
entre otros.

No obstante. dicha decision si sera posible cuando:



1. El titular de los Datos Personales la hava consentido.

2. Sea necesaria para celebrar o dar cumplimiento a un contrato o relacion juridica entr¢ ¢l
responsable del tratamiento v el titular de los Datos Personales.

3. Sea autorizada por leyes especiales,

Articulo 18. |.os cstablecimientos de salud publicos o privados y los profesionales de la medicina,
pucden recolectar y procesar los datos personales relativos a la salud fisica o mental de {os titulares
que coma pacientes acudan a los mismos o que estén o hubicren cstado bajo su tratamicnto,
respetando fos principios del secreto profesional v lo cstablecido en la presente l.cy o en Leyes
cspectales que regulan dicha materia.

Articuto 19. El derecho del titular de los datos personales. al acceso, revocacion, cancelacion,
oposicion o bloqueo de sus datos, no puede scr limitado mediante ningiin acto o convenio enire
partes. en cuyo caso se declarara nulo el acto de limtacion.

Articule 20. Si los datos personales se encuentran almacenados cn una basc de datos gue sc
alimente de datos provistos por diversos organismos. el titular podra requerir informacion a través
del custodio o del organismo que suministra la inlormacion.

Articulo 21. No obstante lo dispuesto en este titulo. no podra solicitarse informacion,
modilicacion, eliminacion, cancelacidn o bloqueo de dalos personales cuando ello impida o
entorpezea ¢l debido cumplimiento de las funciones liscalizadoras de la Autoridad Nacional de
Transparcneia ¥ Acceso a la Informacion (ANTAI. o alecle o entorpezea el debido proceso
llevado a cabo por autoridades competentes, o por seguridad del Estado.

Tampoco podra pedirse la modificacidn, eliminacion, cancelacion o bloqueo de datos personales
almaccnados por mandato legal. fuera de los casos contemplados en leyes especiales que les
aplique.

Articulo 22. 1.os responsables o custodios de bascs de datos. deberan entregar a las autoridades
competentes la informacion relacionada al almaccnamicnto o transterencia de datos personales
quc sea debidamente solicitada para el aseguramiento de cumplimicnto de la ley, investigaciones
judiciales del Ministerio Pablico o administrativas en curso, que adelanten dichas instancias o
cntidades.

En cualquier caso. la solicitud tendra que estar debidamente justificada y ser proporcionada. no
admitiéndose en ningun caso solicitudes masivas de informacion sobre datos personales. En todo
caso. dicha solicitud debera ir dirigida al responsable del tratamiento o al titular de os datos. que
es el tnico que puede responder a fa misma, ordenando cn su caso al responsable del tratamiento.
que entrepue los datos personales a la autonidad correspondiente, o a quien los tuviera por mandato
o cncargo de dicho responsable.

CAPITULO 111
Ltilizaction de Patos Personales

Articulo 23, 1.os responsables del tratamiento de las bases de datos referentes a obligaciones de
cardcter comercial, sélo podran comunicar o trasmilir informacion sobre los mismos, cuando sean
de cardcter demografico. econdémico. financiero. bancario o comercial y no de otra naturaleza que



hayan recopilado. que cuenten con el consentimiento previo del titular. sin perjuicio de las
excepciones contempladas en leyes especiales.

Articulo 24. Los operadores que gestionen redes publicas o que presten servicios de comunicacion
disponibles al pablico deberan garantizar. en ¢l ¢jercicio de su actividad. la proteccion de los datos
personales conforme a la presente Loy v las leyes especiales que rigen la materia.

Asimismo. deberan adoptar las medidas téenicas y de gestion adecuada para preservar la seguridad
en la explotacion de la red o en la prestacion de los servicios. con el fin de garantizar los niveles
de proteecion de los datos personales que scan exigidos mediante esta Ley v su reglamentagion,
asi como las certificaciones, protocolos. estandares y otras medidas que establezean las autoridades
respeclivas.

I'n caso de que exista un ricsgo particular de violacion de la scguridad de la red puablica de
comunicacioncs. ¢l operador que gestione dicha red o preste ¢l servicio de comunicacioncs.
informara a los abonados sobre dicho riesgo v sobre las medidas a adoptar. [a regulacion contenida
cn csta ley. sc entiende sin perjuicio de lo previsto ecn las normas cspeciales sobre

telccomunicaciones relacionadas con la seguridad piblica y la defensa nacional.

lin ¢l caso de que la recoleccion de la informacion se realice a través del internet u otro medio de
comunicacion digital, las obligaciones indicadas en la presente Ley se completaran mediante la
presentacion al interesado de las “Politicas de Privacidad™ y/o ~Condiciones de Servicio™.
accesibles a través de enlaces.

Articulo 25. En ningln caso. el responsable del tratamiento de datos personales v/o el custodio de
la basc dc datos, pueden transterir o comunicar los datos a los que se reliere este Litulo. que se
rclacionen con una persona identificada o identilicable, luego de (ranscurridos siete afios desde
que la respectiva obligacion se hizo exigible, salvo que en legislacion especial se establezean otros
plazos.

Tampoco podran continuar transliriendo los datos personales relativos a dicha obligacion, despucs
de haberse extinguido por el pago u otro modo legal, salvo que ¢l titular de los datos personales
expresamente solicite lo contrario.

Articulo 26. La extincién de estas obligaciones por pago o cualquicr otro modo. no producen la
caducidad o la pérdida de fundamento legal de los datos respectivos para los cfectos de realizacion
de prondsticos o evaluaciones de riesgo basadas en informacion objetiva. relativa a reclamactonces
de las personas naturales de las cuales se informa. micntras csté pendiente ¢l plazo de siete afos
que eslablece el articulo precedente. salvo que en legislacion especial s establezean otros plazos.

Al extinguirse la relacion o la obligacion, por otro modo en que intervenga directamente una parte
interesada. €ésta notificard tal hecho a mas tardar dentro de los siguientes dicz dias habiles. al
responsable de la basc de datos accesible al piblico o a terceros que en su oportunidad comunied
o transmitio ¢l dato personal. a fin de que consigne ¢l nucvo dato que corresponda. previo
cumplimiento de las obligaciones pactadas. La parte afectada podra optar por requerir directamente
la modificacion a la base de datos y liberar del cumplimiento de csa obligacion a la parte que lc
entregue constancia suliciente de cumplimiento: decisiones que deberd expresar por escrito,

Quienes electien el tratamiento de datos personales provenientes o recolectados de la aludida
tuente accesible al publico. deberin moditicar los datos en el mismo sentido tan pronto aguélla



comunique ¢l pago o la extincion de la obligacidn. o dentro de los tres (3) dias habiles siguicntes.
SI ne les fuera posible. blogquearan los datos del respectivo titular hasta que esté actualizada la
inlormacion,

La infraccion de cualguicra de estas obligaciones sera del conocimiento de la ANTAI a través de
la Direccion creada para la cjecucion de esta ley. quicn aplicara fas sanciones correspondicntes de
conformidad con el respectivo reglamento. salvo aquelios casos que competan a otras entidades
publicas contempladas en legislaciones espectales.

Articulo 27, El tratamicnto dc datos personales por parte de una entidad publica. solo podra
etectuarse respecto de las materias de su compelencia y con sujecion a la legislacion vigente. Fn
esas condiciones, no sc nceesilara ¢l consentimiento del titular.

Articulo 28. Las entidades publicas que sometan a tratamiento datos personales relativos a
condenas por delitos. Intracciones administrativas o faltas disciplinarias: no podran comunicarlos
una vez preserila la aceidn penal o administrativa, o cumplida o prescrita la sancion o la pena,

Exceptiese los casos en que esa informacion les sea solicitada por los Tribunales de Justicia u
otros organismos publicos dentro del ambito de su competencia. quienes deberan guardar respecto
de ella la debida reserva o contidencialidad v les sera aplicable lo dispuesto en los articulos 5. 7.
11 v 20 de la presente Ley.

La ANTAI reglamentard la publicacion de datos personales aplicables a los servidores publicos.,
que corresponderan a los minimos requeridos para los propositos de transparencia de la
informacion.

Articulo 29. Los custodios de bases de datos que transfieran datos personales almaccenados on
bascs de datos a terceros, llevaran un registro de las mismas. las cuales deberan estar a disposicion
de la ANTAL en caso de que ésla lo requiera.

El registro al que se refiere el parrato anterior, constard. respecto de cada una de esas bases de
datos. la identificacion de las mismas v cl responsable de éstas, naturaleza de los datos personales
que contiene, ¢l fundamento juridico de su existencia, procedimientos de obtencidn y tratamicnto
de los datos. destino de os datos y personas naturales o juridicas a las que pucden ser transferidos.
descripeion del untverso de personas gue comprende. medidas de seguridad, protocolos y
descripeton téenica de fa base de datos. forma y condiciones en que las personas pueden recibir o
acceder a los datos referidos a clias. v los procedimientos a realizar para la rectificacion,
actualizacion de los datos. tiempo de conservacion de los datos y cualquier cambio de los
elementos indicados, deniro de los quinee dias habiles desde que se inicie dicha actividad.

Solo pueden ser capturados para almacenamicnto. los sigutentes datos provenientes de la ¢édula
de identidad personal que provea el ciudadano: nombre completo, numero de cédula. validacion
de la fecha de nacimiento. identidad o [irma elecirénica. como constancia o trazabilidad que
permita validar la identidad en las transacciones debidamente autorizadas.

Articule 30, La Autoridad Nacional de Transparencia v Acceso a la Informacion (ANTAI.
contard con los recursos presupucstarios y financieros para el debido cumplimiento de las
lunciones que se le atribuyen mediante esta Ley. los cuales le seran asignados de conformidad con
las normas vigentes cn materia presupuestaria. destinados para el debido funcionamiento de la
Dircecion creada para la ¢jecucion de esta ley. dentro del estructura organizativa de la ANTAL



CAPITULO IV
Conscjo de Proteccidn de Datos Personales

Articulo 31. Se crea el Consejo de Proteccion de Datos Personales como ente consultivo en la
materia que regula la presente Ley, la cual estard conformada de la siguiente manera:

1. El Ministro de Comercio ¢ Industrias, o a quien éste delepue. quien la presidira.

2. El Administrador General de la Autoridad de Proteceion al Consumidor y Defensa de la
(ACODECO). 0 a quien éste delegue.
3. El Director General de ANTAL o a quien éste delegue. v quien ¢jercera la Secretaria de

la misma.
4. El Detensor del Pueblo, 0 a quien éste delegue.
5. Un representante del Consejo Nacional de la Empresa Privada (CONEP).
6. Un representante del Colegio Nacional de Abogados.
7. Un representante de la Asociacion Bancaria de Panama.

Los representantes del Consejo Nacional de la Empresa Privada. del Colegio Nacional de
Abogados y la Asociacion Bancaria dc Panamd. asi come sus respeclivos suplentes, seran
designados por su Junta Directiva por un periedo de dos afios.

L1 Administrador General de la Autoridad Nacional para la Innovacion Gubernamental (AIG). 0 a
quien este delegue, participara ¢n las rcuniones del Conscio de Proteccion de Datos Personales
como asesor técnico v tendrd derecho a voz.

Articulo 32. El Consejo de Proteccion de Datos Personales tendra las siguientes [acultades:

1. Asesorar a la ANTAI en materia de proteccion de datos personales, recomendar acciones
y reglamentos,

2. Recomendar politicas pablicas relacionadas con csta materia.

Evaluar casos que l¢ scan presentados para consulta y brindar sus recomendaciones.

w

4. Desarrollar su reglamento interno.

CAPITLLO V
De la Responsabilidad por las Infracciones a esta Ley

Articulo 33. El responsable del tratamicnto de los datos personales deberd indemnizar el daiio
patrimonial v/o moral que causara por ¢l tratamicnto indcbide dec los mismos, sin perjuicio de
proceder a eliminar. moditicar o bloquear los datos personales de acucrdo a lo requerido por el
titular de dichos datos. o exigible por esta l.ey o ¢n su caso. lo ordenado por los tribunales de
justicia.

[La accidon consiguiente podrd interponerse conjuntamente con la reclamacion destinada a
establecer la infraccion, sin perjuicio de las responsabilidades a que hubicse lugar. de conformidad
con lo establecido en el Cadigo Civil o, en su caso. en el Codigo Penal. segun sea la naturaleza de
la responsabilidad exigida.

Articulo 34, La ANTAI a través de la Dircecion creada para conocer esta maleria. esta [acullada
para sancionar a la persona natural o juridica. responsable del tratamicnto de los datos personales.



asf como también al custodio de la basc de datos. que por razon de 1a investigacion de las quejas
o denuncias que se le presenten. y se les compruebe que han infringido los derechos del titular de
los datos personales.

l.as decisiones de la Direccion compelente para esta materia dentro de la ANTAIL seran
impugnables mediante los Recursos de Reconsideracion ante esta Direccion, v ¢l de Apelacion
que se interpondré ante el Director General de la ANTAL como segunda instancia. los cuales se
sustentaran en un término de cinco dias partir del dia siguiente habil despucs de su notificacion,

Aqucllos casos de queja que se presenten ante los entes reguladores. en donde sc realicen
tratamientos de datos que se encuentren regulados por leyes especiales. y que no se encuentren las
sancioncs a las faltas cometidas en dichas leyes, expresamente tipificadas. ef repulador a quicn se
le interponga la queja en primera inslancia. declinard la competencia a la ANTAL para que ésta
sustancice y conozea el proceso. conlorme a lo establecido en la presente Ley.

lLa ANTAI fijara los montos de las sanciones aplicables a las respectivas faltas. acorde a la
pravedad de las faltas. y las cuales se estableceran desde la suma de B/.1.000.00 hasta la suma de
B/.10,000.00. asi como reglamentara el procedimiento correspondiente,

Las sanciones pecuniarias que imponga la ANTAL en el gjercicio de las tacultades establecidas en
esta Ley, que no hayan sido pagadas en el término concedido. se remitiran para su cobro a la
Direccion General de Ingresos (DGI) del Ministerio de Economia v Finanzas.

Articulo 35, Las infracciones se calilicardn como leves. graves o muy graves.

Son inlracciones leves:

1. No remitir y/o informar a la ANTAI lo ordenado en esta Ley. su reglamentacion o cualquier
otra disposicidén normativa,

[

Infringir la normativa de informar al titular afectado acerca de sus derechos en relacion al
tratamiento de sus datos personales. cuando la informacion es obtenida del propio
interesado.

Son mfracciones graves:
1. Ffectuar el tratamicnto de datos personales. sin haber obtenido ¢l consentimiento de su

titular, segiin el procedumicnto indicado por esta Ley. su reglamentacion o cualquier otra
disposicion normativa que se reficra a la presente Ley.,

-2

Infringir los principios ¥ garantias establecidos en la presente L.ey o on su reglamentacion.
Infringir el compromiso de confidencialidad relacionado al tratamiento de los datos

ad

personales,
4. Restringir o entorpecer la aplicacion de los derechos de: acceso. rectificacion. cancelacion
¥ oposicion.

th

El incumplimiento del deber de intformacion al titular alectado acerca del tratamiento de

sus datos personales, cuando los datos no hayan sido obtemdos del propio titular.

6. Ll almacenamicnto 0 archivo de datos personales sin contar con las adecuadas condiciones
de seguridad que esta Ley o su reglamento disponga.

7. No atender la reiteracion de los requerimientos u observaciones {formalmente notilicadas o

no proporcionar la documentacion o informacion tormalmente solicitada por la ANTAL


http:0.000.00
http:8/.1.000.00

8. Il entorpecimiento o no cooperacion con la ANTAL al momento cn que ¢sta ¢jerza su
funcion de inspeccion.

Son infraccioncs muy graves:
La recopilacion de datos personales. en forma dolosa.

2. la no observancia de las regulaciones establecidas en cuanto al tratamiento de los datos
sensibles.

Lk

No suspender el tratamiento de datos personales cuando exisliese un previo requerimiento
de la ANTAI para ello.

4. Il almacenamiento o la transterencia internacional de datos personales cuando se realice
violentando lo establecido en la presente Ley.

Articulo 36. Las sanciones que imponga la ANTAI a los responsables de las bases de datos v
demas sujetos alcanzados por el régimen de la presente Ley v sus reglamentos. se graduaran en
alencion a la reincidencia de la infraccion cometida.

Las sanciones se clasifican asi:

. Advertencia escrita.
2. Citacidn ante la AN'TAT ¢en relacion a registros o atender faltas,

o]

3, Multas.

4. Clausurade los registros de la base de datos. Para ejecutar esta accion, la ANTAl debera
contar ¢on la opinion formal del Conscjo Consultivo de Proteccion de Datos
Personales, sin perjuicio de los recursos que csta ley le concede al afectado.

Lh

Suspension ¢ inhabilitacion de la actividad de almacenamiento v/o tralamiento de datos
personales.

I"ara hacer cumplir la sancion de suspension o clausura, la ANTAI podra requerir el auxilio de la
Fuerza Publica.

Los hechos que acarreen una sancion seran documentados de acuerdo a las formalidades legales v
se realizaran inlormes estadistices que permitan a la ANTAI establecer la gravedad. reiteracion o

reincidencia de la infraccion cometida.

CAPITULO VI
Disposiciones Finales

Articulo 37, Los titulares de los datos personales registrados en bases de datos creados con
anlerioridad a la entrada en vigencia de la presente Ley. lendran los derechos que €sla les conliere.

Articulo 38. 1.a ANTAI debera claborar la reglamentacion de la presente Loy, cuyo texto serd
presentado al Iijecutivo para su promulgacion a la entrada cn vigencia de csta Loy,

Articulo 39. La presente |.ey comenzara a regir dos afios a partir de su promul gacion.



COMUNIQUESE Y CUMPLASE.

Propuesto a la consideracion de la Asamblea Nacional. hoy de de dos

mil dicciocho (2018). por el suscrito, Salvador Sancher (., Ministro dc la Presidencia, encargado,
en virtud de autorizacion concedida por el Honorable Consejo de Gabinete. mediante la Resolucion

de Gabinete N.%44 de 3 de julio de 2018.

- SALVADOR SANCHEZ
/I Ministro de la Presidencia, encargado
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