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INTRODUCAO

“DIREITO AO
ESQUECIMENTO":
DIREITO DE
ELIMINACAO &
DIREITO A SER
EXCLUIDO DOS
RESULTADOS

DE BUSCA

Desde 2014, o chamado “direito ao esquecimento” foi um dos principais focos de atencao
no debate global sobre privacidade e liberdade de expressao. O tema tem suas raizes no
caso Google Spain SL, Google Inc. v Agencia Espanola de Proteccion de Datos, Mario Costeja
Gonzalez, conhecido como caso Google Espanha. Na decisao, o Tribunal de Justica da Uniao
Europeia detalhou a protecao que emerge do direito de eliminacao previsto nas regulacoes
sobre a protecao de dados pessoais. Especificamente, reconheceu que os usuarios e
usuarias podem solicitar aos mecanismos de busca a exclusao de URLs listadas nos
resultados de buscas realizadas utilizando seu nome, caso o conteldo dessas paginas inclua
informacdes inadequadas, irrelevantes (ou atualmente irrelevantes) ou excessivas.

Apesar de ter como objetivo a protecdo da privacidade dos usuarios e usuarias de
Internet, a decisao é fonte de grande preocupacao para ativistas e defensores da liberdade
de expressao devido aos riscos de ma-interpretacao e abusos. Tais riscos se materializam
em paises que buscam replicar a decisao europeia a partir de uma interpretacao
equivocada ou falhando em oferecer as garantias adequadas aos direitos de liberdade
de expressao e acesso a informacao.

Este posicionamento oferece:

- Recomendacoes para governos que consideram implementar o direito a ser excluido
dos resultados de busca;

- Um olhar mais aprofundado a como o direito a ser excluido dos resultados de busca
tem sido implementado na América Latina, assim como recomendacoes especificas
para aregiao.

0 “direito ao esquecimento” emerge da lei de protecdo de dados pessoais europeia e
inclui dois aspectos diferentes: o que é tradicionalmente conhecido como direito de
eliminacdo ou apagamento (right to erasure) e, desde o caso Google Espanha, o direito
a ser excluido dos resultados de busca ou a obscuridade (right to de-list or obscurity).

O direito de eliminacao permite aos individuos deletar todos os seus dados pessoais
quando deixam um servico ou aplicacao. Ele é essencial para garantir o controle dos
usuarios e usuarias sobre suas informacoes pessoais.

O direito a ser excluido dos resultados de busca permite aos usuarios e usuarias
solicitar aos mecanismos de busca a remocao de enderecos web de resultados de
buscas realizadas com seus nomes.

Enquanto a Access Now defende o direito de eliminacao, nao podemos apoiar o
estabelecimento de um direito a ser excluido dos resultados de busca ou a obscuridade.
Se mal interpretado ou implementado de maneira equivocada — particularmente na
auséncia de uma lei de protecdo de dados pessoais compreensiva e sem a devida
transparéncia — ele representa uma importante ameaca aos direitos humanos. 0 direito
a ser excluido dos resultados de busca nao deve em nenhuma circunstancia ser mal
interpretado ou aplicado de modo a permitir a remocao de contetidos online de paginas
de noticias, midias sociais ou outras.

Mesmo em meio a um continuo debate, tribunais e legisladores de todo o mundo
demonstraram significativo interesse em desenvolver medidas para estabelecer um
direito a ser excluido dos resultados de busca. Para ajudar a mitigar os riscos de abusos
e violacdes aos direitos humanos, identificamos uma série de garantias que os paises
devem implementar caso pretendam desenvolver tal direito.
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GARANTIAS
PARA A
IMPLEMENTACAO
DE UM DIREITO A
SER EXCLUIDO
DOS RESULTADOS
DE BUSCA

Paises que busquem desenvolver um direito a ser excluido dos resultados de
busca devem oferecer garantias claras para sua implementacao:

0 direito a ser excluido dos resultados de busca deve se limitar ao Gnico propdsito
de proteger dados pessoais

O direito a ser excluido dos resultados de busca deve ser considerado apenas enquanto
medida de protecao de dados pessoais. Sob nenhuma circunstancia esse direito pode
ser estabelecido no contexto de legislacoes de difamacao ou protecao da honra.

Além disso, o direito a ser excluido dos resultados de busca deve ser incorporado no
marco legal de protecao de dados pessoais e deve ser adiado caso nao exista uma lei
compreensiva de protecao de dados pessoais.

Os critérios para a desindexacao devem ser claramente definidos em uma legislacao
de protecao de dados pessoais compreensiva para evitar a interferéncia com os
direitos humanos

Legisladores devem definir claramente os critérios para solicitacdes de desindexacao
na legislacao de protecao de dados pessoais. A possibilidade de desindexar resultados
de busca nao deve interferir no exercicio de direitos humanos, inclusive a liberdade de
expressao e acesso a informacao.

Sob nenhuma circunstancia o direito a ser excluido dos resultados de busca pode
levar a exclusao de contetddos online. Enderecos na web podem ser desindexados de
resultados de busca especificos, mas seus contelidos devem permanecer online. A URL
especifica desindexada também deve permanecer nos registros do servico de busca
para que possa ser encontrada quando forem realizadas buscas que nao incluam o
nome do individuo que requisitou a desindexacao.

Autoridades judiciais competentes devem interpretar os padroes e critérios
para determinar o que pode ser desindexado

Cabe aos tribunais interpretar e esclarecer os critérios para a desindexacao previstos
na lei e, se necessario, avaliar sua aplicacdo.

Agentes privados nao devem ser forcados ou autorizados a determinar a validade de
solicitacOes de desindexacdo e ndo devem ser colocados em situacées nas quais tém
um poder judicial de facto sobre o contelddo. Uma legislacdo pouco clara com relacao a
responsabilidade dos intermedidrios pode levar as empresas a atuar de forma excessiva com
relacao a desindexacao de conteldos, ameacando limitar a liberdade de expressao de forma
desnecessaria e desproporcional para além do estabelecido em lei. Os mecanismos de busca
devem seguir orientacoes claras ou ordens diretas das autoridades judiciais competentes.

0 direito a ser excluido dos resultados de busca deve ter escopo e aplicacao limitados

A implementacdo do direito a ser excluido dos resultados de busca deve se limitar ao
controlador de dados (data controller] — entidade que determina quais dados pessoais estao
sendo processados e para quais propdsitos —, como um mecanismo de busca. Ela ndo deve
se estender a servicos como plataformas de redes sociais nas quais usuarios e usuarias tém
controle sobre a informacao apresentada.
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Para evitar que os mecanismos de busca atuem para além do estabelecido na lei, os
legisladores devem cuidadosamente considerar a aplicacao geografica do direito a ser
excluido dos resultados de busca. Uma interpretacao absoluta, na qual o direito se limita a
uma jurisdicao ou se estende a todas as jurisdicoes, traz desafios. A Internet é global por
natureza e a disseminacao do uso de redes privadas — Virtual Private Networks (VPNs) — pode
significar que o conteldo continue acessivel no pais onde deveria ter sido desindexado. Além
disso, a informacao que um individuo deseja desindexar em buscas utilizando seu nome
pode ter implicacoes locais ou transfronteiricas contra sua efetivacao. Por conta disso, é
necessario se desenvolver uma avaliacao caso a caso para determinar qual das duas opcoes
oferece o maior nivel de protecao aos direitos dos usuarios e usuarias em cada situacao.

O direito a ser excluido dos resultados de busca da aos individuos a habilidade de exercer
controle sobre sua informacao pessoal ao empodera-los para tornar certas informacao
sobre si mais dificeis de serem encontradas. No entanto, esse processo também cria riscos
para o direito de acesso a informacao. Para limitar tais riscos, o direito a ser excluido dos
resultados de busca nao deve estar disponivel para figuras publicas como celebridades
ou politicos. Além disso, informacdes relevantes para o interesse publico nao devem ser
desindexadas, independentemente da identidade do individuo que faz o pedido.

Finalmente, informacoes disponibilizadas por autoridades publicas, inclusive através de
registros publicos, devem ser excluidas do escopo do direito de desindexacdo, sem prejuizo
das regras existentes autorizando a revisao do consentimento oferecido para a publicacao
de dados pessoais. Essa exclusado é necessaria para garantir transparéncia, prestacao de
contas por parte do Estado e o direito de acesso a informacao. O direito a informacao é um
limite absoluto ao direito de desindexacao.

Mecanismos de busca devem ser transparentes sobre quando e como cumprem com
solicitacoes de desindexacao

Mecanismos de busca que recebam solicitacoes de desindexacao devem ser transparentes
sobre seus mecanismos internos de implementacao. Empresas que oferecem servicos
de busca devem publicar relatdrios de transparéncia de forma regular, ilustrando como
cumprem com o direito a ser excluido dos resultados de busca e oferecendo estatisticas
agregadas sobre as requisicoes recebidas, as rejeitadas, entre outros dados.

Se uma lei de protecao de dados pessoais compreensiva se encontra em vigor e uma ordem
judicial com base nela determina que os mecanismos de busca avaliem solicitacoes de
desindexacao, as empresas devem ser transparentes sobre como sao feitas as avaliacoes
e quais as garantias vigentes para garantir o respeito a privacidade e liberdade de
expressao dos individuos.

Os usuarios e usuarias devem ter facil acesso a reparacao

Independentemente da aceitacao ou rejeicao do pedido de desindexacao por parte de um
mecanismo de busca, usuarios e usuarias devem ter facil acesso a reparacao e a um processo
para questionar a decisao numa autoridade local de protecao de dados pessoais ou tribunal.

E importante observar que a reparacao sé é possivel se o mecanismo de busca ndo possui
a tarefa de avaliar as solicitacoes de desindexacao. Caso contrario, a analise se torna uma
decisao comercial interna que, logicamente, nao pode ser legalmente questionada - uma vez
que um mecanismo de busca nao pode ser forcado a re-indexar contelddos. Sob nenhuma
circunstancia as leis e politicas corporativas deveriam limitar o direito dos usuarios
e usuarias de buscar reparacao judicial sobre uma requisicao de desindexacao.
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O DIREITO A SER
EXCLUIDO DOS
RESULTADOS
DE BUSCA

NA AMERICA
LATINA:
ESTUDOS DE
CASO

: Os estudos de caso a seguir ndo tém como objetivo serem compreensivos, mas
representar como o direito a ser excluido dos resultados de busca é tem sido implementado
e discutido em alguns paises da América Latina. Conforme a situacao legislativa e juridica
evolua, podemos revisar e atualizar os casos apresentados, assim como acrescentar novos.

Os paises da América Latina tem distintos niveis de protecdo de dados sob uma variedade
de marcos legais e diferentes maneiras de regula-lo. De acordo com o

, @ maioria dos paises latinoamericanos possui
um nivel moderado de protecdo, como o México, Costa Rica, Colémbia, Peru, Chile e
Uruguai. Paises como Honduras, Venezuela e Brasil apresentam marcos de protecao de
dados pessoais considerados limitados. Neste momento, alguns paises da regido — como
o0 Brasil — discutem a adocao de uma lei geral de protecao de dados pessoais, enquanto
outros — como Argentina e Chile — passam por um processo de reforma dos marcos
existentes. Segundo a classificacdo do DLA Piper, a Argentina é o pais com o nivel de
protecao mais robusto na regido. Argentina e Uruguai também sao os dois Unicos paises
da América Latina a serem pela Comissao Europeia como tendo um nivel
adequado de protecao de dados.

Ao criar sua legislacdo nacional de protecdo de dados pessoais, muitos paises da América
Latina se inspiraram na Diretiva de Protecao de Dados da Unido Europeia (95/46/CE), que
incorpora o direito de eliminacdo. Apés o caso Google Espanha, legisladores da regido
iniciaram discussoes sobre a adocdo de um “direito ao esquecimento” em paises como
Argentina, Brasil, Chile e Colombia. No entanto, as discussdes em cada uma dessas
jurisdicoes envolveram diferentes interpretacoes do direito a ser excluido dos resultados
de busca, implicando em riscos variados para os direitos humanos.

Na Argentina, por exemplo, legisladores estao propondo projetos de lei para tratar da
questao por meio de uma expansao do conceito de difamacao e nao a partir de uma
perspectiva de protecdo de dados pessoais. Essa solucao é perigosa e ameaca trazer danos
significativos ao direito humano a liberdade de expressao ao eliminar as consideracoes
necessarias sobre o interesse publico. Cabe ressaltar, que a decisdo do Tribunal de Justica
da Uniao Europeia no caso Google Espanha afirmou claramente que questoes de interesse
publico - incluindo informacdes sobre figuras publicas - devem ser excluidas do escopo do
direito a ser excluido dos resultados de busca.

O Brasil é um caso de grande preocupacao. Apesar da existéncia de normas setoriais
sobre o tema, o pais em vigor. Ao
mesmo tempo, apresenta um histdrico de abusos aos direitos de liberdade de expressao
e acesso a informacao e foi criticado internacionalmente pelo uso extensivo de acoes
de difamacdo por parte de autoridades publicas para silenciar opositores politicos e
discursos criticos. Além disso, o pais ja foi por organizacdes de direitos
humanos na Comissao Interamericana de Direitos Humanos (CIDH) pela criminalizacdo
dos chamados crimes contra a honra.

Nesse contexto, a implementacao de um direito a ser excluido dos resultados de busca no
Brasil pode servir como instrumento para mais abusos e violacoes ao direito de liberdade
de expressao. Mais preocupante é o fato de que enquanto os legisladores brasileiros
parecem avidos por reconhecer uma versdo mal interpretada desse direito — ao menos

sobre o tema tramitam no Congresso —, eles tém prestado pouca
atencdo a necessidade de aprovar o marco legal que o precede: uma lei geral de protecao
de dados pessoais que estabeleca os limites e garantias para sua implementacao.
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Avaliacao e
recomendacoes
para a América
Latina

A Coldmbia tem um tratamento distinto do direito a ser excluido dos resultados de busca.
Em 2015, uma decisao da Corte Constitucional colombiana autorizou a desindexacao

de um artigo de jornal que associava o requerente a realizacao de atividades criminais.
Na ocasiao, o tribunal que os individuos tém o direito de solicitar que enderecos
especificos de paginas web contendo informacdes desatualizadas sobre si se tornem
inacessiveis. No entanto, ao contrario do que ocorreu no caso Google Espanha, o tribunal
impds a obrigacao de desindexacao das paginas ao responsavel pela publicacao - no
caso o jornal - e ndo aos mecanismos de busca. O jornal foi obrigado a utilizar medidas
técnicas como o arquivo robots.txt para garantir que as paginas afetadas nao seriam
listadas pelos mecanismos de busca. Além disso, o tribunal determinou que fosse
publicada uma atualizacado informando a situacao atual do demandante com respeito as
acusacoes questionadas.

Claramente, na Colémbia o mecanismo de busca é aliviado da obrigacao de desindexar a
pagina ou lidar com a questao. O Unico controlador de dados no caso é o jornal, enquanto
0 mecanismo de busca é considerado um mero intermediario que, como tal, necessita
protecoes visando a garantia a liberdade de expressao.

0 que ja existe

1. Existem regras no nivel interamericano que estabelecem padroes de protecao
altos para a protecao da liberdade de expressao.

2. Muitos paises possuem regras de protecao de dados pessoais, ainda que, em
muitos casos, elas sejam limitadas ou ultrapassadas.

0 que precisa ser mais trabalhado

1. Paises que ndo possui um marco regulatério compreensivo de protecao de
dados pessoais devem desenvolvé-lo e avancar na interpretacao judicial de seus
principios e mecanismos antes de contemplar o reconhecimento de um direito a
ser excluido dos resultados de busca.

2. Um direito a ser excluido dos resultados de busca nao deve ser estabelecido de
forma separada do marco legal de protecao de dados pessoais e no contexto das
leis de difamacao ou protecao da honra. Essa é uma ameaca particularmente
nos paises em que as autoridades publicas tém um histdrico de abusos contra os
direitos a liberdade de expressao e acesso a informacao.

3. Se a legislacao doméstica prevé o direito de eliminacao, ele deve ser implementado
de modo a proteger os cidadaos e cidadas do tratamento nao autorizado de seus
dados pessoais por parte de empresas de Internet ou outros agentes.

4. Qualquer implementacao do direito a ser excluido dos resultados de busca deve
excluir de seus escopo figuras publicas e informacoes de interesse publico.

5. Sob nenhuma circunstancia o direito a ser excluido dos resultados de busca pode
levar a remocao de conteddos online, mesmo se o responsavel pela publicacao
tiver que excluir o conteldo dos resultados dos mecanismos de busca.

6. Se um direito a ser excluido dos resultados de busca for estabelecido, é necessario
que haja clareza sobre seu escopo de aplicacao.

7. Se um direito a ser excluido dos resultados de busca for reconhecido, deve haver
mecanismos de reparacao em vigor para 0s Usuarios e usuarias.

bJ0'MOUSS3IIE | »n


http://www.corteconstitucional.gov.co/relatoria/2015/t-277-15.htm

POSICIONAMENTO ACCESS NOW:
COMPREENDENDO O “DIREITO AO ESQUECIMENTO” GLOBALMENTE accessnow

CONCLUSAO

O caso Google Espanha levou a uma das mais discussoes internacionais mais intensas
sobre a interacdo entre o direito a privacidade e a liberdade de expressao — dois direitos
fundamentais que se reforcam entre si. No entanto, uma interpretacao equivocada do
direito a ser excluido dos resultados de busca, assim como sua implementacao para
além do escopo de uma lei de protecao de dados pessoais compreensiva e de forma
pouco transparente, representa uma ameaca significativa para os direitos humanos,
particularmente o direito de receber e transmitir informacoes.

A Access Now nao apoia a criacao do direito de ser excluido dos resultados de busca
nas legislacoes nacionais. Ainda assim, encorajamos os legisladores que seguem
interessados em estabelecer este direito em seus paises a tomar em consideracao as
garantias desenvolvidas neste documento. Se um direito a ser excluido dos resultados
de busca tiver que ser desenvolvido, seu Unico objetivo deve ser aumentar o controle dos
usuarios e usuarias sobre suas informacoes pessoais. Sob nenhuma circunstancia ele
deve ser interpretado ou aplicado para permitir a remocao de contetdos online, inclusive
os que estiverem hospedados em paginas de meios de comunicacao ou redes sociais.

Para mais informacoes, contatar:

Raman Jit Singh Chima
Global Policy Director
ramanfdaccessnow.org

acCessnow

A Access Now defende e extende os direitos digitais dos usuarios e usuarias em risco ao
redor do mundo. Ao combinar politicas publicas inovadoras, campanhas globais e apoio
técnico direto, lutamos pela comunicacao segura e aberta para todas as pessoas.
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