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Argumentos sobre la regulacion de las redes sociales en Bolivia

Este resumen se basa en el borrador de proyecto de ley que el vicepresidente de la camara
de diputados de Bolivia, Victor Borda, ha declarado tener en preparacién. Si bien todavia no
tenemos el texto del proyecto, aqui hay una nota de prensa que habla de los principales
puntos. También hemos elegido referirnos al tema del anonimato en internet, mencionado
en repetidas ocasiones por el sefor presidente Evo Morales.

Segun comenté Borda, el proyecto habla de la creacion de 3 nuevos tipos penales:
1. La violacion de datos personales.
2. La afectacién a la honra en las redes sociales.
3. La creacién de cuentas falsas con el fin de capturar datos para cometer delitos.

Y menciona ademas la prohibicion del anonimato y la creacion de un consejo nacional para
el control de las redes.

Sobre la violaciéon de datos personales

Segun el proyecto la violacion se cometeria cuando el usuario “sustraiga, intercambie,
envie, divulgue o modifique informacién personal con datos hallados en espacios como
redes sociales y medios similares”. Se prevé una sancién de carcel de seis meses a dos
afios para los infractores.

El uso que algunos actores hacen de la informacién personal de los ciudadanos hace
necesaria la regulacién del trafico (o tratamiento) de los datos personales. Un ejemplo de
estos usos negativos esta dado por el mercado de compraventa de informacion personal
como nombres, direcciones, numeros telefénicos, direcciones de email, etc. con fines
publicitarios.

Las intenciones del gobierno en este punto son positivas. El problema con esta parte del
proyecto reside en su generalidad y su apresuramiento. Las categorias descritas son
demasiado amplias. Se hace necesario por ejemplo definir qué se entiende por datos
personales, y a la manera de las legislaciones de proteccion de datos vigentes en otros
paises del mundo, también distinguir categorias de datos personales para determinar qué
es posible hacer con cada uno de ellos.

Muchos servicios de internet funcionan con el intercambio de informacién sobre personas.
En las legislaciones de otros paises, como la directiva europea o las leyes de proteccion de
datos de varios paises americanos, esos intercambios son validos cuando existe el
consentimiento por parte de los usuarios (como sucede cuando uno usa una red social y
acepta sus términos y condiciones). También la investigacién cientifica y la estadistica se
nutren de informacion sobre personas, y en los casos en que esa informacion no permita
identificar directamente a una persona, su uso también suele ser considerado valido.



http://www.erbol.com.bo/noticia/politica/24022016/proyecto_de_ley_plantea_3_tipos_penales_en_redes_sociales
http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=URISERV:l14012
http://www.redipd.es/legislacion/index-ides-idphp.php

Como vemos una ley general de proteccién de datos personales es necesaria para
garantizar el cumplimiento de lo estipulado en los articulos 130 y 131 de la Constitucion
Politica de Bolivia. Para eso es necesario un debate amplio y abierto que permita definir las
protecciones a los derechos y las obligaciones de particulares, empresas y el propio Estado
respecto del tratamiento de los datos personales de los ciudadanos.

Sobre la afectacion a la honra en las redes sociales

El proyecto descrito por Borda incluye la afectacion “a la honra de una persona individual,
colectiva, publica o privada” y también prevé penas de carcel. Es inevitable pensar en una
relacion entre esta tipificacion penal y el hecho de que el presidente Evo Morales y otros
funcionarios sefalaran que las redes sociales jugaron un papel importante en el resultado
del reciente referéndum.

Dejando de lado la coyuntura politica, debemos recordar que el Tribunal Constitucional
Plurinacional de Bolivia (en la sentencia 1250/2012) declar6 inconstitucional el delito de
desacato por considerarlo contrario a los estandares internacionales de libertad de
expresion. Recordemos que el desacato no es mas que la difamacién a un funcionario
publico en el ejercicio de sus funciones.

El Tribunal Constitucional, siguiendo la jurisprudencia de la Corte Interamericana de
Derechos Humanos, siguio la idea de que es fundamental para la libertad de expresién que
los ciudadanos no se vean amenazados por acciones legales cuando critican a sus
gobernantes, “para que el ejercicio de la funcién publica sea un ejercicio responsable y que
pueda ser objeto de supervision vy fiscalizacion por parte de la sociedad”.

Por esta razén, establecer un tipo penal para proteger la honra de personas publicas
(funcionarios) en el ejercicio de sus funciones significaria el regreso del delito de desacato,
contrariando asi la voluntad del Tribunal Constitucional Plurinacional. Esto pone en riesgo la
libertad de expresion no solo al arriesgar a quienes critican a los funcionarios publicos a
sufrir sanciones penales, sino también generando un efecto inhibidor en el resto de las
personas (publico en general, periodistas, criticos) quienes por temor a sufrir sanciones,
podrian evitar expresarse politicamente’.

En el caso de los particulares (personas privadas) no es necesaria una nueva regulacion ya
que el codigo penal boliviano recoge las figuras de la injuria y la calumnia en su titulo 9.
Debemos mencionar que es perjudicial para la libre expresiéon que las calumnias e injurias
sigan siendo tratadas como delitos penales. En este sentido, tanto la Corte Interamericana
como el Relator Especial para la Libre Expresién han reiterado que la difamaciéon no debe
ser tratada como delito penal y que sélo deberia dar lugar a sanciones civiles.

' Recomendamos revisar la jurisprudencia de la Corte Interamericana de Derechos Humanos en los
casos “Herrera Ulloa” y “Kimel”. Disponibles en
http://www.corteidh.or.cr/docs/casos/articulos/seriec_107_esp.pdf y en
http://www.corteidh.or.cr/docs/casos/articulos/seriec_177_esp.doc
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http://www.redipd.org/documentacion/legislacion/bolivia-ides-idphp.php
http://jurisprudencia.tcpbolivia.bo/Fichas/fichaResultado/720
http://www.lostiempos.com/diario/actualidad/nacional/20121023/tribunal-constitucional-elimina-el-delito-de-desacato-del-c%C3%B3digo_189868_403673.html
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www.corteidh.or.cr/docs/casos/articulos/seriec_107_esp.pdf
http://www.corteidh.or.cr/docs/casos/articulos/seriec_177_esp.doc

Sobre la creacion de cuentas falsas en servicios en linea para cometer delitos

De acuerdo a la informacién que tenemos el proyecto de Borda también busca condenar
con carcel a las personas que “disefien, desarrollen, trafiquen, vendan, ejecuten, programen
0 envien una pagina electronica, enlaces o paginas emergentes con el fin de contactar y
obtener datos”.

Esta descripcion es demasiado amplia e inespecifica. Muchos servicios en internet
funcionan contactando y solicitando datos de sus usuarios. Una provision como esta podria
afectar gravemente las oportunidades de desarrollo econdémico a través de servicios en
internet. Podemos poner como ejemplo a casi todas las redes sociales, los servicios
bancarios en linea y un gran numero de empresas que trabajan con datos personales de
usuarios.

Creemos que el vicepresidente de la camara de diputados se referia a casos de delitos
comunes cometidos usando internet, como por ejemplo los delitos de estafa, la asociacién
ilicita, o la trata de personas. Si ese es el caso, en general no seria necesario un nuevo tipo
penal sino mas bien mejorar los mecanismos de investigacion y los mecanismos procesales
para cubrir nuevas formas de comision de delitos ya normados.

Sobre la prohibiciéon del anonimato

Seguidamente se menciona la necesidad de identificar usuarios en redes sociales. Aqui
debemos expresar nuestra preocupacion ya que, como el Relator Especial de la ONU sobre
libertad de expresion ha explicado recientemente, el anonimato es muy importante para la
libertad de expresion, porque permite la opinion de los disidentes politicos, el trabajo de los
informantes periodisticos y protege las actividades de grupos en situacion de vulnerabilidad
o peligro. También permite acceder a informacion de vital importancia para ciertos grupos
sociales, piénsese por ejemplo en foros en linea sobre informacion de salud o para ayuda a
adictos que permiten obtener ayuda sin temor a sufrir estigmatizaciones.

Ademas, una prohibicion general del anonimato no cumpliria con los requisitos minimos que
las limitaciones a la libre expresion deben presentar. En particular no cumpliria con el
requisito de ser necesaria en una sociedad democratica para el logro de fines imperiosos, ni
proporcionada para la finalidad que busca, o idénea para lograr sus objetivos. El respeto a
la libre expresion es parte fundamental de la vida democratica y es una garantia que el
Estado debe proveer.

Existen sin embargo medios menos lesivos para la libertad de expresion que permiten
conocer la identidad de usuarios de internet. La investigacion forense, los pedidos de
informes y otras técnicas investigativas validas dentro del marco de un proceso judicial con
las debidas garantias son el camino mas respetuoso de los derechos fundamentales;
cuando se usan para identificar a sospechosos especificos de delitos concretos.

Prohibir el anonimato en general, seria problematico para la libre expresion de los
oprimidos, como acabamos de decir y ademas, seria muy dificil de cumplir. Prohibir el
anonimato crearia un nuevo delito: el de usar internet anénimamente. Para hacerlo cumplir,
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el Estado deberia investigar a todos los anénimos o seudonimos usando técnicas como las
ya descritas (investigacion forense, pedidos de informes, etc.) sobrecargando el sistema
judicial, cuando pudiera estar trabajando en encontrar a los perpetradores anénimos de
crimenes ya previstos por el codigo penal, en procesos judiciales con las debidas garantias
(orden judicial motivada y especifica, derecho de defensa, etc.)

Sobre la creacion de un consejo nacional para el control de las redes

Segun la nota de prensa, el texto también propondria la creacion del Consejo Nacional de la
Proteccion de los Derechos y Deberes Informaticos, qué seria integrado por el Ministerio de
Comunicacion, la Administracion de Telecomunicacién y Transporte y representantes de la
sociedad mediante organizaciones con personeria juridica.

Segun el vicepresidente de la Camara de Diputados este consejo tendra la potestad de
controlar las redes sociales y a los proveedores de internet para que cumplan con normas
ya establecidas.

Al respecto podemos decir que la finalidad de controlar las redes sociales u otras formas de
comunicacion en internet despierta interrogantes sobre las potestades que el consejo
tendria. En este sentido Recordamos que es peligroso para la libertad de expresién y para
la privacidad que organismos del Estado monitoreen la conducta de los ciudadanos en las
redes sociales. El estudio de la conducta y el perfilamiento surgido del andlisis de las
expresiones en internet sélo seria valido en el marco de una investigacion judicial especifica
dirigidas a personas determinadas y ilimitada en su alcance y en el tiempo.

El riesgo para la libertad de expresion esta dado por el efecto inhibidor qué tal actitud de
monitoreo generaria en los usuarios de plataformas de internet. Quienes se sienten
observados no tienen la misma libertad para opinar.

De la misma manera el monitoreo sostenido en el tiempo de las conductas de los
ciudadanos en las redes sociales permite extraer informacion sobre habitos de vida,
opiniones, ubicaciones geograficas y relaciones interpersonales. Este tipo de observacion
constituye una forma de vigilancia, que solo deberia estar autorizada en el marco de
investigaciones judiciales dirigidas contra individuos concretos y cumpliendo estrictamente
con requisitos de legalidad, necesidad y proporcionalidad.

Por preguntas, sugerencias o consultas, el autor es Javier Pallero (Analista de politicas
publicas, Access Now, https://accessnow.org)
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twitter: @javierpallero
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