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I. المقدمة

شــهدت فلســطين تســارعًا ملحوظــاً فــي اســتخدام الإنترنــت خــال العقــد الأخيــر؛ حيــث 
%205 ليصــل  ADSL بنســبة  ازداد إجمالــي عــدد مشــتركي الإنترنــت فائــق الســرعة 
إلــى حوالــي 363 ألــف مشــترك فــي نهايــة عــام 2019 مقارنــة مــع حوالــي 119 ألــف 

ــة 2010 . مشــترك فــي نهاي
وفــي ضــوء هــذا التزايــد المســتمر لاســتخدام الإنترنــت فــي فلســطين، تطــرأ تهديــدات 
جديــدة علــى حــق المواطنيــن فــي الخصوصية وخاصــة خصوصية معلوماتهم الشــخصية 
عبــر شــبكة الإنترنــت. فعنــد القيــام بالاشــتراك بخدمــة الإنترنــت، يقــوم مــزودو الخدمــة 
ــم حفظهــا، واســتعمالها، ومشــاركتها  ــات العمــاء الشــخصية ومــن ث عــادةً بجمــع بيان
بطــرق متنوعــة ولأهــداف عديــدة تختلــف حســب الشــركة. و فــي ظــل غيــاب الــدور 
الرقابــي، يتزايــد القلــق بشــأن طبيعــة المعلومــات التــي تقــوم شــركات تزويــد الإنترنــت 

http://www.pcbs.gov.ps/postar.aspx?lang=ar&ItemID=3737#:~:text=%D8%A7%D8%B1%D8%AA%D9%81%D8%B9%20%D8%A5%D8%AC%D9%85%D8%A7%D9%84%D9%8A%20%D8%B9%D8%AF%D8%AF%20%D9%85%D8%B4%D8%AA%D8%B1%D9%83%D9%8A%20%D8%A7%D9%84%D8%A7%D9%86%D8%AA%D8%B1%D9%86%D8%AA,%D8%A7%D8%AD
http://www.pcbs.gov.ps/postar.aspx?lang=ar&ItemID=3737#:~:text=%D8%A7%D8%B1%D8%AA%D9%81%D8%B9%20%D8%A5%D8%AC%D9%85%D8%A7%D9%84%D9%8A%20%D8%B9%D8%AF%D8%AF%20%D9%85%D8%B4%D8%AA%D8%B1%D9%83%D9%8A%20%D8%A7%D9%84%D8%A7%D9%86%D8%AA%D8%B1%D9%86%D8%AA,%D8%A7%D8%AD
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فــي فلســطين بجمعهــا، وكيفيــة اســتخدامها ولأيــة أغــراض، إلــى جانــب التســاؤل حــول الأطــراف التــي يتــم 
مشــاركة وكشــف المعلومــات معهــا وأســباب ذلــك، ومــا إذا كان العمــاء علــى درايــة بحقوقهــم وبمصيــر 

معلوماتهــم أم لا. 
الخصوصيــة حــق أساســي مــن حقــوق الإنســان والــذي تترتــب عليــه العديــد مــن الحقــوق الأخــرى التــي 
تضمــن للإنســان كرامتــه واســتقاليته وعــدم التدخــل فــي حياتــه بشــكل يضــر بــه أو بمصالحــه.  ومــن بيــن 
المــواد والاتفاقيــات التــي تطرقــت للحــق فــي الخصوصيــة، يؤكــد كل مــن قــرار الأمــم المتحــدة فيمــا 
يتعلــق بالحــق فــي الخصوصيــة فــي العصــر الرقمــي والمــادة 12 فــي الإعــان العالمــي لحقــوق الإنســان 

ــة. ــه فــي باريــس عــام -1948 علــى حــق الإنســان فــي الخصوصي - الــذي تــم إعان
ــفي فــي حياتــه الخاصــة أو فــي شــؤون أســرته أو مســكنه أو مراســاته،  ــل تعسُّ »لا يجــوز تعريــضُ أحــد لتدخُّ
ــل  ولا لحمــات تمــسُّ شــرفه وســمعته. ولــكلِّ شــخص حــقٌّ فــي أن يحميــه القانــونُ مــن مثــل ذلــك التدخُّ

أو تلــك الحمــات«.
التــزام شــركات تزويــد الإنترنــت فــي فلســطين بحــق العمــاء فــي خصوصيــة  ولبحــث مــدى احتــرام و 
الدوليــة  إمباكــت  مــن  كل  أجــرت  للأفــراد،  الخاصــة  الحيــاة  مــن  مهمــا  جــزءاً  تشــكل  التــي  معلوماتهــم 
لسياســات حقــوق الإنســان و آكســس نــاو هــذه الدراســة التــي تســتهدف مجموعــة مــن الشــركات المــزودة 
للإنترنــت فــي فلســطين مــن خــال مراجعــة وتحليــل سياســات الخصوصيــة التــي تنشــرها هــذه الشــركات 
علــى المواقــع الإلكترونيــة الخاصــة بهــا ومقارنتهــا بالمعاييــر الأساســية التــي يجــب أن تشــملها أي سياســة 

خصوصيــة تحافــظ علــى حــق المســتخدم فــي الخصوصيــة.
تهــدف هــذه الدراســة إلــى تســليط الضــوء علــى أهميــة حــق العمــاء فــي خصوصيــة معلوماتهــم وضــرورة 
ــد الانترنــت فيمــا يتعلــق  ــرام ذلــك. كمــا تكشــف عــن جــزء مــن الانتهــاكات التــي ترتكبهــا شــركات تزوي احت
بحمايــة معلومــات المســتخدمين دون علمهــم فــي الغالبيــة العظمــى مــن الحــالات. تســعى الدراســة 
كذلــك إلــى قيــاس مــدى وعــي العمــاء بمصيــر معلوماتهــم الشــخصية وبحقهــم فــي الخصوصيــة والحفــاظ 

علــى ســرية بياناتهــم وحقوقهــم المترتبــة علــى إســاءة اســتخدام معلوماتهــم. 

https://www.un.org/ar/universal-declaration-human-rights/index.html
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منهجية الدراسة  .II

تســتهدف هــذه الدراســة شــركات تزويــد الإنترنــت فــي فلســطين وتلقــي الضــوء علــى ســبع شــركات 
  ، Super Link وســوبر لينــك ،Call U وكــول يــو ،Fusion  رئيســة؛ وهــي حضــارة، ومــدى، وفيوجــن

وبــي نــت B Net ،  و شــركة الزيتونــة. 
فــي القســم الأول مــن الدراســة، تحلــل الدراســة سياســات الخصوصيــة المنشــورة علــى المواقــع 
الرســمية لهــذه الشــركات، وتقــارن النتائــج ببعضهــا لفحــص مــدى احتــرام هــذه الشــركات للمبــادئ 

العامــة التــي تضمــن حــق الأفــراد فــي الخصوصيــة و فــي حمايــة بياناتهــم الشــخصية . 
بسياســة  فلســطين  فــي  العمــاء  وعــي  مــدى  بقيــاس  الدراســة  تقــوم  الثانــي،  القســم  فــي  أمــا 
الخصوصيــة بشــكل عــام ومــدى درايتهــم بحقوقهــم تجــاه جمــع، اســتخدام أو مشــاركة بياناتهــم 
الشــخصية مــن قبــل شــركات تزويــد الإنترنــت وذلــك مــن خــال اســتبيان ومقابــات شــخصية مــع 

عينــات عشــوائية مــع مشــتركي الإنترنــت فــي عــدة مــدن.

http://www.superlink.ps/
http://www.callu.ps/ar
http://www.fusion.ps/fusion/
https://mada.ps/ar/homePage
https://www.hadara.ps/
https://www.zaytona.ps/
http://www.bnet.ps/ar
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III. القســم الأول: سياســة الخصوصيــة الخاصــة بــكل 
مــن شــركات تزويــد الإنترنــت فــي فلســطين

كخطــوة أولــى، قامــت كل مــن إمباكــت الدوليــة وآكســس نــاو باســتعراض الموقــع الإلكترونــي الخــاص 
باثنتــي عشــر شــركة مــزودة للإنترنــت فــي فلســطين؛ فوجــدت أن ســبع شــركات فقــط تقوم بنشــر »سياســة 
الخصوصيــة« الخاصــة بهــا علــى مواقعهــا الإلكترونيــة، الأمــر الــذي يعنــي أن مشــتركي الشــركات الخمــس 
الأخــرى ليــس لديهــم أدنــى معرفــة بسياســات الخصوصيــة الخاصــة بهــا، ولا يمكنهــم الوصــول إليهــا بــأي 

طريقــة. 

ــاءً علــى ذلــك، تواصــل فريــق الدراســة مــع إدارات الشــركات الخمــس، مستفســرًا عــن ســبب عــدم نشــر  بن
سياســات الخصوصيــة الخاصــة بهــا. اســتجابت شــركة واحــدة، مرســلة بسياســة الخصوصيــة المطلوبــة، 

قبــل أن تضيفهــا إلــى موقعهــا الالكترونــي بنــاءً علــى توصيــة مــن فريــق البحــث. 
أمــا الشــركات الأربــع الأخــرى، وهــي زيتونــة، كــول نــت، جمــزو، نيــو ســتار ماكــس، وشــركة زون، فلــم تســتجب 

للرســائل المرســلة، وبالتالــي بقيــت بــا سياســات خصوصيــة منشــورة بشــكل واضــح.
ــاءً علــى ذلــك، حلــل فريــق الدراســة سياســات الخصوصيــة الخاصــة بــكل مــن الشــركات الســبعة موضــع  بن
ــة علــى مجموعــة مــن الأســئلة، تــم إعدادهــا  ــة النتائــج ببعضهــا البعــض مــن خــال الإجاب الدراســة ومقارن
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بالاعتمــاد علــى العناصــر الأساســية التــي يجــب أن تحتــوي عليهــا سياســات الخصوصيــة الخاصــة بشــركات 
تزويــد الإنترنــت، وهــي: 

ما مدى ســهولة وصول المســتخدم إلى سياســة الخصوصية الخاصة بالشــركة؟	 
هــل تحــدد الشــركة ماهيــة البيانات الشــخصية التــي تجمعها من العماء؟	 
هل تذكر الشــركة طرق جمع البيانات الشــخصية للعماء؟	 
هل توضح الشــركة الأغراض التي تســتخدم من أجلها هذه البيانات الشــخصية ؟	 
هــل يتــم ذكــر أي بنــود تتعلق بحقوق حمايــة هذه المعلومات؟	 
هــل يوجــد تعهــد واضــح مــن طــرف الشــركة يلزمهــا بأيــة مســؤولية قانونيــة تجــاه حمايــة معلومــات 	 

المســتخدم والحفــاظ علــى ســرية بياناتــه؟
هــل تصــرح الشــركة باحتماليــة اطــاع أطــراف ثالثــة علــى المعلومــات الشــخصية للعمــاء، وهــل 	 

ــي يمكــن فيهــا مشــاركة  ــة هــذه الأطــراف إنْ وجــدت؟ و الأغــراض أو الحــالات الت ــح هوي ــم توضي يت
هــذه البيانــات مــع طــرف ثالــث؟ و هــل هنــاك توضيــح للمســؤولية القانونيــة المترتبــة علــى الأطــراف 

ــة إن أســاءت اســتخدامها؟ الثالث
هــل تتــم الإشــارة إلــى حــق العمــاء فــي التعويــض فــي حــال تــم ســرقة، أو تســريب، أو اســتخدام 	 

أو نشــر معلوماتهــم الشــخصية لأغــراض غيــر معلــن عنهــا فــي سياســة الخصوصيــة الخاصــة بالشــركة؟
هــل تذكــر السياســة إمكانيــة اســتخدام الموقــع للكوكيــز Cookies، وهــل يتــم ذكــر تفاصيــل حــول 	 

نوعهــا والهــدف مــن اســتخدامها؟
هــل تشــير الشــركة إلــى كيفية تعاملها مــع خصوصية الأطفال؟	 
ــر سياســة الخصوصيــة؟ وهــل يتــم توضيــح الطــرق التــي يتــم 	  هــل يتــم إعــام المشــترك عنــد تغيي

بهــا ذلــك؟
هل تتم الإشــارة إلى طريقة التواصل التي يمكن للمســتخدم من خالها الاتصال بالشــركة؟	 
هــل يتــم توضيــح الجهــة القانونيــة التــي يمكــن للعميــل اللجــوء إليهــا فــي حــال أراد تقديــم شــكوى 	 

ضــد الشــركة لســبب مــا؟
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بمــزودي  الخاصــة  الخصوصيــة  سياســة  علــى  والاطــاع  الوصــول  ســهولة  مــدى 
الإنترنــت

مــن خــال الاطــاع علــى المواقــع الإلكترونيــة الخاصــة بالشــركات، والتــي تعــد الوســيلة الأولــى عــادةً 
بالنســبة لمســتخدمي الإنترنــت لمعرفــة تفاصيــل الخدمــات التــي تقدمهــا شــركات تزويــد الإنترنــت، وجدنــا 
7( تضــع سياســات الخصوصيــة الخاصــة بهــا علــى  أن نحــو نصــف الشــركات المســتهدفة )4 مــن أصــل 
مواقعهــا الإلكترونيــة بشــكل يســهل الوصــول إليــه. فــي المقابــل، فــإن إحــدى شــركات تزويــد الإنترنــت 
سياســة  تــدرج  لا  حضــارة،  الفلســطينية،  الاتصــالات  لمجموعــة  تتبــع  والتــي  فلســطين،  فــي  الرئيســة 
الخصوصيــة الخاصــة بهــا علــى صفحتهــا الرئيســية. تشــترك حضــارة فــي ذلــك شــركة كــول يــو، حيــث يحتــاج 
ــى أخــرى للوصــول  المســتخدم فــي الموقعيــن الإلكترونييــن الخاصيــن بالشــركتين الانتقــال مــن صفحــة إل

إلــى صفحــة سياســة الخصوصيــة. 
الخاصــة بهمــا علــى  الخصوصيــة  يــو تدرجــان سياســات  إلــى جانــب ذلــك، فــإن شــركتي فيوجــن وكــول 
موقعيهمــا الإلكترونييــن باللغــة الانجليزيــة، رغــم كونــه موجــه بشــكل أساســي للجمهــور الفلســطيني 
المتحــدث باللغــة العربيــة، الأمــر الــذي يجعــل قــراءة وفهــم سياســات الخصوصيــة شــبه مســتحيل لنســبة 

كبيــرة جــدًا مــن المســتخدمين.
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هل من الســهل الوصول والاطاع على سياســة الخصوصية الخاصة بالشــركة؟

حضارة

سوبر لينك

مدى

كول يو

فيوجن

الزيتونةبي نت

لا
ليــس مــن الســهل الوصــول إلــى سياســة الخصوصيــة 
فــي  موجــودة  غيــر  فهــي  حضــارة  بشــركة  الخاصــة 
خانــة خاصــة فــي الصفحــة الرئيســية، بــل يجــب اختيــار 
قائمــة »صفحتــي« ومــن ثــم »شــروط الاســتخدام« 
والتــي  الخصوصيــة«  »سياســة  إلــى  للوصــول 
الاســتخدام  مــن شــروط  الثانــي  القســم  فــي  تأتــي 
»سياســتنا حيــال الخصوصيــة«. ممــا يعنــي أن الشــركة 
الخصوصيــة.  بسياســة  تخصــص قســماً مســتقاً  لا 

نعم
لشــركة  الخصوصيــة  سياســة  إيجــاد  يســهل 
منفــردة  خانــة  فــي  فهــي موجــودة  مــدى، 
الإلكترونــي  الموقــع  علــى  واضــح  وبشــكل 
»سياســة  بعنــوان  بالشــركة  الخــاص 

 .» صيــة لخصو ا

نعم
فسياســة الخصوصيــة موجــودة 
فــي الصفحــة الرئيســية لموقــع 
بــي نــت تحــت عنــوان »سياســة 

الخصوصيــة«.

نعم
سياســة  الزيتونــة  تنشــر 
فــي  بهــا  الخاصــة  الخصوصيــة 
باســم  الالكترونــي  موقعهــا 

الخصوصيــة«.  »سياســة 

نعم
ليــس مــن الصعــب الوصــول إلــى 
الخاصــة  الخصوصيــة  سياســة 
توجــد فــي  لينــك فهــي  بســوبر 
لموقــع  الرئيســية  الصفحــة 
فــي  توجــد  ولكنهــا  الشــركة، 
الأســفل تحــت عنــوان »سياســة 

لخصوصيــة«.  ا

لا
فــا توجــد سياســة الخصوصيــة 
الصفحــة  فــي  مباشــر  بشــكل 
يجــب  بــل  يــو،  لكــول  الرئيســية 
اختيــار قائمــة »Dalal« للوصــول 
إلــى سياســة الخصوصيــة والتــي 
 Privacy« عنــوان  تحــت  تأتــي 
السياســة  أن  كمــا   .»Policy
ــة باللغــة الإنجليزيــة، ممــا  مكتوب
للفهــم مــن  يجعلهــا غيــر قابلــة 

المســتخدمين.  معظــم  قبــل 

لا
فصحيــح أن الشــركة تخصــص خانــة مســتقلة بسياســة 
الخصوصيــة فــي الصفحــة الرئيســية لموقعهــا تحــت 
مكتوبــة  السياســة  أنــه  إلا  »الخصوصيــة«.  عنــوان 
باللغــة الإنجليزيــة، ممــا يجعــل مــن قراءتهــا أو فهمهــا 
المســتخدمين  معظــم  إلــى  بالنســبة  صعبــة  مهمــة 

الذيــن يتحدثــون العربيــة بشــكل أساســي. 

http://my.hadara.ps/?url=posts/show/19/%D8%B4%D8%B1%D9%88%D8%B7%20%D8%A7%D9%84%D8%A5%D8%B3%D8%AA%D8%AE%D8%AF%D8%A7%D9%85
https://mada.ps/ar/p/privacy_policy
https://mada.ps/ar/p/privacy_policy
http://www.bnet.ps/ar/html/8-%d8%b3%d9%8a%d8%a7%d8%b3%d8%a9-%d8%a7%d9%84%d8%ae%d8%b5%d9%88%d8%b5%d9%8a%d8%a9
http://www.bnet.ps/ar/html/8-%d8%b3%d9%8a%d8%a7%d8%b3%d8%a9-%d8%a7%d9%84%d8%ae%d8%b5%d9%88%d8%b5%d9%8a%d8%a9
https://www.zaytona.ps/privte.php
http://www.superlink.ps/%d8%b3%d9%8a%d8%a7%d8%b3%d8%a9-%d8%a7%d9%84%d8%ae%d8%b5%d9%88%d8%b5%d9%8a%d8%a9/
http://www.superlink.ps/%d8%b3%d9%8a%d8%a7%d8%b3%d8%a9-%d8%a7%d9%84%d8%ae%d8%b5%d9%88%d8%b5%d9%8a%d8%a9/
http://www.callu.ps/ar/html/310-Privacy-Policy
http://www.callu.ps/ar/html/310-Privacy-Policy
http://www.callu.ps/ar/html/310-Privacy-Policy
http://www.fusion.ps/fusion/Privacy_Policy.html
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طبيعــة المعلومــات التــي تقوم شــركات تزويد الانترنــت بجمعها من العماء
تذكــر معظــم شــركات تزويــد الانترنــت )6 مــن أصــل 7(، وهــي حضــارة، ومــدى، وكــول يــو، وســوبر لينــك، 
وبــي نــت، والزيتونــة، فــي سياســة الخصوصيــة الخاصــة بهــا جــزءًا مــن طبيعــة المعلومــات التــي يمكــن أن 
ــة محــددة فقــط علــى تلــك المعلومــات، ولا توضحهــا بشــكل  تجمعهــا مــن عمائهــا، لكنهــا تعطــي أمثل
كامــل أو دقيــق؛ فتقــوم باســتخدام عبــارات مثــل »علــى ســبيل المثــال«، »وغيــر ذلــك«، و »معلومــات 

أخــرى«. 
أنــه »ثغــرة« تســمح مــن خلالهــا تلــك الشــركات لنفســها بجمــع  الــذي يمكــن تفســيره علــى  الأمــر 
معلومــات إضافيــة عــن العمــلاء دون أخــذ إذن مســبق منهــم ودون التصريــح والإعــلان عــن ماهيــة 

المعلومــات.  هــذه 
أمــا شــركة فيوجــن، فــا توضــح أصــاً طبيعــة المعلومــات التــي تجمعهمــا مــن المســتخدمين، فتُبْقــي 
الموضــوع ضبابيــاً، الأمــر الــذي يمنحهــا الحريــة المطلقــة لجمــع المعلومــات وتســجيلها بشــكل ينتهــك 

خصوصيــة المســتخدم وســرية بياناتــه الشــخصية. 

هــل تحــدد الشــركة طبيعــة البيانــات الشــخصية التي يتــم جمعها من العماء؟

ليــس جميعها
فــا تحــدد الشــركة طبيعــة المعلومــات التــي تجمعهــا مــن العمــاء بشــكل واضــح، حيــث تبقــى بعــض المعلومــات مبهمــة وغيــر 
واضحــة. علــى ســبيل المثــال، لا تؤكــد الشــركة أصــاً إنْ كانــت تجمــع معلومــات حــول المشــترك أم لا، ولا تعــرب عــن طبيعــة هــذه 
المعلومــات فــي حــال جمعهــا. فهــي تحــاول عــدم التأكيــد علــى جمعهــا للمعلومــات فتقــول مثــاً »إن المعلومــات الشــخصية التــي 
يمكــن أن نجمعهــا«. الأمــر الــذي يوحــي للمســتخدم أنــه يمكــن للشــركة فــي حــالات محــددة أو اســتثنائية أن تجمــع معلومــات عنــه. 
و تعــود لتســتخدم كلمــة »ممكــن« مــرة أخــرى فــي نفــس الســطر عنــد الحديــث عــن طبيعــة المعلومــات التــي »يمكــن« أن تجمعهــا. 
فتعطــي مجــرد أمثلــة حــول هــذه المعلومــات: الاســم، العنــوان البريــدي، تاريــخ الميــاد، الجنــس، رقــم الهاتــف، رقــم الفاكــس، الإيميــل. 

وتبقــي البــاب مفتوحــاً أمــام جمــع معلومــات إضافيــة باســتخدام كلمــات مثــل »علــى ســبيل المثــال »وغيــر ذلــك«. 
»إن المعلومــات الشــخصية التــي يمكــن أن نجمعهــا يمكــن أن تشــمل علــى ســبيل المثــال اســمكم وعنوانكــم البريــدي وتاريــخ ميادكــم 

وجنســكم وأرقامكــم للهواتــف والفاكــس وعنــوان بريدكــم الالكترونــي وغيــر ذلــك.«
أمــا فــي البنــد الخــاص بأغــراض اســتعمال هــذه المعلومــات، فتصــرح الشــركة بأنــه يمكــن لهــا أن تجمــع معلومــات شــخصية عــن 

اســتعمال العميــل للخدمــات وحــول عــادات بحــث الانترنــت الخاصــة بــه. 

حضارة
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نعم
لكــن ليــس جميعهــا. فتحــدد الشــركة طبيعــة بعــض المعلومــات الشــخصية التــي يتــم جمعهــا. علــى ســبيل المثــال، تعطــي أمثلــة 
نمــاذج علــى المعلومــات التــي يمكــن لهــا أن تجمعهــا؛ مثــل الاســم، والإيميــل، وتاريــخ الميــاد، والجنــس، ورقــم الهاتــف، ورقــم 
الفاكــس، والعنــوان. لكــن تبقــي الشــركة البــاب مواربًــا لاحتماليــة جمــع معلومــات أخــرى لــم تحددهــا بدقــة مــن خــال اســتخدام 

كلمــات مثــل »علــى ســبيل المثــال« و »وغيــر ذلــك«. 
تبيــن الشــركة المعلومــات التــي لا تقــوم بجمعهــا مثــل المعلومــات البنكيــة وتحــذر المســتخدمين مــن القيــام بتقديــم تلــك المعلومــات 

لأي طــرف وتخلــي مســئوليتها فــي تحمــل عقبــات ذلــك. 

نعــم، لكن ليس بشــكل مفصل
توضــح ســوبر لينــك جــزءًا مــن طبيعــة المعلومــات التــي يتــم جمعهــا مــن العمــاء، فتبقــي المجــال مفتوحــاً باســتخدام عبــارات مثــل 
»وغيرهــا مــن المعلومــات المشــابهة«. وتبيــن سياســة الخصوصيــة بــأن الشــركة تقــوم بجمــع المعلومــات الشــخصية التــي يقــوم 
المســتخدم بتزويــد الشــركة بهــا مثــل الاســم، عنــوان البريــد الالكترونــي، رقــم الهاتــف. إضافــة إلــى المعلومــات التــي يتــم طلبهــا 
مــن الشــركة لإثبــات هويــة العميــل مثــل صــورة عــن الهويــة الشــخصية أو جــواز الســفر، أو شــهادة تســجيل الشــركة إن لــزم الأمــر.

نعــم، لكــن ليس جميعها
تبيــن الشــركة مــن خــال سياســة الخصوصيــة الخاصــة بهــا أنهــا تقــوم بجمــع البيانــات الخاصــة التــي يزودهــا بهــا العميــل، وتعطــي 
 ،IP أمثلــة علــى نوعيــة المعلومــات التــي يمكــن للشــركة جمعهــا مثــل: الاســم الكامــل، والبريــد الإلكترونــي، والنــوع، وعنــوان
التــي  المعلومــات  بجمــع وتخزيــن  أيضــاً  تقــوم  الديموغرافيــة. كمــا  المســتخدم، والمعلومــات  المتصفــح، واســم  ومعلومــات 
يرســلها المســتخدم عنــد اســتخدام تطبيــق الهاتــف الذكــي الخــاص بالشــركة، وتعطــي مثــالًا علــى ذلــك معلومــات حســاب موقــع 
التواصــل الاجتماعــي »فيــس بــوك« الخاصــة بالعمــاء، التــي يســتخدمها العميــل أحيانًــا للتســجيل فــي تطبيقــات الهواتــف الذكيــة.

ومثــل معظــم مــزودي الانترنــت، تســتخدم شــركة كــول يــو عبــارة »علــى ســبيل المثــال« قبــل تحديــد المعلومــات التــي يتــم جمعهــا 
ــا لإمكانيــة  وتلحقهــا بتعبيــر »وغيــر ذلــك«. اســتخدام مثــل هــذه العبــارات يجعــل الأمــر غامضًــا وغيــر مكتمــل، ليُتــرك البــاب مواربً

جمــع معلومــات أخــرى دون علــم العميــل أو إذنــه.

لا
أنــه مــن الممكــن أن تجمــع بعــض  بــل تكتفــي بالقــول  التــي يتــم جمعهــا مــن العميــل،  فالشــركة لا توضــح مــا هــي المعلومــات 
المعلومــات مثــل رقــم الهاتــف أو معلومــات أخــرى. وبذلــك تمنــح الشــركة نفســها الحريــة المطلقــة لجمــع أيــة بيانــات أخــرى دون 

الالتــزام بأيــة شــروط.  

مدى

فيوجن

سوبر لينك

كول يو
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نعــم؛ لكــن ليس بالكامل
تصــرح الشــركة بطبيعــة المعلومــات التــي يتــم جمعهــا مــن المســتخدمين وهــي الاســم، العنــوان البريــدي، تاريــخ الميــاد، الجنــس، 
رقــم الهاتــف والفاكــس، وعنــوان البريــد الالكترونــي. وتضيــف الشــركة عبــارة »وغيــر ذلــك«، الأمــر الــذي يعــد بمثابــة ثغــرة تســمح 
للشــركة بتســجيل وجمــع معلومــات أخــرى دون علــم العميــل. كمــا تنــوه الشــركة إلــى أنهــا لا تجمــع أي معلومــات ماليــة حــول 

عمائهــا وتنصــح المشــتركين بالتحقــق مــن الجهــة التــي تطلــب مثــل هــذه المعلومــات قبــل الإدلاء بهــا. 

نعم
ولكــن ليــس بشــكل كامــل فهــي تعطــي أمثلــة علــى المعلومــات التــي يمكــن أن تجمعهــا مــن العمــاء مثــل: الاســم، مــكان 
الإقامــة، الإيميــل، رقــم الهاتــف، رقــم الفاكــس. وتتــرك البــاب مورابــاً لجمــع أيــة بيانــات أخــرى مــن خــال اســتخدام تعبيــرات مثــل 

ــر ذلــك«.  ــال« و«غي »علــى ســبيل المث

بي نت

الزيتونة
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طرق حصول الشــركات على البيانات الشــخصية للمســتخدم
تذكــر بعــض الشــركات موضــع الدراســة الطــرق التــي تحصــل مــن خالهــا علــى المعلومــات الشــخصية 

للعميــل، لكــن قلــة منهــا تعطــي تفاصيــل حــول ذلــك.
علــى ســبيل المثــال، شــركتان؛ وهمــا كــول يــو، و ســوبر لينــك، لا تذكــرا أيــة تفاصيــل حــول طــرق جمعهمــا 
للبيانــات مــن المشــتركين. فيمــا تتــرك شــركتان أخريتــان؛ وهمــا حضــارة و فيوجــن، الأمــر مفتوحــاً لأيــة طــرق 

إضافيــة للحصــول علــى المعلومــات باســتخدام عبــارة »وغيــر ذلــك«. 

هل توضح الشــركة طرق جمع البيانات الشــخصية للعماء؟

نعم لكن ليس بشــكل محدد )مع اســتخدام عبارة »وغير ذلك«(
تذكــر شــركة حضــارة أنهــا تجمــع المعلومــات الشــخصية مــن الأفــراد فــي الحــالات الآتيــة: عندمــا يصحبــون عمــاء لديهــا، وعندمــا 
ــام  ــد القي ــد اســتخدامهم لإحــدى الخدمــات التــي تقدمهــا الشــركة، وعن ــة،  وعن ــات حضــارة الإلكتروني ــزورون أو يســجلون لــدى بواب ي
بعمليــات الشــراء مــن إحــدى محــات الشــركة أو مــن أحــد الموزعيــن، وعنــد المشــاركة بالعــروض والمســابقات، وعنــد التواصــل مــن 
قبــل الشــركة مــع المســتخدم.  لكــن الشــركة تضيــف عبــارة »وغيــر ذلــك« فــي النهايــة، الأمــر الــذي يمكــن أن يســمح لهــا بجمــع 

المعلومــات بطــرق وحــالات لا تعلــن عنهــا. 

نعم
تحــدد مــدى الطــرق التــي تحصــل مــن خالهــا علــى معلومــات العميــل وهــي؛ عنــد تقديــم طلــب الاشــتراك لأي خدمــة أو منتــج، 
ــد اتصــال  ــة، وعن ــد الاشــتراك فــي العــروض التجاري وعنــد شــراء أي منتــج مــن مراكــز الشــركة أو عــن طريــق الموزعيــن الفرعييــن، وعن

الموظفيــن بالعمــاء لعــرض الخدمــات عليهــم. 

نعم لكن ليس بشــكل محدد )مع اســتخدام عبارة »وغير ذلك«(
توضــح فيوجــن أنهــا تقــوم باســتقبال وتخزيــن المعلومــات التــي يقدمهــا المســتخدم عنــد إنشــاء حســاب، وعنــد نشــر أي محتــوى، وعنــد 
تعبئــة أي نمــاذج جاهــزة فــي تطبيــق الموبايــل الخــاص بالشــركة. و تنبــه الشــركة فــي بنــد آخــر تصنفــه تحــت عنــوان »جمــع المعلومــات 
الغيــر شــخصية« إلــى أنــه عنــد فتــح تطبيــق الموبايــل الخــاص بهــا، تقــوم ســيرفرات الشــركة بشــكل أوتوماتيكــي بتســجيل المعلومــات 
ــوع نظــام التشــغيل وأي إصــدار،  ــوان الIP، الموقــع، واســم الجهــاز وإصــداره، ون ــة فــي: عن التــي يرســلها جهــاز المســتخدم والمتمثل
ولغــة الهاتــف، والمعلومــات التــي يتــم البحــث عنهــا مــن خــال تطبيــق الموبايــل الخــاص بالشــركة، وأوقــات وتواريــخ الدخــول إلــى 

التطبيــق، وتبقــي المجــال مفتوحــاً لجمــع معلومــات أخــرى بقولهــا »وغيــر ذلــك«.

حضارة

مدى

فيوجن
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نعم
تذكــر بــي نــت أنهــا تجمــع المعلومــات الشــخصية للعميــل عنــد تقديــم طلــب الاشــتراك، وعنــد شــراء أي منتــج مــن مراكــز الشــركة 

أو مــن أحــد الموزعيــن، وعنــد الاشــتراك فــي الحمــات التجاريــة، وعنــد اتصــال أحــد الموظفيــن  لعــرض الخدمــات علــى العميــل. 

نعم
تجمــع الشــركة المعلومــات الشــخصية مــن العميــل عنــد تقديــم طلــب الاشــتراك، وعنــد القيــام بعمليــات الشــراء مــن أحــد المراكــز 
أو الموزعيــن المعتمديــن للشــركة، وعنــد تواصــل أي مــن موظفــي الشــركة مــع العميــل لاقتــراح خدمــات معينــة، وعنــد الاشــتراك 

بالعــروض التجاريــة. 

لا
تكتفــي الشــركة بالقــول أنهــا تطلــب من المســتخدم تقديــم المعلومات بمحض إرادته.

ليس تماماً
فتبيــن الشــركة أنهــا تســتقبل وتخــزن بشــكل تلقائــي بيانــات المســتخدم عنــد كل تفاعــل مــع التطبيــق الخــاص بالشــركة، بيــد أنهــا 

لا تعطــي تفاصيــل دقيقــة عــن ذلــك.

سوبر لينك

كول يو

بي نت

الزيتونة
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الأغراض التي تســتخدم من أجلها الشــركات البيانات الشــخصية للعماء
لا تحدد معظم الشــركات أغراض جمعها للمعلومات الشــخصية للعماء بشــكل واضح. 

علــى ســبيل المثــال، تتــرك ســوبر لينــك الأمــر غامضــاً دون تخصيــص بنــود لتوضيــح ذلــك.  بينمــا توضــح كل 
مــن شــركة حضــارة، ومــدى، وبــي نــت، والزيتونــة الغــرض مــن اســتخدام أي معلومــات خاصــة بالمســتخدم 
ــك، فــإن شــركة فيوجــن تصــرح بأنهــا تســتخدم  ــود واضحــة. كذل مــن خــال صياغــة هــذه الأســباب فــي بن

معلومــات العمــاء »الغيــر شــخصية« لتحديــد أي إســاءات محتملــة ولإنشــاء معلومــات إحصائيــة. 

هل تشــير الشــركة إلى الأغراض التي تســتخدم من أجلها البيانات الشــخصية للعماء؟

حضارة

سوبر لينك

مدى

كول يو

فيوجن الزيتونةبي نت

نعم
تتبنــى كل مــن شــركة حضــارة، مــدى، وبــي نت أغــراض اســتعمال المعلومات 
الشــخصية ذاتهــا، والتــي تلخصهــا فــي ثمانيــة بنــود تشــمل؛ تقييــم وتطويــر 
خدمــات ومنتجــات جديــدة، والتعامــل مــع المعامــات المتفــق عليهــا بيــن 
الشــركة والعميــل، وتحصيــل الدفعــات، والتأكــد مــن هويــة العميــل عنــد 
اتصالــه بالشــركة، وإعــام المســتخدم بــأي تغييــر يتعلــق بالخدمــة، وتقديــم 
خدمــات شــخصية، والاتصــال بالعميــل بهــدف جمــع المعلومــات البحثيــة. 
بتحصيــل  الخــاص  البنــد  باســتثناء  الأغــراض  نفــس  الزيتونــة  تتبنــى  كذلــك 

الدفعــات وتســديد الالتزامــات. 

نعم
الشــخصية  البيانــات  تســتخدم  قــد  بأنهــا  الشــركة  تصــرح 
استفســارات  علــى  وللإجابــة  الزبائــن؛  خدمــة  لتحســين 
الخــاص  الموبايــل  تطبيــق  ولتشــغيل  الزبائــن؛  ورســائل 
المعلومــات  تســتخدم  أنهــا  وتبيــن  وخدماتــه.  بالشــركة 
التــي تصنفهــا بمعلومــات »غيــر شــخصية« بهــدف تحديــد 
أي حــالات محتملــة لإســاءة ولإنشــاء معلومــات إحصائيــة 
بشــأن اســتخدام تطبيــق الموبايــل الخــاص بالشــركة.  وتؤكــد 
أن هــذه المعلومــات الإحصائيــة لا يتــم تجميعهــا بطريقــة 

ذاتــه. بحــد  تحــدد هويــة أي مســتخدم 

نعم
تكتفــي الشــركة بالقــول بأنهــا تســتخدم المعلومــات لإتمــام 
عمليــات العميــل علــى الموقــع والاتصــال بــه وتنفيــذ طلباتــه. 

نعم
تقــول الشــركة بأنهــا تســتخدم معلومــات المســتخدمين بشــكل 

داخلــي لتحليــل، وتطويــر وتحســين الخدمــات والمنتجــات.  
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توضيح حقوق حماية البيانات الشــخصية للمســتخدم
فــي الوضــع الطبيعــي، مــن المهــم أن تتطــرق سياســة الخصوصيــة لــدى شــركات تزويــد الإنترنــت إلــى 
حقــوق المســتخدم فيمــا يتعلــق بحمايــة بياناتــه الشــخصية؛ مثــل حقــه فــي الوصــول إلــى بياناتــه الخاصــة 
أو نقلهــا عنــد الطلــب؛ وحقــه فــي تصحيــح هــذه البيانــات أو حتــى مســحها لظــروف مــا؛ إلــى جانــب حقــه 

فــي الاعتــراض أو تقييــد معالجــة واســتخدام البيانــات الشــخصية فــي حــالات محــددة. 
لكــن فــي الواقــع، فــإن ســتة مــن أصــل ســبعة شــركات تزويــد إنترنــت تناولتهــا الدراســة )مــدى وكــول 
يــو وحضــارة وبــي نــت والزيتونــة وســوبر لينــك( لا تتطــرق إلــى تلــك الحقــوق بشــكل واضــح، وإن حــدث 

وذكرتهــا فــي مواضــع محــددة، فهــي لا تتطــرق إلــى تفصياتهــا.
علــى ســبيل المثــال، لا تذكــر شــركة مــدى أيــة معلومــات أو تفاصيــل حــول حقــوق العمــاء فــي خصوصيــة 

معلوماتهــم الشــخصية.
ــوان  ــداً مســتقاً بعن ــة الخاصــة بهــا بن ــل، فــإن شــركة فيوجــن تخصــص فــي سياســة الخصوصي فــي المقاب
معلوماتــه،  باســتعمال  موافقتــه  ســحب  فــي  العميــل  حقــوق  فيــه  توضــح  المســتخدمين«  »حقــوق 
وفــي معرفــة مــا إذا تــم اســتخدام المعلومــات مــن قبــل الشــركة أم لا، وفــي التحقــق مــن المعلومــات 
الشــخصية، و فــي تعديلهــا أو تحديثهــا، وفــي منــع معالجــة المعلومــات أو اســتخدامها، وفــي الحصــول 
بهــذه  التمتــع  آخــر حــول »كيفيــة  بنــداً  الحقــوق. وتخصــص  بــه وغيرهــا مــن  الخاصــة  المعلومــات  علــى 

الحقــوق« بشــكل مختصــر. 
أمــا كــول يــو فتكتفــي بذكــر ماهيــة المعلومــات التــي يحــق للعميــل الوصــول إليهــا وتحديثهــا، بينمــا تنــوه 
حضــارة إلــى إمكانيــة تحديــث أو تعديــل المعلومــات إن رغــب المشــترك فــي ذلــك.  أمــا شــركة ســوبر لينــك 
فهــي تُمكــن المشــترك مــن تغييــر معلوماتــه بالقســم الخــاص بذلــك لكنهــا تحملــه مســؤولية خســارة 

بياناتــه. 
أمــا شــركتا بــي نــت والزيتونــة، فهمــا تســمحان للمســتخدم بتحديــث المعلومــات مــن خــال التواصــل مــع 
الشــركة.  وبنــاءً عليــه، نلحــظ تجاهــل هــذه الشــركات لحقــوق العميــل فيمــا يتعلــق بإعامــه بحقوقــه 

الكاملــة المتعلقــة بحمايــة معلوماتــه الشــخصية.
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المســؤولية القانونية للشــركة فيما يتعلق بحماية بيانات المســتخدمين
لا تتعهــد أي مــن الشــركات بأيــة مســؤولة قانونيــة تجــاه حمايــة معلومــات المســتخدم والحفــاظ علــى 
ســرية وخصوصيــة بياناتــه. ورغــم أن شــركة واحــدة مــن الشــركات الثمانيــة موضع الدراســة )فيوجن( تخصص 
بنــدًا للتطــرق إلــى حقــوق المســتخدمين فيمــا يتعلــق بمعلوماتهــم الشــخصية، لكنهــا هــي الأخــرى لا تذكــر 

أيــة تفاصيــل متعلقــة بمســؤوليتها القانونيــة تجــاه تلــك المعلومــات. 
لا تذكــر أي مــن الشــركات مســؤوليتها القانونيــة فــي حــال إســاءة اســتعمال البيانــات الشــخصية للعميــل، 

ســواء مــن قبــل الشــركة أو مــن أي طــرف ثالــث شــاركت الشــركة معــه معلومــات العميــل الشــخصية. 
وعلــى العكــس تمامًــا، فــإن شــركة ســوبر لينــك، علــى ســبيل المثــال، تُجُــرِد العميــل مــن حقــه فــي تقديــم 
أيــة دعــاوى قانونيــة مــن خــال البنــد التالــي: » ... وتعتبــر ســرية المعلومــات المقدمــة بموجــب هــذا 
النظــام مــن مســؤولية المشــترك وحــده و لا يحــق لــه بــأي حــال مــن الأحــوال تقديــم أي شــكوى و/أو 

دعــوى قانونيــة ضــد شــركة ســوبر لينــك لاتصــالات وخدمــات الانترنــت.«

بحمايــة  يتعلــق  فيمــا  للشــركة  القانونيــة  المســؤولية  إلــى  الشــركة  تتطــرق  هــل 
المســتخدمين؟ بيانــات 

حضارة

سوبر لينك

مدى

كول يو

فيوجنبي نت

الزيتونة

لالا

لا لا
تقديــم  فــي  حقــه  مــن  العميــل  الشــركة  تُجُــرِد  العكــس،  علــى  بــل 
ســرية  تعتبــر  و   ...  « التالــي:  البنــد  خــال  مــن  قانونيــة  دعــاوى  أيــة 
المعلومــات المقدمــة بموجــب هــذا النظــام مــن مســؤولية المشــترك 
وحــده و لا يحــق لــه بــأي حــال مــن الأحــوال تقديــم أي شــكوى و/

وخدمــات  لاتصــالات  لينــك  ســوبر  شــركة  ضــد  قانونيــة  دعــوى  أو 
الانترنــت.«

لا

لالا
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مشــاركة المعلومــات مع أطراف ثالثة
لا تصــرح العديــد مــن الشــركات باحتماليــة اطــاع أطــراف ثالثة على المعلومات الشــخصية للعماء. 

علــى ســبيل المثــال، اثنتيــن مــن أصــل ســبعة شــركات، وهــي الزيتونــة و فيوجــن، لــم تشــيرا مطلقــاً إلــى 
الموضــوع. أمــا ســوبر لينــك، فاكتفــت بالقــول إنهــا »قــد« تشــارك معلومــات المســتخدمين مــع الجهــات 

ــزم الأمــر.  ــة إن ل القضائي
أمــا حضــارة، ومــدى، وبــي نــت، وكــول يــو، فهــي تعطــي لنفســها الحــق بمشــاركة المعلومــات مــع مجموعة 
مــن الأطــراف الأخــرى دون إلــزام نفســها أو الطــرف الثالــث بــأي مســئولية تتعلــق بحمايــة معلومــات 

العميــل.
ولا توضــح معظــم هــذه الشــركات المســؤولية القانونيــة التــي قــد تترتــب علــى الأطــراف الثالثــة فــي حــال 

أســاءت اســتعمال معلومــات المســتخدم أو تســببت بالضــرر لــه.  

هــل تذكــر الشــركة مشــاركتها لمعلومــات المســتخدمين مــع أطــراف ثالثــة؟ هــل 
تحــدد مــن هــم؟ ولأي أغــراض؟ ومــا المســؤولية القانونيــة المترتبــة عليهــم؟

 تصــرح الشــركة بأنهــا تشــارك معلومــات المســتخدمين مــع أطــراف ثالثــة »موثوقــة« بحســب وصفهــا،  فــي عــدة حــالات. أولًا:  
ــول، أو شــركاء أعمــال مــن أجــل تشــغيل المواقــع  ــة مثــل مــزودي حل قــد تشــارك الشــركة معلومــات المســتخدمين مــع أطــراف ثالث
والخدمــات، فيمــا تســتخدم عبــارات مثــل »وغيــر ذلــك«. وتؤكــد الشــركة أنهــا تفصــح عــن معلومــات المســتخدم شــريطة أن يتعهــد 
ــاً: مــن  ــه الشــركة. ثاني ــه لــن يســتعمل معلومــات المســتخدم الشــخصية إلا ضمــن الإطــار الــذي ســمحت ب ــاً بأن الطــرف الثالــث قانوني
الممكــن أن تفصــح الشــركة عــن البيانــات الشــخصية للعميــل مثــل: الاســم، الحســاب، رقــم الهاتــف، فــي حــال خضعــت الشــركة لإعــادة 
تنظيــم أو تــم بيعهــا لطــرف ثالــث. ثالثــاً: تفصــح الشــركة عــن معلومــات العمــاء إذا تطلــب القانــون كذلــك أو »بحســن نيــة« حســب 
قولهــا، لأســباب مختلفــة؛ إمــا الامتثــال لأي أمــر قضائــي، أو حمايــة حقوقهــم وأموالهــم وحقــوق مشــتركيهم والدفــاع عنهــا، أو 
التصــرف بالضــرورة الملحــة مــن أجــل الحمايــة الشــخصية للمواطنيــن عامــة. ولهــا أن تفصــح لأي شــركات أخــرى تكــون مالكــة قانونيــة 

لحضــارة بمــا فــي ذلــك الشــركاء والــوكاء لأي مــن الأســباب المذكــورة. 
مــع ذلــك، لا تحــدد الشــركة أيــة مســؤولية قانونيــة علــى الأطــراف الثالثــة إذا مــا اســتخدمت معلومــات العمــاء بشــكل ينتهــك 

خصوصيتهــم أو يضــر بمصالحهــم. بــل توضــح أن سياســة الخصوصيــة الخاصــة بهــا لا تنطبــق علــى مواقــع الأطــراف الثالثــة.
وتتبنى كل من شــركتي مدى، و بي نت السياســة ذاتها.

بي ن مــدى   حضــارة  
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لا تذكر الشــركة أي شــيء يتعلق بالأطراف الثالثة. 

تؤكــد الشــركة علــى أنهــا لا تبيــع أو تؤجــر بيانــات المســتخدمين لأي طــرف ثالــث، لكــن مــن الممكــن أن تضطــر إلــى مشــاركة هــذه 
المعلومــات مــع طــرف ثالــث مثــل أجهــزة تنفيــذ القانــون بحســب قولهــا. 

تقــر الشــركة بأنهــا تشــارك معلومــات العميــل الشــخصية فــي عــدة حــالات. فمثــاً تشــاركها  مــع شــركاء التطبيــق الخــاص بهــا 
Dalal، وتؤكــد أن اســتخدام الشــريك لمعلومــات العميــل الشــخصية تخضــع لسياســة الخصوصيــة الخاصــة بهــذا الشــريك وليــس 
ــوا أفــراداً أو شــركات، وتنــوه  بكــول يــو. يمكــن للشــركة أيضــاً مشــاركة المعلومــات مــع الــوكاء الذيــن تتعــاون معهــم ســواء كان
الشــركة إلــى أن الــوكاء لا يملكــون الحــق فــي اســتخدام أي معلومــات خاصــة بالعميــل بخــاف مــا هــو ضــروري لمســاعدة 

الشــركة. 
وتعتبــر كــول يــو معلومــات المســتخدم أحــد الأصــول التــي تملكهــا الشــركة والتــي مــن الممكــن بيعهــا أو نقلهــا لطــرف ثالــث فــي 
حالــة بيــع أو إفــاس الشــركة. وكباقــي الشــركات، توضــح كــول يــو أنهــا قــد تشــارك معلومــات عمائهــا مــع أي جهــة قضائيــة 
بغــرض الامتثــال للقانــون أو لحمايــة حقــوق أو ممتلــكات أو ســامة الشــركة وموظفيهــا ومســتخدميها وغيرهــم بحســب وصفهــا. 
ــم  ــم يت ــة ل ــزم الشــركة نفســها أمــام المســتخدمين بأنهــا ســتبلغهم عندمــا تقــوم بمشــاركة معلوماتهــم مــع أي جهــة خارجي وتل

ذكرهــا فــي سياســة الخصوصيــة وســيكون العميــل قــادراً علــى رفــض ذلــك.

لا تتطــرق الشــركة إلــى أيــة تفاصيــل متعلقــة بمشــاركة المعلومات مع أطراف ثالثة.

فيوجن

سوبر لينك

كول يو

الزيتونة
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حق العماء في الوصول لســبل الانتصاف في حال إســاءة اســتخدام معلوماته
ــود توضــح حــق العمــاء فــي التعويــض  ــة بن ــت أي ــة لأي مــن مــزودي الانترن لا تحتــوي سياســة الخصوصي
فــي حــال تمــت ســرقة، أو تســريب، أو اســتخدام أو نشــر معلوماتهــم الشــخصية لأغــراض غيــر معلــن عنهــا 

فــي سياســة الخصوصيــة أو فــي حــال انتهــاك خصوصيتهــم بأشــكال أخــرى. 
بــل علــى العكــس، شــركة حضــارة علــى ســبيل المثــال، تعفــي نفســها مــن أيــة مســؤوليات تقــع علــى 
عاتقهــا، وتخصــص فقــرة خاصــة بعنــوان »إنــكار المســؤولية وحدودهــا«، والتــي تعلــن فيهــا أنهــا لا تقــدم 
أيــة ضمانــات صريحــة أو ضمنيــة فيمــا يتعلــق بالخدمــة أو المحتــوى، وتخلــي مســؤوليتها تجــاه أي فقــدان 
لمعلومــات المســتخدم وتجــاه أيــة أضــرار أو خســائر ناتجــة عــن أي ســبب كان. وتُذكّــر الشــركة المســتخدم 
فــي عــدة مواضــع بــأن الشــركة تقــدم الخدمــة علــى أســاس »كمــا هــي« و »حســب توفرهــا«، وأن الحــل 
لــم تعجبــه شــروط وأحــكام الاشــتراك هــو ببســاطة التوقــف عــن اســتعمال  الوحيــد أمــام العميــل إن 
الخدمــة، حيــث تنــص السياســة علــى أن »إذا كنتــم غيــر راضيــن عــن أي جــزء مــن الخدمــة أو أي مــن هــذه 

الشــروط فــإن خياركــم الوحيــد هــو التوقــف عــن اســتعمال هــذه الخدمــة«

هل تضمن الشــركة حق العميل في التعويض حال إســاءة اســتخدام معلوماته؟

حضارة

سوبر لينك

مدى

كول يو

فيوجنبي نت

الزيتونة

لالا

لا لا لا

لالا
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 Cookies اســتخدام ملفات تعريف الارتباط  المســماة بالـ
ملفــات تعريــف الارتبــاط، أو ســجل التتبــع، أو ســجل المتصفــح أو مــا يعــرف بالـــCookies ، هــي عبــارة 
عــن ملفــات نصيــة ذات حجــم صغيــر يتــم تخزينهــا علــى حاســوب المســتخدم مــن قبــل المتصفــح عنــد 
ــة. تســتخدم  ــي مــا، حتــى يتــم التعــرف علــى المســتخدم فــي المــرات المقبل ــارة موقــع إلكترون ــام بزي القي
هــذه الملفــات لأغــراض مختلفــة مثــل تذكــر معلومــات حــول توجهــات المســتخدم، مــا يســاعد المواقــع 
علــى إظهــار النتيجــة المائمــة لاحتياجاتــه، وفهــم تفضيــات المســتخدم وإظهــار الإعانــات المناســبة لــه، 
وتســهيل دخــول المســتخدم إلــى الموقــع فــي المــرات التاليــة بحيــث لا تتطلــب منــه إدخــال معلوماتــه 

ــزور فيهــا الموقــع، وغيرهــا مــن الأغــراض الأخــرى. فــي كل مــرة ي
وفــي الوضــع الطبيعــي، يجــب أن تحتــوي أي سياســة خصوصيــة لأيــة شــركة أو منظمــة توضيحًــا خاصًــا 
بشــأن اســتخدامها للكوكيــز الازمــة لتتبــع توجهــات المســتخدم. لكــن أيًــا مــن سياســات الخصوصيــة الخاصــة 
بالشــركات المــزودة للإنترنــت محــل الدراســة لــم تذكــر أي شــيء حــول ذلــك باســتثناء شــركة حضــارة. حيــث 
صرحــت الشــركة فــي بنــد خــاص أنهــا تســتخدم ملفــات تعريــف الارتبــاط مــن أجــل تقديــم خدمــة أفضــل 
حســب سياســتها، وتلخــص أغــراض اســتخدامها فــي خمســة بنــود وهــي: التعــرف علــى المعاييــر الشــخصية 
للمســتخدم حتــى تقــدم لــه معلومــات مخصصــة؛ تقديــم الإعانــات المناســبة؛ إجــراء الإحصــاءات؛ معرفــة 
كيــف وصــل المســتخدم إلــى موقــع الشــركة؛ وجعــل عــروض الشــركة بالبريــد الالكترونــي أكثــر مائمــة 

للزبــون. وتؤكــد الشــركة أنهــا لا تســتعمل هــذه الملفــات لتحليــل زيــارات المســتخدم لمواقــع أخــرى. 

هــل تُعلِــم الشــركة زوار موقعهــا الالكترونــي باســتخدامها لملفات تعريف الارتباط؟

حضارة

سوبر لينك

مدى

كول يو

فيوجنبي نت

الزيتونة

لانعم

لا لا لا

لالا



25 / 26

خصوصية الأطفال
تشــتمل سياســة الخصوصيــة لــكل مــن شــركة فيوجــن وشــركة كــول يــو علــى بنــد مســتقل حــول خصوصيــة 
ــة  ــة معلومــات شــخصية مــن الأطفــال تحــت ســن الثالث ــى أنهمــا لا تجمعــا أي الأطفــال، حيــث تؤكــدان عل
عشــر. فيمــا لــم تتطــرق أي مــن الشــركات المتبقيــة لهــذا الموضــوع فــي سياســات الخصوصيــة المنشــورة 

علــى مواقعهــا.

هــل توضّــح الشــركة كيفيــة تعاملهــا  مع المعلومات الشــخصية للأطفال؟

فيوجــن  كول يو

سوبر لينك

فيوجنبي نتمدى

الزيتونة

نعم
أيــة  أنهمــا لا تجمعــا  حيــث توضحــان 
الأطفــال  مــن  شــخصية  معلومــات 

عشــر الثالثــة  ســن  تحــت 

لا

لا لا

لالا
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إشــعار المشــترك عند تغيير سياســة الخصوصية
ــر وتعديــل شــروط وأحــكام  ــد الانترنــت فــي فلســطين محــل الدراســة بحــق تغيي تحتفــظ كل شــركات تزوي
سياســة الخصوصيــة متــى رأت ذلــك مائمــاً لهــا. إلا أن قليــاً مــن هــذه الشــركات تؤكــد علــى حــق العميــل 

فــي أن يتــم إعامــه وإشــعاره بــكل تعديــل يطــرأ علــى سياســة الخصوصيــة. 
علــى ســبيل المثــال، خمســة شــركات، وهــي حضــارة، ومــدى، وســوبر لينــك، وبــي نــت، والزيتونــة، لا تذكــر 
أصــاً إن كان يتــم إشــعار المســتخدم حــال تغييرهــا أو تعديلهــا لسياســات الخصوصيــة الخاصــة بهــا، فيمــا 

تذكــر شــركتين فقــط، وهمــا فيوجــن وكــول يــو أنهمــا يعلمــان العميــل بذلــك حــال حدوثــه.

هل يتم إعام المشــترك عند تغيير سياســة الخصوصية؟
وهــل يتــم ذكر كيفية ذلك؟

حضارة

سوبر لينك

مدى

كول يو

فيوجن

الزيتونةبي نت

لا
سياســة  تعديــل  فــي  بالحــق  حضــارة  تحتفــظ 
الخصوصيــة فــي أي وقــت تريــد، لكنهــا لا تذكــر إنْ 

لا.  أو  بذلــك  المشــترك  بإعــام  تقــوم  كانــت 

لا
سياســة  تعديــل  بحــق  مــدى  تحتفــظ 
ذلــك،  الأمــر  يتطلــب  عندمــا  الخصوصيــة 
علــى صفحــة  تعديــل ســيُنفذ  أي  أن  وتبيــن 
سياســة الخصوصيــة المنشــورة علــى موقــع 
الويــب الخــاص بالشــركة، أي بمعنــى آخــر، لــن 
سياســة  تغييــر  حــال  المشــترك  إخطــار  يتــم 

لخصوصيــة. ا

لا
تغييــر  نــت  بــي  لشــركة  يمكــن 
سياســة  وأحــكام  شــروط 
ذلــك  كان  متــى  الخصوصيــة 
هــذه  تغييــر  ويتــم  مائمــاً، 
صفحــة  علــى  التعديــات 
تذكــر  لا  الخصوصيــة.  سياســة 
عمائهــا  تعلــم  كيــف  الشــركة 
بهــذه التعديــات حيــن تنفيذهــا.

لا تذكــر الشــركة أي شــيء بهــذا 
الخصــوص.

لا
بحــق  لينــك  ســوبر  تحتفــظ 
سياســة  أحــكام  صياغــة  إعــادة 
ذلــك  كان  متــى  الخصوصيــة 
إن  الشــركة  تذكــر  لا  ضروريــاً. 
كانــت ســتعلم العميــل بذلــك أم 
لا وكيــف يتــم ذلــك، بــل تكتفــي 
بقولهــا أن هــذه السياســة تصبــح 
الفــور  علــى  للمشــترك  ملزمــة 
ومــن التاريــخ التــي تدرجهــا فيــه.

نعم
يمكــن لكــول يــو أن تغيــر سياســة 
الخصوصيــة الخاصــة بهــا فــي أي 
وقــت، وتُعلــم المســتخدم مــن 
علــى  التعديــات  نشــر  خــال 
البريــد  خــال  مــن  أو  موقعهــا 
ملــزم  العميــل  الإلكترونــي. 
فتحــه  بمجــرد  التغييــرات  بهــذه 
بعــد  للتطبيــق  اســتخدامه  أو 

تنفيذهــا.  بــدء 

نعم
تؤكــد فيوجــن أنــه يمكنهــا تعديــل أي مــن السياســات 
المتعلقــة بتطبيــق الموبايــل أو الخدمــات الخاصــة بهــا 
فــي أي وقــت. وتذكــر أن عنــد قيامهــا بــأي تعديــل، 
الموبايــل  تطبيــق  خــال  مــن  إشــعاراً  الشــركة  تنشــر 
وبمجــرد  المســتخدم.  لإعــام  بالخدمــات  الخــاص 
إعــادة اســتخدام العميــل للتطبيــق، يكــون بذلــك قــد 

وافــق علــى هــذه التغييــرات. 
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إمكانيــة و طــرق التواصــل التي يمكن للمســتخدم من خالها الاتصال بالشــركة
تخصــص جميــع الشــركات، باســتثناء ســوبر لينــك، فقــرة خاصــة توضــح فيهــا للمســتخدم أن بإمكانــه الاتصــال 
بالشــركة للتعليــق أو الاستفســار حــول سياســة الخصوصيــة مــع إرفــاق البريــد الإلكترونــي الــذي يمكــن مــن 
خالــه للمســتخدم التواصــل مــع الشــركة.  تشــير كل مــن حضــارة و فيوجــن إلــى إمكانيــة تواصــل المســتخدم 

معهمــا لكنهمــا لا توضحــان طريقــة التواصــل ســواء عبــر بريــد إلكترونــي أو غيــره. 

الجهــة القانونيــة التــي يمكــن للعميــل اللجــوء إليهــا حــال أراد تقديــم شــكوى أو دعــوى 
قضائيــة ضد الشــركة 

لا تذكــر أيٌ مــن الشــركات بشــكل صريــح أي شــيء يخــص الجهــة القانونيــة التــي يمكــن للعميــل أن يلجــأ 
إليهــا فــي حــال عــدم رضــاه عــن ســلوك الشــركة فيمــا يتعلــق ببياناتــه الشــخصية أو عــدم احترامهــا لأي مــن 

حقوقــه أو عــدم التزامهــا بالبنــود المنصــوص عليهــا فــي سياســة الخصوصيــة. 

لكــن شــركة كــول يــو علــى ســبيل المثــال تنــوه إلــى أن جميــع الأضــرار أو النزاعــات 
التــي قــد تحــدث تخضــع لتطبيــق قانــون ولايــة كاليفورنيــا، فيمــا يبــدو وأنــه نســخ 
ــة  ــات المتحــدة الأمريكي ــة خاصــة بإحــدى الشــركات فــي الولاي لسياســة خصوصي
الشــركة  إيــاء  أو  اكتــراث  الــذي يعكــس عــدم  أو مراجعــة، الأمــر  دون تدقيــق 

اهتمامًــا لسياســة الخصوصيــة المنشــورة علــى موقعهــا.

فــي المقابــل، تؤكــد ســوبر لينــك علــى أن سياســة جمــع واســتخدام وتخزيــن ونشــر ونقــل وأمــن الوصــول 
إلــى بيانــات العميــل تخضــع للقوانيــن الســائدة فــي فلســطين.
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بعــد تحليــل سياســات الخصوصيــة الخاصــة بعــدد مــن مــزودي الإنترنــت فــي فلســطين، والمتمثلــة فــي 
شــركة حضــارة؛ ومــدى؛ وفيوجــن؛ وكــول يــو؛ وســوبر لينــك؛ وبــي نت؛ وشــركة الزيتونــة، وبعد مقارنــة النتائج 
ببعضهــا، وبالعناصــر الأساســية التــي يجــب أن تشــتمل عليهــا سياســة الخصوصيــة لاحتــرام حــق المســتخدم 
فــي الخصوصيــة وفــي حمايــة بياناتــه الشــخصية، خلصــت كل مــن إمباكــت الدوليــة لسياســات حقــوق 
الإنســان وآكســس نــاو إلــى أن جميــع الشــركات موضــع لا تلتــزم بالمعاييــر الخاصــة بحمايــة الخصوصيــة، 
وتتغاضــى عــن ذكــر أو الإشــارة إلــى جــزء كبيــر منهــا، أو تتــرك ثغــرات يتســنى لهــا الاســتفادة منهــا للتصــرف 

بحريــة أكبــر فيمــا يتعلــق بالمعلومــات الشــخصية والحساســة للمســتخدمين.
وبينمــا تبقــى الغالبيــة العظمــى مــن سياســات الخصوصيــة الخاصــة بشــركات تزويــد الإنترنــت فــي فلســطين 
غيــر دقيقــة ولا تشــمل تفاصيــل واضحــة عــن حقــوق المســتخدمين، يبقــى العمــاء غيــر ملميــن بمــا يمكــن 
الحساســة  المعلومــات  ذلــك  فــي  بمــا  الشــخصية،  بمعلوماتهــم  يتعلــق  فيمــا  فعلــه  الشــركات  لهــذه 

والســرية، أو ماهيــة المعلومــات التــي يتــم جمعهــا أو الطــرق التــي يجــري بهــا ذلــك. 
عــاوة علــى ذلــك، تتنصــل جميــع الشــركات مــن أيــة مســؤولية قانونيــة تجــاه اســتعمال وحمايــة معلومــات 

المســتخدمين، وتتعمــد عــدم إدراج أيــة بنــود تتعلــق بحقــوق المســتخدمين فــي التعويــض.
يلخــص الجــدول التالــي كيــف تتعامــل الشــركات التــي تتناولهــا الدراســة مــع الجوانــب المختلفــة التــي يجــب 

أن تشــملها أي سياســة خصوصيــة:  

IV. ملخص نتائج القســم الأول
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عناصر سياسة 
الزيتونةبي نتسوبرلينككول يوفيوجنمدىحضارةالخصوصية

سهولة وصول 1.
نعمنعمنعملالانعملاالمســتخدم إلى السياسة

طبيعــة المعلومات التي 2.
يتم جمعها

ليس بشكل 
كامل

ليس بشكل 
ليس بشكل لاكامل

كامل
ليس بشكل 

كامل
ليس بشكل 

كامل
ليس بشكل 

كامل

طــرق الحصول على 3.
بيانات المســتخدم

نعم لكنها 
تبقي 

المجال 
مفتوحاً 

لطرق أخرى

نعم

نعم لكنها 
تبقي 

المجال 
مفتوحاً 

لطرق أخرى

نعمنعملاليس تماما

.4
الأغــراض التي من أجلها 
يتم اســتخدام البيانات 

الشخصية
نعمنعمنعمنعمنعمنعمنعم

حقــوق حماية البيانات 5.
لالالالانعملالاالشخصية 

المســئولية القانونية 6.
لالالالالالالاللشركة

مشــاركة المعلومات مع 7.
أطراف ثالثة

نعم، لكنها 
تبقي الباب 

موارباً 
لأطراف 
أخرى لا 
تصرح بهم

نعم، لكنها 
تبقي الباب 

موارباً 
لأطراف 
أخرى لا 
تصرح بهم

لا
نعم لكن 

ليس بشكل 
دقيق

ليس بشكل 
واضح

نعم، لكنها 
تبقي الباب 

موارباً 
لأطراف 
أخرى لا 
تصرح بهم

لا

حــق العماء في 8.
لالالالالالالاالتعويض

.9Cookies لالالالالالانعماســتخدام ال

لالالانعمنعملالاخصوصية الأطفال10.
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.11
إشــعار المشترك عند 

لالالانعمنعملالاتغيير سياســة الخصوصية 

.12
إمكانيــة و طــرق التواصل 

مع الشركة

نعم دون 
تحديد 
الكيفية

نعمنعمنعمنعمنعمنعم

.13
الجهــة القانونية التي 

لالالايمكــن اللجوء إليها

لا، لكنها 
تقول بأن 
سياستها 

تخضع 
لقانون 
ولاية 

كاليفورنيا 

لا لكنها 
تقول أن 

تعاملها مع 
معلومات 
المستخدم 

يخضع 
للقوانين 

الفلسطينية

لالا

عــدم وجــود ضمانات كافية لحماية البيانات الشــخصية
لا يوجــد فــي فلســطين لائحــة وطنيــة معينــة لحمايــة البيانــات. بينمــا يُجــرّم القانــون الأساســي الفلســطيني 
ــى ســبل  ــن إل ــات، ويضمــن وصــول المواطني ــاة الخاصــة والحقــوق والحري ــة الشــخصية والحي انتهــاك الحري
الانتصــاف القانونيــة عنــد انتهــاك حقوقهــم الأساســية، إلا أنــه لــم يتــم بــذل جهــد يذكــر لتطبيــق هــذا البنــد. 
ــة رقــم 10 لعــام 2018 الوصــول  ــم الإلكتروني ــون الجرائ بالإضافــة إلــى ذلــك، تعاقــب المــادة )4( مــن قان
غيــر القانونــي إلــى أنظمــة المعلومــات، ومشــاركة الســجات أو البيانــات، والتدخــل التعســفي أو التدخــل 

فــي الخصوصيــة بالســجن والغرامــات الماليــة الكبيــرة.
ــات  ــون علــى الشــركات المــزودة للإنترنــت الاحتفــاظ ببيان مــن ناحيــة أخــرى، تفــرض المــادة )32( مــن القان
المســتخدمين لمــدة ثــاث ســنوات علــى الأقــل وتمنــح المدعــي العــام الحــق فــي جمــع البيانــات غيــر 
إلــى أن دولــة  المقيــدة مثــل الاتصــالات الخاصــة، وبيانــات المــرور، والبيانــات الوصفيــة. تجــدر الإشــارة 
الاحتــال -إســرائيل-لا تطبّــق قانــون حمايــة الخصوصيــة )PPL( لعــام 1981 والمبــادئ التوجيهيــة لهيئــة 
الخصوصيــة الإســرائيلية )التــي تأسســت عــام 2006( علــى الفلســطينيين فــي الضفــة الغربيــة وقطــاع غــزة.

حتــى اليــوم، لا يوجــد إطــار قانونــي مائــم يحمــي حــق العمــاء فــي الخصوصيــة ويلــزم شــركات الاتصــالات 
ــات التظلــم لأولئــك المتأثريــن ســلبًا  ــر الوصــول إلــى آلي بمــا فيهــا الشــركات المــزودة للإنترنــت علــى توفي

بسياســاتهم وعملياتهــم المتعلقــة بمعالجــة البيانــات الشــخصية.
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V. القســم الثانــي: وعي العمــلاء بحقوقهم فيما 
يخــص خصوصية المعلومات الشــخصية

لقيــاس مــدى وعــي العمــاء فيمــا يتعلــق بحقهــم فــي الخصوصيــة وحمايــة بياناتهــم الشــخصية ودرايتهــم 
بكيفيــة تعامــل مــزودي الإنترنــت مــع معلوماتهــم، أجــرت إمباكــت الدوليــة وآكســس نــاو بإعــداد مقابــات 
شــخصية مــع عمــاء لــدى الشــركات محــل الدراســة، إلــى جانــب اســتبيان مغلــق )إجاباتــه محــددة بنعــم أو 
لا، أو باختيــار مــن متعــدد( موجــه لســكان قطــاع غــزة والضفــة الغربيــة باســتخدام نمــاذج إلكترونيــة، وتــم 

نشــره بوســائل مختلفــة مثــل البريــد الإلكترونــي ووســائل التواصــل الاجتماعــي. 
التعليمــي،  المســتوى  الســكن،  العمــر، منطقــة  )الجنــس،  التــي شــملت  التعريفيــة  إلــى جانــب الأســئلة 

إلــى قســمين: تــم تقســيم أســئلة الاســتبيان  النشــاط المهنــي( 
القســم الأول: يهــدف إلــى قيــاس مــدى وعــي العميــل بسياســة الخصوصيــة وســلوكه تجــاه معلوماتــه 

الشــخصية بشــكل عــام، مــن خــال طــرح خمســة أســئلة وهــي:
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هل يعرف المســتخدم ماذا تعني سياســة الخصوصية؟	 
هــل يقــرأ سياســة الخصوصيــة عند الاشــتراك بأية خدمة قبــل الموافقة عليها؟	 
هــل يعــرف مــا هــي العناصــر الأساســية التي يجب أن تتضمنها سياســة الخصوصية بشــكل عام؟	 
هل ســبق له البحث أو التســاؤل عن وجود قانون خاص بحماية الخصوصية في فلســطين؟	 
هــل ســبق لــه الاطــاع على القانون الفلســطيني الخــاص بالجرائم الالكترونية؟	 

واســتخدام  وتخزيــن،  جمــع،  يخــص  فيمــا  العمــاء  معرفــة  مــدى  قيــاس  إلــى  يهــدف  الثانــي:  القســم 
الآتيــة: الأســئلة  فــي ضــوء  الإنترنــت، وذلــك  تزويــد  قِبَــل شــركات  مــن  الشــخصية  بياناتهــم  ومشــاركة 

عنــد الاتصــال بالعميــل مــن قِبــل موظــف يعمــل لــدى شــركة تزويــد الانترنــت الخاصــة 	 
باشــتراكه، هــل يتــم الاســتعام عــن هويتــه؟

مــا هــي المعلومــات الشــخصية التــي يتــم ســؤاله عنها والتحقــق منها عند الاتصال به؟	 
هــل يتــم ســؤاله عــن معلومــات حساســة مثــل المعلومــات البنكيــة )رقــم حســابه البنكــي 	 

أو بطاقتــه الائتمانيــة(؟
ــه الخاصــة دون إذنٍ مســبق 	  ــرى العميــل مشــكلة فــي كشــف أو مشــاركة معلومات هــل ي

منــه؟
هــل ســبق وأن طلبــت شــركة تزويــد الانترنــت الإذن منــه لاســتخدام أو مشــاركة بياناتــه 	 

الخاصــة مــع جهــة أخــرى؟
هــل يرغــب العميــل فــي أن يتــم إعامــه أو أخــذ إذن مســبق منــه عنــد اســتخدام أو مشــاركة 	 

معلوماتــه مــن قبــل مــزود الانترنــت أو أطــراف ثالثة؟
هــل يعتقــد العميــل أن مــزودي الانترنــت يقومــون بمشــاركة بياناتــه الشــخصية مــع أطــراف 	 

ثالثة )شركة/نيابة/مؤسســة...(؟
معلوماتــه 	  ومشــاركة  اســتخدام  تخزيــن،  بجمــع،  الخاصــة  حقوقــه  هــي  مــا  يعــرف  هــل 

؟ لشــخصية ا
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هــل يــرى بــأن هنــاك حاجة لســن قانون خــاص بحماية البيانات الشــخصية للمواطنين؟	 
هــل يعتقــد أن لديــه حقــوق فــي التعويــض فــي حــال قــام مــزود الانترنــت الخــاص بــه 	 

الشــخصية؟ معلوماتــه  ســرقة  أو  اســتخدام،  بكشــف، 
إذنــه المســبق، هــل 	  فــي حــال تعرضــه لســرقة أو كشــف أو اســتغال معلوماتــه دون 

يعــرف مــا هــي الإجــراءات التــي يمكنــه القيــام بهــا للمطالبــة بحقــه؟
هــل يثــق العميــل بــأن مــزود الانترنــت الخــاص بــه يلتــزم بالحفــاظ علــى ســرية معلوماتــه 	 

الشــخصية؟

بعــد تحليــل الإجابــات، تم التوصل إلــى النتائج التالية:
الخصائــص الديموغرافية: 

أجــرت فريــق البحــث الميدانــي 54 مقابلــة مــع عمــاء لــدى شــركات تزويــد الإنترنــت المســتهدفة؛ منهــم 
%49.3 يقيمــون فــي الضفــة الغربيــة و%50.7 يقيمــون فــي قطــاع غــزة. فيمــا أجــاب 209 مســتخدمًا 

ــة و%53.1 مــن ســكان قطــاع غــزة.  ــى الاســتبيان، منهــم %46.9 يقيمــون فــي الضفــة الغربي عل
شــكلت النســاء النســبة الأكبر من المجيبين على هذا الاســتبيان بنســبة 66.5%. 	 
الفئــة العمريــة الأكثــر مشــاركة فــي الإجابــة هــي الفئــة  بيــن 25 و40 عامــاً بنســبة %52.4، فــي حيــن 	 

شــكلت الفئــة مــا بيــن 16 و 25 عــام %28.2 ، والفئــة بيــن 40 و60 مــا يقــارب الـــ 19.4%. 
المهنــي 	  النشــاط  بخصــوص  أمــا  البكالوريــوس.  درجــة  حملــة  مــن  هــم   )65.7%( النصــف  مــن  أكثــر 

للمجيبيــن،  فيعمــل %46.7 منهــم كموظفيــن، ومــا يــزال %25.7 منهــم طابــاً، ويتــوزع بقيــة المجيبيــن 
ــن وغيرهــم. ــوت، متقاعدي ــات بي ــن عــن العمــل، رب ــن أصحــاب أعمــال حــرة، عاطلي مــا بي

ســلوك المســتخدم تجاه »سياســة الخصوصية« بشكل عام
تبيــن النتائــج أن نحــو ثلــث الفئــة المســتهدفة فــي المقابــات والاســتبيان )%30.8( لا يعرفــون مــا الــذي 
تعنيــه »سياســة الخصوصيــة«. ولا يقــرأ أكثــر مــن %33 مــن المجيبيــن سياســة الخصوصيــة قبــل الموافقــة 
عليهــا عنــد الاشــتراك بأيــة خدمــة، فــي حيــن أن مــا يقــارب مــن %36.2 منهــم يقرؤونهــا فقــط أحيانــاً إلــى 
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جانــب ذلــك، لا يعــرف نحــو %36.4 مــن المجيبيــن العناصــر التــي يجــب أن تتضمنهــا أي سياســة خصوصيــة 
فــي حيــن أن %48.5 يعرفــون البعــض منهــا بحســب وصفهــم.

إذا مــا كان هنــاك قانــون خــاص  التســاؤل  لهــم  لــم يســبق  بنســبة تشــكل 68.9%،  المجيبيــن،  معظــم 
بحمايــة الخصوصيــة فــي فلســطين. كمــا أن %73.8 ممــن أجابــوا لــم يســبق لهــم الاطــاع علــى القانــون 
لــم يكونــوا علــى علــم بوجــود هــذا  أنهــم   13% بالجرائــم الإلكترونيــة فيمــا أشــار  الخــاص  الفلســطيني 

القانــون. 

طلب المعلومات الشــخصية
اتفــق مــا يقــارب نصــف المجيبيــن علــى أن الشــركات المــزودة لانترنــت الخاصــة باشــتراكهم دائمــاً مــا 

تســتعلم عــن هويتهــم عنــد الاتصــال بهــم.  

طبيعة المعلومات الشــخصية
اتفــق المعظــم علــى أن الاســم، ورقــم الهاتــف، ورقــم الهويــة، هــي أكثــر المعلومــات التــي يتــم الســؤال 
عنهــا عنــد الاتصــال بالمشــترك، كمــا يتــم الســؤال أحيانــاً عــن معلومــات أخــرى موضحــة بالشــكل )رقــم (1. 
ــم ســؤالهم عــن معلومــات حساســة  ــم يســبق أن ت ــه ل ــر مــن %94 أن ــت أكث وأكــدت أغلبهــم بنســبة وصل

ــة. مثــل معلوماتهــم البنكي

الاسم

تاريخ المياد

رقم الهاتف

عنــوان البريد الإلكتروني

رقم الهوية

عنوان السكن

المعلومــات البنكية

مــا هي صلــة القرابة بينك 
وبين المشترك

)87.6%( 183

)15.8%( 33

)69.4%( 145

)9.1%( 19

)45%( 94

)35.9%( 75

)1.4%( 3

)0.5%( 1

شــكل )1(: طبيعــة المعلومــات التــي يتــم طلبهــا من المســتخدم عند الاتصال به
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مشــاركة المعلومات دون إذن العميل
ــر مــن %90 مــن المجيبيــن علــى كشــف أو مشــاركة معلوماتهــم الخاصــة دون إذن مســبق  لا يوافــق أكث
منهــم. ويصــرح مــا يقــارب %67 بأنــه لــم يســبق لمــزود الإنترنــت الخــاص بهــم بــأن طلــب منهــم الإذن 

لذلــك، فيمــا لا يتذكــر %26 منهــم تقريبــاً إن حــدث ذلــك أم لا.
ويؤكــد مــا يقــارب %95 منهــم علــى رغبتهــم فــي أن يتــم إعامهــم وأخــذ الإذن منهــم مــن قبــل مــزود 

الانترنــت الخــاص بهــم إذا أراد مشــاركة معلوماتهــم مــع طــرف ثالــث. 

العلــم بوجود طرف ثالث
يعتقــد مــا نســبته %29.9 بــأن مــزودي الإنترنــت يقومــون بمشــاركة معلوماتهــم مــع أطــراف ثالثــة )الشــكل 
رقــم 2(.  فيمــا يؤكــد معظــم مــن أجابــوا علــى الاســتبيان )%87.6( بــأن مــزود الانترنــت الخــاص بهــم لا 

يعلمهــم بهويــة الطــرف الثالــث الــذي قــد يقــوم بمشــاركة معلوماتهــم معــه. 

شــكل )2(: العلم بوجود طرف ثالث

%50.2

%21.1

%28.7

نعم

ربما
لا
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معرفــة الحقــوق الخاصة بحماية البيانات الشــخصية
أو مشــاركة معلوماتهــم  اســتخدام  أو  تخزيــن،  أو  بحفــظ،  الخاصــة  المجيبيــن حقوقهــم  يجهــل معظــم 

الشــخصية مــن قبــل مــزود الانترنــت الخــاص بهــم )أنظــر الشــكل رقــم 3(.

شــكل )3( معرفــة حقــوق حماية المعلومات

نعم

ربما
لا

%53.6

%34

%12.4
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الحــق في التعويض:
يعتقــد %76.4 مــن المجيبيــن أن لهــم الحــق فــي التعويــض إذا مــا قــام مــزود الانترنــت الخــاص بهــم 
بكشــف، أو اســتخدام، أو ســرقة معلوماتهــم الشــخصية، بينمــا %9.1 لا يعتقــدون ذلــك و %14.5 ليســوا 

ــن مــن حقهــم فــي التعويــض. متأكدي
ما يمكن فعله في حالات إســاءة اســتخدام المعلومات أو الاحتيال:

لا يعــرف  مــا يقــارب نصــف المســتخدمين، أي نحــو %48.3، مــا يمكــن فعلــه فــي حــال تعرضــت معلوماتهــم 
للكشــف أو الاســتغال أو التســبب لهــم بضــرر نتيجــة إســاءة اســتخدام بياناتهــم الشــخصية، فيمــا يبقــى 
%33.5 غيــر متأكديــن ممــا يمكــن فعلــه، و%18.2 يعرفــون مــا يمكــن لهــم فعلــه فــي تلــك الحــالات. )أنظــر 

الشــكل 4(.

الثقــة في مزود الانترنت
لا يثــق مــا يقــارب %70 ممــن أجابــوا بحفــاظ مــزود الانترنــت الخــاص بهــم علــى ســرية معلوماتــه الشــخصية. 
ويؤكــد %94.7 مــن المســتخدمين علــى أهميــة ســن قانــون خــاص بحمايــة البيانــات الشــخصية للمواطنيــن. 

يظنون أن شــركات تزويد الإنترنت 
تحافــظ على معلوماتهم الشــخصية

لا يثون بأن شــركات تزويد الإنترنت 
ســتحافظ على معلوماتهم الشــخصية

%70

%30
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VI. ملخــص نتائج القســم الثاني:

نحــو ثلــث المشــتركين )%30.8( فــي خدمــات الإنترنــت فــي فلســطين ممــن أجابــوا علــى أســئلة الاســتبيان 
المختلفــة يجهلــون مــا الــذي تعنيــه سياســة الخصوصيــة فــي المقــام الأساســي، ومنهــم لا يعرفــون حتــى 
بوجودهــا، أمــا الثلــث الآخــر )%33( فهــم لا يقــرؤون سياســات الخصوصيــة عنــد الاشــتراك، الأمــر الــذي 
تســتفيد منــه الغالبيــة العظمــى مــن شــركات تزويــد الإنترنــت، حيــن تدفــع العمــاء باتجــاه توقيــع عقــود 
اشــتراك دون إطاعهــم علــى سياســات الخصوصيــة أو ســؤالهم إذا مــا كانــوا يوافقــون عليهــا قبــل توقيــع 

الاشــتراك.
إلــى جانــب ذلــك، لا يملــك أكثــر المجيبيــن الوعــي الكافــي حــول كيفيــة تعامــل شــركات تزويــد الإنترنــت 
مــع معلوماتهــم الشــخصية أو مــع مَــن يتــم مشــاركة هــذه البيانــات. و بذلــك يجهلــون كامــل حقوقهــم 
المتعلقــة بجمــع، وتخزيــن، واســتعمال ومشــاركة معلوماتهــم الشــخصية مــن قبــل مــزود الانترنــت الخــاص 

بهــم. 
عــاوة علــى ذلــك، لا تملــك الغالبيــة العظمــى مــن المســتخدمين درايــة كافيــة حــول مــا مــا يمكــن فعلــه 
رفــع دعــوة  أو  التــي يمكنهــم تقديــم شــكوى  الجهــات  أو  الشــخصية،  بياناتهــم  حــال إســاءة اســتخدام 

قضائيــة مــن خالهــا.
فــي الوقــت ذاتــه، لا يثــق نحــو ثلثــي المجيبيــن لا يثقــون بشــركات تزويــد الإنترنــت فيمــا يتعلــق بالحفــاظ 
علــى واحتــرام خصوصيــة معلوماتهــم الشــخصية، ويطالبــون بقانــون خــاص يحمــي حقهــم فــي الخصوصيــة 

وفــي الحفــاظ علــى ســرية معلوماتهــم. 
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VI. التوصيات:

أولًا: تعديل سياســة الخصوصية التي تتبناها شــركات تزويد الإنترنت في فلســطين
توصلــت كل مــن إمباكــت الدوليــة و آكســس نــاو إلــى أن جميــع أفــراد العينــة )الشــركات الســبعة( التــي 
المشــتركين  معلومــات  حمايــة  وفــي  الخصوصيــة  فــي  الحــق  باحتــرام  ملتزمــة  غيــر  الدراســة  تناولتهــا 
الشــخصية؛ مــا يفتــح لهــا ولأطــراف أخــرى المجــال لانتهــاك حقــوق العميــل وإســاءة اســتعمال معلوماتــه

لذلــك، فإنــه مــن الضــروري أن تقــوم هــذه الشــركات وغيرهــا مــن مــزودي الانترنــت فــي فلســطين بتعديــل 
سياســة الخصوصيــة بمــا يحفــظ حقــوق المســتخدم. 

وبعــد ضمــان ســهولة وصــول العمــاء إلــى سياســة الخصوصيــة، ومــن أجــل معالجــة القصــور فــي هــذه 
السياســات، يجــب أن تشــمل سياســة الخصوصيــة لــكل الشــركات علــى العناصــر التاليــة:

يتــم 	  وفيــم  ذلــك  وكيفيــة  العميــل  مــن  جمعهــا  يتــم  التــي  المعلومــات  لطبيعــة  توضيــح 
مختلفــة. بتأويــاتٍ  تســمح  قــد  ثغــرات  تــرك  دون  اســتخدامها، 

حقــوق حمايــة بيانــات المســتخدم )حــق العميــل فــي الوصــول إلــى معلوماتــه، تعديلهــا، حذفهــا، 	 
تقييــد اســتعمالها، الاعتــراض علــى كيفيــة اســتخدام الشــركة لهــا، نقلهــا، وغيرهــا مــن الحقــوق(

اســتخدام الكوكيــز، أنواعهــا، والغــرض منهــا وأيضــا توضيــح كيــف يمكــن عــدم قبولهــا إن رغــب 	 
المســتخدم فــي ذلــك

التغييــرات التــي تطــرأ على سياســة الخصوصيــة وإخطار العماء بذلك	 
المســئولية القانونية التي تتحملها الشــركة ومســئولية الأطراف الثالثة	 
الحــق فــي التعويض للعميل	 
الجهــة القانونيــة التــي يمكــن للعميــل اللجــوء إليها في حال تقديمه لشــكوى	 
إمكانيــة وطرق التواصل مع الشــركة	 

عــاوةً علــى ذلــك، لا تقتصــر الشــركات الفلســطينية المــزودة للإنترنــت فــي جمعهــا للمعلومــات الشــخصية 
علــى الفلســطينيين وحســب، وإنمــا تشــمل أيضًــا عماءهــا مــن العامليــن الدولييــن ومواطنــي دول الاتحــاد 
الأوروبــي. وعليــه فإنــه يتوجــب عليهــا أن تمتثــل وتخضــع لائحــة التنظيميــة المتعلقــة بحمايــة البيانــات 

العامــة.
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ثانيــاً: علــى وزارة الاتصــالات وتكنولوجيــا المعلومــات الفلســطينية فــرض الرقابــة 
علــى شــركات الإنترنــت

ســاهم ضعــف الرقابــة علــى شــركات تزويــد الانترنــت وعــدم وجــود قوانيــن خاصــة فيمــا يتعلــق بحمايــة 
خصوصيــة المعلومــات الشــخصية للســكان فــي فلســطين فــي عــدم إيــاء تلــك الشــركات اهتمامًــا خاصًــا 
ــه مــن الضــروري تعديــل القوانيــن والسياســات المعمــول  للمعلومــات الشــخصية والحساســة. لذلــك، فإن
بهــا فــي فلســطين فيمــا يتعلــق بحمايــة حــق الســكان فــي الخصوصيــة، بمــا يشــمل خصوصيــة معلوماتهــم 
الشــخصية. إلــى جانــب ذلــك، علــى وزارة الاتصــالات وتكنولوجيــا المعلومــات فــي فلســطين فــرض رقابــة 

علــى مــزودي الإنترنــت لضمــان التزامهــم بحمايــة معلومــات المســتخدمين دون إســاءة اســتخدامها.

ثالثــاً: نشــر الوعــي فيمــا يتعلق بالحق فــي خصوصية المعلومات
ــرة  ــة، فــإن نســبة كبي ــج الاســتبيان الخــاص بوعــي المشــتركين بحقهــم فــي الخصوصي كمــا اتضــح مــن نتائ
احتــرام  مــدى  عــن  لديهــم فكــرة  وليــس  بحمايــة معلوماتهــم،  المتعلقــة  يعرفــون حقوقهــم  منهــم لا 
شــركات تزويــد الإنترنــت لهــذه الحقــوق، أو كيــف يمكنهــم الحصــول علــى حقهــم فــي التعويــض حــال 

إســاءة اســتخدام معلوماتهــم الشــخصية أو التســبب لهــم بضــرر نتيجــة ذلــك. 
بنــاءً علــى ذلــك، تدعــو كل مــن إمباكــت الدوليــة لسياســات حقــوق الإنســان وآكســس نــاو وزارة الاتصــالات 
وتكونولوجيــا المعلومــات الفلســطينية، ومنظمــات المجتمــع المدنــي إلــى تنفيــذ برامــج توعيــة وتثقيــف 
تزويــد الإنترنــت  الخاصــة بشــركات  للســكان، وبيــان مــدى أهميــة الاطــاع علــى سياســات الخصوصيــة 

والمطالبــة بحقهــم فــي خصوصيــة معلوماتهــم الشــخصية.
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شــكر خاص لـ
مروة فطافطة

مديرة السياســات بمنطقة الشــرق الأوسط 
وشــمال إفريقيا في منظمة أكســس ناو

ديمة سمارو
مستشــارة وخبيرة السياســات المعلوماتية

دونا وينتورث
محررة

بول أتينبورو
محرر

ساري نوح
باحث

أحمد موسى
باحث ميداني

مصطفى جهاد
مصمم

قسّام منيجة
منســق الحمات بمنطقة الشــرق الأوسط 

وشمال إفريقيا

أغـــا خليل 
مستشــار وســائل الإعام الرقمية

روهدي تي باســكي
محررة

نسمة جبر
باحثة

سارة علي
باحثــة ميدانية

لورا الحايك
مترجمة
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