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بیعبوقفیطالبإفریقیةوشمالالأوسطالشرقفيالمراقبةتحالفبیغاسوس:مشروع
تكنولوجیا المراقبة إلى الحكومات الاستبدادیة في المنطقة

الحكوماتإلىالمراقبةتكنولوجیاونقلوبیعلاستخدامالفوريالوقفإلىندعوأدناه،الموقّعةالإنسانحقوقمنظماتنحن،
تمعلوماتمنتكشَّفماإلىبالنظرإفریقیة.وشمالالأوسطالشرقأنحاءجمیعفيالاستبدادیةالقمعیة الذيالحدِّفضحإلىأدَّ
سھَّلتھاالتيالإنترنت،ونشطاءوالمدونونالصحفیونفیھمبمنالإنسان،حقوقعنالمدافعینتستھدفالتيالمراقبةبلغتھ

اةالتجسسبرمجیات رتھاالتيبیغاسوسالمسمَّ نا،NSOالإسرائیلیةالمجموعةطوَّ علىتاموقففرضعلىالدولجمیعنحثفإنَّ
واضح یكون معنیاً باعتبارات حقوق الإنسان.التعاطي مع ھذه التكنولوجیا إلى أن یتم وضع إطار تنظیمي

الإماراتقبلمنلبیغاسوسالمبكرةالاستخداماتأحدبیَّنالذي،2016عامفيلابسیتیزنمنظمةأجرتھالذيالتحقیقمنذ
السجنفيسنوات10حالیاًیقضيالذيمنصور،أحمدالإنسانحقوقعنالبارزالإماراتيالمدافععلىللتجسسالمتحدةالعربیة
العفومنظمةمنكلٌّأجرتھالذيالعاجلالتحقیقكشفوقدرادع.دونماتزدھرالمراقبةصناعةفتئتما،إنسانیةغیرظروففي

ھاتفرقمألفلـخمسینالمسربةالبیاناتعن،بیغاسوسمشروعالمعنونمحظورة)،(قصصستوریزفوربیدِنومنظمةالدولیة
الأوسطالشرقمنطقةمنالحكومیینNSOمجموعةعملاءمنأربعةذلكفيبمامحتملة،مراقبةأھدافباعتبارھاتحدیدھاتم

والمغرب، والمملكة العربیة السعودیة.وشمال إفریقیة، ھم الإمارات العربیة المتحدة، والبحرین،

الصحفیون والناشطون مُستھدفون

التيالنطاقواسعةالجماعیةالمراقبةعملیاتبرزت،بیغاسوسمشروعتحقیقعنھاكشفالتيالصادمةالمضامینبینومن
والناشطینالعالمقادةمنعددأرقامذلكفيبماھاتف،رقمآلافعشرةقوامھاالمستھدفینمنقائمةعلىالمغربیةالسلطاتنفَّذتھا

والصحفیین.

د 35ًعنیقللاماالتحلیلوحدَّ تدعوظروففيمحاكمتھملاحقاًتمتبیغاسوس،ببرمجیاتالمغربیةالحكومةاستھدفتھمصحفیا
تھاوالمضایقةالترھیبمنحملاتإلىتعرضواأوالریبة،إلى ،الریسونيسلیمانوبوعشرینتوفیقھؤلاءبینومنالدولة،أقرَّ

الجنسيوالاعتداءبالبشربالاتجارتتصلباتھاماتعاما15لمدةبالسجنحكمبوعشرینبحقوصدر.الیومأخبارصحفمحررا
خمسلمدةبالسجنعلیھوحكم،2020مایوأیار/فيالجنسيالاعتداءبتھمةالریسونيزمیلھاعتقلكماوالبغاء.والاغتصاب

العادلة.المحاكمةفيوالحقالواجبةالقانونیةللإجراءاتانتھاكاتٌمنھماكلٍّمحاكمةشابتوقد.2021یولیوتموز/9فيسنوات

إلىاستناداًسنواتستبالسجنحكم2021یولیوتموز/19فيالراضيعمرالمغربيالحقوقيوالناشطالصحفيبحقصدركما
الراضيأنالدولیةالعفومنظمةكشفت،2020یونیوحزیران/وفيوالاغتصاب.بالتجسستتصلصحتھافيمطعوناتھاماتٍ
الإنسان.بحقوقالمتعلقةسیاستھابإصدارNSOمجموعةقیاممنفقطأیامثلاثةبعدللتجسسNSOببرمجیاتاستُھدفقدكان

عةِالمقتولالسعوديالصحفيوأصدقاءعائلةأفرادأنبیَّنتأخرىمخیفةأدلةعنبیغاسوسمشروعتقریروكشف والمقطَّ
التابعالأمنمختبرأجراهالذيللتحلیلووفقاوبعده.مقتلھقبلللتجسسبیغاسوسببرمجیاتاستُھدفواقد،خاشقجيجمالأوصالھُ،
أربعةبعدبنجاحواختُرقاستُھدفقدآیفون،طرازمن،جنكیزخدیجةالتركیة،خاشقجيخطیبةھاتففإنَّالدولیة،العفولمنظمة

https://citizenlab.ca/2016/08/million-dollar-dissident-iphone-zero-day-nso-group-uae/
https://www.gc4hr.org/news/view/2561
https://www.hrw.org/ar/report/2021/01/27/377645
https://forbiddenstories.org/case/the-pegasus-project/
https://forbiddenstories.org/pegasus-the-new-global-weapon-for-silencing-journalists/
https://www.aljazeera.com/news/2019/10/26/morocco-lengthens-jail-term-for-taoufik-bouachrine-on-appeal
https://menarights.org/en/case/soulaimane-raissouni
https://www.amnesty.org.uk/press-releases/morocco-journalist-omar-radi-sentenced-six-years-after-unfair-trial
https://www.amnesty.org/en/latest/research/2020/06/moroccan-journalist-targeted-with-network-injection-attacks-using-nso-groups-tools/
https://www.amnesty.org/en/latest/research/2021/07/forensic-methodology-report-how-to-catch-nso-groups-pegasus/
https://www.haaretz.com/israel-news/tech-news/.premium-khashoggi-s-fiancee-son-targeted-by-nso-tech-investigation-reveals-1.10010548


نتتلت.التيالأیامفيعدیدةومراتخاشقجي،مقتلمنأیام العترحنانوزوجتھخاشقجياللهعبدنجلھالأخرىالأھدافوتضمَّ
احالجزیرة،لقناةالسابقالعاموالمدیروصدیقھ جنكیزمثّلالذيدیكسونرودنيالبریطانيالإنسانحقوقومحاميخنفر،وضَّ

في رفع دعوى قضائیة بشأن مقتل خاشقجي.

فيسلامتھمأجلمنبلادھممنفرواالذینالأشخاصأسماءحتىترددتإذمأمن،فيھومنھناكلیسأنَّھالمعلوماتھذهوتبیِّن
بما للصحفیینالمغربیةللرابطةالمشاركوالمؤسسباریسفيالمقیمالاستقصائيالصحفيتحدیدتموقدمعلومات.منتسرَّ

للمراقبة.بعد سنوات من المضایقات والعنف والسجن، باعتباره ھدفاً، الذي طلب اللجوء في فرنساھشام منصوريالاستقصائیین

والمدیرةالإماراتیةالناشطة،الصدّیقآلاءالمسربةبیغاسوسقائمةعلىظھرتالتيالأخرىالبارزةالمراقبةأھدافبینومن
حقوقعنالسعوديوالمدافعالقسطمنظمةومؤسس،2021یونیوحزیران/فيسیرحادثةفيقتُلتالتيالقسط،لمنظمةالتنفیذیة
في بلدیھما.إلى المملكة المتحدة فراراً من التنكیل الذي لقیاه. وكان كل من الصدّیق وعسیري قد انتقلایحیى عسیريالإنسان

NSOذرائعیدعمأساسَلا

ولبنانوالإماراتوالبحرینوالجزائروقطرالسعودیةالعربیةالمملكةفيوالناشطینالصحفیینلمئاتالمُشینالاستھدافإن
–والاغتیالوالتعذیبوالاعتقالوالمضایقةالمراقبةإلىطویلةفترةمنذتعرضواقدكانوامنھموكثیر-ومصروتركیاوالمغرب

رتھاالتيالتجسسبرمجیاتبأنالقائلةلھا،أساسلاالتيالمتكررةNSOمجموعةمزاعمیدحضإنَّما لردعحصراًتُستخدمطوَّ
التكنولوجیااستخدامإساءةفيتحقیقلإجراءاستعدادعلىكونھاحولالمعلنةالمجموعةتصریحاتأنویبدووالإرھاب.الجریمة
رھاالتي تكشَّفتالتيالھائلةالفضیحةوقْعِعلىلھا،فعلیاًتنفیذلاتصریحاتٍمحضھيبموجبھإجراءاتاتخاذواعتـزامھاتطوِّ

الأسبوع الماضي.

في منطقة الشرق الأوسط وشمال إفریقیةینبغي ألا تكون مثل ھذه الأدوات الخطرة متاحة بیُسرٍ

فيالاستبدادیةالحكوماتوجدتبالشفافیة،المتسمةوغیرالمزدھرةالمراقبةتكنولوجیالصناعةتنظیمأورقابةأيغیابفي
التعبیرحریةوقمعوالصحفیین،الإنسانحقوقعنبالمدافعینالتنكیلمواصلةأجلمنالأدواتھذهاستخدامفيضالَّتھاالمنطقة

ووسائل الإعلام، مع الإفلات التام من العقوبة.

ل،شدیدةالتكنولوجیاھذهاستخدامعلىرقابةأوشفافیةثمةلیسحیثالاستبدادیة،السیاقاتوفي ضماناتتوجدلاوحیثالتغوُّ
بیعفإنَّللضحایا،الانتصافسُبلتتاحلاوحیثالإجرائیة،والضماناتالعادلةالمحاكمةمعاییرتُراعىولاللخصوصیة،

لحقوق الإنسان، ولا بد من إیقافھ على الفور.واستخدام تكنولوجیا المراقبة یؤدي إلى انتھاكات خطیرة

للأممالسابقالخاصالمقررقبلمنالمراقبةأدواتواستخدامونقللبیعالفوريالوقفإلىالأولىالدعوةعلىعامانمضىلقد
الوقتحانلقدخاشقجي.جمالضحیتھاراحالتيالشنیعةالقِتلةأعقابفي،كايدیفیدوالتعبیر،الرأيبحریةالمعنيالمتحدة

حقوق الإنسان.أن یتم وضع إطار تنظیمي عالمي في ھذا الشأن یُراعيلتمتثل الدول إلى تلك الدعوة وتُنفِذ الوقف فوراً إلى

نا ندعو جمیع الدول إلى اتخاذ م، فإنَّ الخطوات التالیة على صفة الاستعجال:وعلى ما تقدَّ
إلىالإیقافھذاأمدیمتدأنوینبغيونقلھا.وبیعھاعلیھاوالحصولالمراقبةتكنولوجیالاستخدامالفوريالإیقافإنفاذ.1

أن توضع ضوابط وضمانات عالمیة كافیة ضد إساءة الاستخدام.

https://cdn.occrp.org/projects/project-p/#/countries/SA
https://forbiddenstories.org/about-the-pegasus-project/
https://cdn.occrp.org/projects/project-p/#/profiles/183
https://www.gc4hr.org/news/view/2762


الشرقمنطقةفيالدیمقراطیةغیرالدولمعالتجاریةوالعلاقاتالمراقبةتكنولوجیاتصدیرتراخیصجمیعبإلغاءالقیام.2
بشكل منھجي.الأوسط وشمال إفریقیة التي ترتكب انتھاكات حقوق الإنسان

ھة،المراقبةحالاتفيبالشفافیةومتسمونزیھمستقلتحقیقإجراءفيالشروع.3 استھدافحالاتفيسیماولاالموجَّ
تمكینوضمانلبلدانھم،الإقلیمیةالحدودخارجالسیاسياللجوءوطالبيالإنسانحقوقعنوالمدافعینالصحفیین

والتعویض.ضحایا المراقبة غیر القانونیة من استخدام سبل الانتصاف
متاحةالمعلوماتھذهوجعلعلیھا،والحصولالمراقبةتكنولوجیاتاستخدامبشأنالشفافیةیتطلبقانونيإطاراعتماد.4

الأعمالعقودعنفضلاًالمشتراة،والخدماتالمنتجاتعلىذلكفيبمااستباقي،نحوٍعلىالعامةالسجلاتفي
ین.التجاریة مع شركات المراقبة الخاصة، للسماح بالتدقیق والمساءلة العامَّ

وتطویرھاالمراقبةتكنولوجیاتاستخدامعلىضوابطتفرضالتيالإنسانحقوقوآلیاتالدولیةالنظمفيالمشاركة.5
وتصدیرھا، ودعم تلك الھیئات.

ھةوالمراقبةخاشقجيجمالمقتلفيلاحقجنائيتحقیقفيالشروع.6 بھ؛والمتصلینأسرتھأفراداستھدفتالتيالموجَّ
لتحقیق العدالة والمساءلة.وتجدید الجھود الدولیة، من خلال الوسائل القضائیة والدبلوماسیة،

ب.7 اًتضعأنالمعنیة،والحكوماتالمتحدةالأمممنظومةذلكفيبماالدولیة،الآلیاتعلىیتوجَّ ھةللمراقبةحدَّ التيالموجَّ
والمدونون ونشطاء الإنترنت.تستھدف المدافعین عن حقوق الإنسان، بمن فیھم الصحفیون

الائتلافأعضاء :

سمیكس
الخط الأحمر للخلیج

الجمعیة الأردنیة للمصدر المفتوح
19المادة

ناوآكسسمنظمة
الإنسانلحقوقالخلیجمركز
والقانونللتقنیة(مجتمعمسار )

حدودبلامراسلون
(أنسمالمجتمعيللإعلامالعراقیةالشبكة )

قبلمنموقع :

تونس-حدودبلاشباب
والطفلالمرأةلدعمصدىمنظمة
بلجیكا–التعذیبإلغاءاجلمنالمسیحیینحركة
إیطالیا–التعذیبإلغاءاجلمنالمسیحیینحركة
والتعبیرالفكرحریةمؤسسة
الإنسانلحقوقالقسطمنظمة
والحریاتالحقوقمنظمة
بیننامنظمة
قصیرسمیرمؤسسة
الإنسانلحقوقالأورومتوسطيالمرصد
الإنسانحقوقلسیاساتالدولیةإمباكت

لا سلام دون عدالة

شبكة مُواطِن الإعلامیة
مجموعة الشرق الأوسط وشمال إفریقیة لحقوق الإنسان

منظمة سكاي لاین الدولیة لحقوق الإنسان
مركز القلم الدولي – مركز العراق
الجمعیة العُمانیة لحقوق الإنسان

مركز مترو للدفاع عن حقوق الصحفیین
المرصد العراقي لحقوق الإنسان

حركة المسیحیین من اجل إلغاء التعذیب – المانیا
المركز العُماني لحقوق الإنسان

المركز السوري للدراسات والبحوث القانونیة
منظمة یمن للدفاع عن الحقوق والحریات الدیمقراطیة

الجمعیة العراقیة الدفاع عن حقوق الصحفیین
المعھد الیمني للشؤون الاستراتیجیة

المركز الدولي للعدالة وحقوق الإنسان



الحملة الدولیة للحریة في الإمارات
المنظمة الدولیة لمناھضة التعذیب
الفدرالیة الدولیة لحقوق الإنسان

جمعیة المرأة العاملة الفلسطینیة للتنمیة

منظمة سلام للدیمقراطیة وحقوق الانسان
البحرینیةالصحافةرابطة
الشعبلمحاميالدولیةالرابطة
مصر–العنفضحایالتأھیلالندیممركز
سوریافيالمدنیةوالحقوقللدیمقراطیةالسوريالمركز
للعنفلامجموعة


