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. Introducciéon

Cuando estallé la pandemia del COVID-19 en 2020, se produjo un aumento sin precedentes de

la actividad en linea. En consecuencia, se maximizaron los desafios en cuanto a la

ciberseguridad. Durante el mismo afio, sin embargo, los gobiernos y las autoridades de
aplicacion de la ley de muchos paises emitieron declaraciones domésticas e internacionales

extremadamente problematicas en las que, basicamente, solicitaban que el cifrado, que es

una herramienta fundamental para la privacidad y la ciberseguridad, se debilitara (ver seccién
IV). Hoy, a la luz de las revelaciones del Proyecto Pegasus, que demuestran el alto nivel de
vulnerabilidad de nuestras comunicaciones privadas frente al hackeo y la exposiciony que
destacan la necesidad de un cifrado eficiente, observamos nuevos pedidos de las autoridades

para debilitar los sistemas encriptados, asi como la implementacion de medidas tecnoldgicas

para eludir el cifrado de extremo a extremo. Esto implica mayores peligros para nuestra

privacidad y nuestra seguridad en linea.

El cifrado es un proceso criptografico que consiste en codificar informacion de modo que solo
las personas autorizadas (normalmente, los remitentes y destinatarios) puedan decodificar o
descifrar la informacion por medio de una “clave”. Esto significa que el cifrado garantiza que
la comunicacion entre dos o mas partes se encuentre protegida de los accesos no autorizados
por parte de terceros. En el caso del cifrado de extremo a extremo, ni siquiera los proveedores
de los servicios de encriptacion pueden acceder a la informacion que se intercambia. El
cifrado brinda seguridad tanto para los datos en transito (datos que se transmiten por
internet o una red privada) como los datos en reposo (datos almacenados en un dispositivo o

en “la nube”).

Los beneficios de un cifrado eficiente son claros. Algunos ejemplos de la vida diaria incluyen

las transacciones electrénicas bancarias y financieras seguras, la confidencialidad de las
comunicaciones privadas y los intercambios seguros de informacién sensible, como los datos
de salud. Un cifrado eficiente beneficia a todas las partes interesadas de una sociedad

democratica. Protege a los individuos y las comunidades mediante el fortalecimiento del


https://www.nytimes.com/interactive/2020/04/07/technology/coronavirus-internet-use.html
https://www.nytimes.com/interactive/2020/04/07/technology/coronavirus-internet-use.html
https://www.zdnet.com/article/roundup-the-coronavirus-pandemic-delivers-an-array-of-cyber-security-challenges/
https://www.zdnet.com/article/roundup-the-coronavirus-pandemic-delivers-an-array-of-cyber-security-challenges/
https://www.accessnow.org/cms/assets/uploads/2017/07/Five-eyes-open-letter.pdf
https://forbiddenstories.org/case/the-pegasus-project/
https://www.politico.eu/article/we-need-more-protection-government-surveillance-not-less/amp/
https://www.politico.eu/article/the-last-refuge-of-the-criminal-encrypted-smartphones-data-privacy/?utm_source=POLITICO.EU&utm_campaign=eed3bdd9c8-EMAIL_CAMPAIGN_2021_07_26_05_05&utm_medium=email&utm_term=0_10959edeb5-eed3bdd9c8-189897941
https://www.politico.eu/article/the-last-refuge-of-the-criminal-encrypted-smartphones-data-privacy/?utm_source=POLITICO.EU&utm_campaign=eed3bdd9c8-EMAIL_CAMPAIGN_2021_07_26_05_05&utm_medium=email&utm_term=0_10959edeb5-eed3bdd9c8-189897941
https://www.accessnow.org/apple-encryption-expanded-protections-children/
https://www.accessnow.org/apple-encryption-expanded-protections-children/
https://www.accessnow.org/cms/assets/uploads/2016/07/CS2.0_Outcomes_Track3.pdf
https://securetheinternet.org/
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derecho a la privacidad y las libertades de expresidn y asociacion, ya que posibilita las
comunicaciones privadas y el almacenamiento seguro de los datos. La encriptacion beneficia
a las empresas porque permite asegurar los secretos comerciales, fomenta la confianza de
quienes consumen, limita las filtraciones de datos y promueve las innovaciones, como la
tecnologia de blockchain y las redes virtuales privadas. Por ultimo, las autoridades de
aplicacion de la ley y el gobierno necesitan el cifrado para proteger la seguridad nacional, la

informacion confidencial y los datos de las personas.

El objetivo de este articulo es responder a algunos de los principales mitos y justificaciones
que utilizan los gobiernos en sus demandas de acceso orientado o excepcional y puertas
traseras a sistemas cifrados para exponer los errores y las inconsistencias inherentes. Aun si
una propuesta de acceso al cifrado por una puerta trasera tiene el objetivo de lograr un
objetivo legitimo, debilitar la encriptacion a nivel general probablemente no sea un enfoque
necesario o proporcionado y podria implicar riesgos para los derechos humanos, la seguridad

nacional, la democracia y la economia.


https://itif.org/publications/2020/03/06/itif-technology-explainer-what-encryption%23:~:text=Encryption%20plays%20an%20important%20role,protection%20for%20businesses%20and%20consumers.&text=Advancements%20in%20the%20field%20of,security%20for%20consumers%20and%20businesses.
https://necessaryandproportionate.org/principles/
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Il. 10 argumentos que desmienten los mitos
sobre el cifrado

Argumento 1: Los procedimientos de cifrado eficientes son
esenciales para la seguridad digital

Mito: Las puertas traseras que brindan acceso orientado o excepcional a las
autoridades de aplicacién de la ley no debilitan la seguridad de Internet

El cifrado es un proceso completamente matematico. Los contenidos se encuentran cifrados y
seguros o no; un contenido no puede estar mayormente cifrado, p. €j., si se encuentra
encriptado, pero ciertos terceros tienen la posibilidad de acceder si lo desean. Este tipo de
accesos excepcionales destruyen la esencia del cifrado. No hay manera de permitir el acceso
por parte del gobierno sin concederlo a otros agentes no autorizados. Las demandas de los
gobiernos de obtener acceso excepcional a los sistemas cifrados, pero de una manera que
preserve la seguridad, se describe correctamente como un concepto incompatible con la

matematica.

Una puerta trasera que brinde acceso a contenido cifrado es una falla de seguridad que
vuelve vulnerables al sistema y los datos correspondientes. Los accesos orientados o
excepcionales, como las demandas de los organismos de orden publico, necesitarian crear
una puerta trasera de alguna manera. Una vez que se crea dicha vulnerabilidad, hay una
amplia variedad de agentes maliciosos que pueden hacer uso de ella. Simplemente, no es
posible crear una puerta trasera a la que solo tengan acceso “las personas con buenas
intenciones”. Tal como lo explican los cientificos y expertos en seguridad, implementar
mecanismos de acceso excepcional implica ordenar la existencia de la inseguridad. Por lo
tanto, la afirmacion de que es posible implementar una puerta trasera de forma segura es
paraddjica. Cerrar la puerta delantera no tiene mucho sentido si hay una puerta trasera
abierta, y la puerta trasera pone en peligro de forma indiscriminada la seguridad de todas las

personas que hacen uso del sistema cifrado.


https://www.zdnet.com/article/governments-to-declare-war-on-mathematics-and-dumb-criminals/
https://www.theguardian.com/technology/2015/may/01/encryption-wont-work-if-it-has-a-back-door-only-the-good-guys-have-keys-to-
https://www.theguardian.com/technology/2015/may/01/encryption-wont-work-if-it-has-a-back-door-only-the-good-guys-have-keys-to-
https://www.theguardian.com/technology/2015/may/01/encryption-wont-work-if-it-has-a-back-door-only-the-good-guys-have-keys-to-
https://dspace.mit.edu/bitstream/handle/1721.1/97690/MIT-CSAIL-TR-2015-026.pdf
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Argumento 2: Otorgar acceso excepcional a las autoridades
de aplicaciéon de la ley supone un riesgo para la democracia
y los derechos humanos

Mito: Las puertas traseras para las autoridades de aplicaciéon de la ley
no afectan nuestros derechos o la democracia

La privacidad es un aspecto fundamental del ser humano. Permite que las personasy las
comunidades desarrollen relaciones interpersonales, soliciten asesoramiento médico o legal
sin miedo a la exposicidn y expresen sus opiniones libremente, aun si son controversiales o
poco populares. Necesitamos de la privacidad para pensar con libertad. La idea de una

posible vigilancia tiene un efecto opresivo sobre el comportamiento de las personas. Tal

como lo indica la Corte Europea de Derechos Humanos, la mera existencia de una ley que

autorice el monitoreo secreto de las comunicaciones es incompatible con la libertad de
expresion y el derecho a la privacidad. Y esto es especialmente importante para los/las
profesionales del periodismo, la medicinay la abogacia, asi como las victimas de
discriminacién o abuso, que dependen de las comunicaciones seguras para proteger su

seguridad. En algunas circunstancias, debilitar la encriptacion y la privacidad puede poner

vidas en peligro.

Dado que el cifrado posibilita las comunicaciones privadas, sin restricciones y libres de
vigilancia, protege los derechos humanos y las libertades relacionadas con la privacidad, la
expresion, y la reunidn y asociacion. Estos derechos son fundamentales para el
funcionamiento de la democracia. Por lo tanto, el cifrado es esencial para los derechos
humanos en la era digital, y los ataques a este mecanismo también afectan los derechos

humanosy la democracia.


https://www.harvardmagazine.com/2017/01/the-watchers
https://hudoc.echr.coe.int/fre%23%7b%22itemid%22:%5b%22001-76586%22%5d%7d
https://cpj.org/2012/05/dont-get-your-sources-in-syria-killed/
https://www.ohchr.org/EN/Issues/FreedomOpinion/Pages/CallForSubmission.aspx
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Argumento 3: Un cifrado eficiente fortalece la privacidad y la
seguridad

Mito: Para brindar seguridad, es necesario sacrificar la privacidad

Los defensores de las puertas traseras para el cifrado definen incorrectamente la privacidad y
la seguridad como una operacién matematica de suma cero en la que se deben sacrificar
componentes para lograr otros. La premisa de “privacidad vs. seguridad” se basa en una

binaridad falsa. La privacidad y la seguridad son principios que se refuerzan mutuamente.

Un cifrado efectivo fortalece tanto la privacidad como la seguridad. Cuando se protegen la
informacion y las comunicaciones personales, y las transacciones financieras son seguras, se
reducen inevitablemente las filtraciones de datos. Los beneficios del cifrado para
proporcionar una defensa sélida frente a los ciberataques no solo favorecen a las personas,

sino también a los gobiernos y autoridades de aplicacion de la ley que, de otro modo,

deberian lidiar con las consecuencias de estos ataques. El cifrado también es esencial para la
eficiencia de la infraestructura de ciberseguridad que necesitan los gobiernos y organismos
de orden publico para proteger la seguridad nacional. Por lo tanto, debilitar deliberadamente
los sistemas cifrados también debilita a las personas, los gobiernos y las empresas, y brinda a
los agentes maliciosos la capacidad de utilizar estas vulnerabilidades como armas. Un marco
mas apropiado para este debate seria el de “seguridad vs. seguridad”, ya que el cifrado no
solo protege la privacidad, sino también la seguridad. Una politica de “seguridad” que
procure debilitar el cifrado puede convertirse facilmente en una politica de “inseguridad”, ya

que crea mas dafios que los que intenta evitar.


https://apnews.com/article/technology-europe-russia-election-2020-5486323e455277b39cd3283d70a7fd64
https://www.gp-digital.org/wp-content/uploads/2017/09/TRAVELGUIDETOENCRYPTIONPOLICY.pdf
https://www.gp-digital.org/wp-content/uploads/2017/09/TRAVELGUIDETOENCRYPTIONPOLICY.pdf
https://www.lawfareblog.com/protecting-republic-securing-communications-more-important-ever
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Argumento 4: Las autoridades de aplicacion de la ley entraron
en la edad de oro de la vigilancia sin debilitar el cifrado

Mito: Las autoridades de aplicacién de la ley se encuentran progresivamente
“a oscuras”, lo cual hace que sea necesario romper el cifrado

Las agencias de inteligencia y las autoridades de aplicacion de la ley reclaman que el cifrado

evita la interceptacion, lo que se conoce como “quedarse a oscuras”. La implicancia es que los

cambios tecnoldgicos redujeron las capacidades de vigilancia. Sin embargo, la metafora de

“quedarse a oscuras” es cuestionable.

Esto se debe a que ignora el hecho de que, gracias a los cambios tecnologicos, en la
actualidad, hay muchos mas datos disponibles sobre las personas que antes. Lo que vivimos
hoy no es una era de “oscuridad®, sino algo mas cercano a una “era dorada de la vigilancia”,
en la que es posible recopilar una amplia variedad de informacidn sobre nuestra vida intima
(como nuestra ubicacion, nuestros contactos y muchos otros datos que antes no se
registraban) en “expedientes digitales”. Y el surgimiento sin precedentes de la actividad en
linea durante la pandemia del COVID-19 no hizo mas que enriquecer nuestras huellas en linea.
Ademas, el informe de Berkman Klein Center for Internet & Society de la

Universidad de Harvard concluy6 que el cifrado se encuentra tan generalizado como lo indica
el gobierno, ni es probable que lo sea. Mientras tanto, el crecimiento de “Internet de las
cosas” probablemente incorporara nuevos vectores de vigilancia a través de nuestros

dispositivos, lo cual incrementara las vulnerabilidades de seguridad que se pueden explotar.

Aqui no hay ninguna novedad. Las revelaciones de Snowden en 2013 dejaron en claro la

cantidad de datos de las personas que pueden recopilar los gobiernos a través de los
programas de vigilancia de alcance excesivo. La tecnologia digital no sumerge nuestros datos
en la oscuridad, sino que, por el contrario, los vuelve mas vulnerables a la exposicion. De
hecho, incluso con el cifrado y otras herramientas disefiadas para proteger los datos, al limitar
el alcance de la vigilancia, las organizaciones deberan seguir estrictos principios de
minimizacién de datos, y los gobiernos deberan implementar reformas de vigilancia

significativas para proteger los derechos y las libertades de las personas.


https://www.lawfareblog.com/rethinking-encryption
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1960602
https://cyber.harvard.edu/pubrelease/dont-panic/Dont_Panic_Making_Progress_on_Going_Dark_Debate.pdf
https://www.accessnow.org/snowden-revelations-one-year-later/
https://www.accessnow.org/cms/assets/uploads/2021/05/Data-Minimization-Report.pdf
https://www.accessnow.org/cms/assets/uploads/2021/05/Data-Minimization-Report.pdf
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Argumento 5: Debilitar el cifrado no impide que delincuentes
y terroristas utilicen sistemas de encriptacion sélidos

Mito: Debilitar el cifrado es una medida efectiva para prevenir el terrorismo y
la actividad delictiva

Si se solicita a las empresas de tecnologia que incluyan puertas traseras en su software y sus
aplicaciones, la Unica certeza es que se le impedira al publico general elegir una plataforma
en la que se protejan sus derechos fundamentales y sus datos. Quienes deseen cometer
delitos, incluidos los de terrorismo, simplemente acudiran a otras plataformas cifradas
disponibles en jurisdicciones extranjeras o en el mercado negro, o hasta podrian crear sus
propios sistemas. Estas plataformas tienen altas probabilidades de quedar fuera del alcance
de la ley y las autoridades de implementacion, lo cual dificulta aiin mas la posibilidad de
impedir e investigar los delitos. Actualmente, si bien las plataformas cifradas protegen el
contenido de las comunicaciones de los usuarios, en la mayoria de las jurisdicciones, las
autoridades de aplicacion de la ley tienen derecho a acceder a metadatos y otros tipos de
informacion utiles para sus investigaciones. Dada la sensibilidad de los metadatos, es clave
que el acceso a esta informacion solo se permita cuando se cumplan los principios de
necesidad y oportunidad. El uso de metadatos con fines de vigilancia masiva y las 6rdenes de

retencidn de metadatos socavan inherentemente los derechos humanos.

Elincremento de las capacidades de vigilancia con frecuencia conlleva a la implementacion
de sistemas de vigilancia invasivos sin que haya suficiente evidencia en cuanto a su
efectividad. La sola creacion de la capacidad de acceder a informacion cifrada podria permitir
la vigilancia generalizada, la cual infringe los principios de minimizacién de datos y de
necesidad y proporcionalidad. En una investigacion sobre la eficacia de la vigilancia para
prevenir el terrorismo, un estudio de EE. UU. sugiere que la conexion entre el aumento de las
capacidades de vigilancia y la prevencion de los ataques es tenue. En 2004, el FBI analizé un
programa de vigilancia que incluia la recopilacidn de correos electrénicos y llamadas
telefénicas a nivel masivo para deducir cuantas de estas actividades habian “colaborado
significativamente con la identificacion de terroristas, la deportacion de personas
sospechosas de cometer actos de terrorismo o el desarrollo de sistemas de informantes
confidenciales que brindasen informacion sobre terroristas”. Entre 2001 y 2004, solo un 1.2 %
de los indicadores realmente fueron acertados. Entre 2004 y 2006, ninguna de las pistas
resultaron Utiles. Por lo tanto, debilitar el cifrado para ampliar las capacidades de vigilancia
no solo socava la seguridad digital y perjudica al publico en general, sino que, ademas, no


https://necessaryandproportionate.org/principles/
https://necessaryandproportionate.org/principles/
https://www.accessnow.org/cms/assets/uploads/2021/05/Data-Minimization-Report.pdf
https://www.nytimes.com/2015/04/25/us/politics/value-of-nsa-warrantless-spying-is-doubted-in-declassified-reports.html
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proporciona capacidades significativas, sostenibles y mejoradas para prevenir el terrorismo.
Debilitar la seguridad de todos por una mera posibilidad de identificar a algunos agentes
malintencionados en linea es un enfoque completamente desproporcionado que pone en
peligro la privacidad y la seguridad de todas las personas que utilizan una plataforma, sin

evidencia de efectividad para lograr el objetivo de prevenir los ataques.

Argumento 6: Un cifrado eficaz beneficia la seguridad infantil
en linea

Mito: El cifrado genera inseguridad en linea para los nifios y las nifas

Quienes defienden el rompimiento del cifrado ven esta medida como una solucion para el
problema del Material sobre Abuso Sexual Infantil (CSAM) en linea. Sin embargo, al igual que
otros agentes delictivos, quienes deseen cometer este tipo de crimenes acudiran a otras
plataformas disponibles en otras jurisdicciones o en el mercado negro, o hasta podrian crear
sus propias plataformas cifradas, para ocultar sus acciones. Esto significa que el problema
persistira y que, simplemente, quedara fuera del alcance de la ley e impedira el acceso a

metadatos que podrian ser fundamentales para ciertas investigaciones.

Es necesario destacar que no se debe ordenar la retencion de metadatos. El acceso de las
autoridades publicas a cualquier tipo de datos, incluidos los metadatos, solo debe permitirse
cuando exista un marco legal que priorice los derechos humanos y satisfaga estandares

estrictos de necesidad y proporcionalidad.

Y lo que es mas importante, los nifios y las nifias necesitan privacidad y mecanismos de
cifrado efectivos para resguardar su seguridad en linea. Necesitan contar con plataformas
encriptadas en las que se pueda autenticar la identidad de las personas con quienes
interactian y donde sus datos personales no queden en peligro de exposicion frente a
terceros. La Convencién sobre los Derechos del Nifio de las Naciones Unidas reconoce que,

entre otras cosas, los menores tienen derecho a gozar de privacidad, libertad de expresion,

acceso a la informacién y libertad de asociacion. UNICEF destacé la importancia de proteger
estos derechos infantiles en linea. Ademas, una encuesta de UNESCO indicé que la privacidad

es importante para mas del 90 % de los/las jovenes que respondieron, quienes consideran
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https://www.unicef.org/child-rights-convention/convention-text
https://sites.unicef.org/csr/files/UNICEF_Childrens_Online_Privacy_and_Freedom_of_Expression(1).pdf
https://en.unesco.org/news/unesco-releases-new-publication-survey-privacy-media-and-information-literacy-youth
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que pueden tener seguridad en linea si adquieren la informacion y las competencias
tecnolodgicas necesarias. El cifrado es una de las mejores herramientas que tenemos para
preservar la seguridad digital. A causa de la pandemiay el aprendizaje en linea, cada vez mas
menores de edad navegan en linea. En consecuencia, los gobiernos deben promover el uso de
mecanismos eficientes de cifrado para preservar la seguridad de los infantes, no introducir

deliberadamente vulnerabilidades de seguridad en las tecnologias que usan.

Argumento 7: Implementar la “trazabilidad” obligatoria pone
en peligro la privacidad y paraliza la libertad de expresion

Mito: Es necesario implementar medidas de trazabilidad para prevenir la
diseminacion de informacion falsa

Algunos gobiernos han propuesto implementar la “trazabilidad” obligatoria para combatir la
diseminacion de informacion falsa mediante plataformas de mensajeria en linea. Una medida
de este tipo requeriria que ciertos intermediarios rastreen el origen del contenido que circula
en sus plataformas. El rastreo pone en peligro la seguridad que ofrece el cifrado de extremo a
extremo y supone una variedad de problemas que destacaremos a continuacion. Ademas de

socavar varios derechos fundamentales, su utilidad es limitada en la practica.

Para implementar medidas de trazabilidad, las plataformas con cifrado de extremo a extremo
deben desarrollar una nueva capacidad para identificar a los remitentes y destinatarios de
cada mensaje, asi como el momento de envio y, en algunos casos, la ubicacion. Actualmente,
dichas plataformas no tienen la posibilidad de acceder a esta informacion para proteger la
privacidad y la seguridad. Las medidas de trazabilidad requeririan que las plataformas
cifradas de extremo a extremo se redisefien completamente para habilitar el acceso a la
informacion sobre las personas y sus comunicaciones, asi como el almacenamiento de estos
datos, de un modo que no se permite actualmente. Diferentes profesionales de tecnologia
explican que la trazabilidad y el cifrado de extremo a extremo no pueden coexistir.
Independientemente de como se implemente la trazabilidad, indefectiblemente perjudicara
la privacidad y la seguridad, que constituyen el compromiso central del cifrado de extremo a

extremo.

n


https://cdt.org/insights/traceability-under-brazils-proposed-fake-news-law-would-undermine-users-privacy-and-freedom-of-expression/
https://www.medianama.com/2019/08/223-iff-response-kamakoti-submission-traceability-2/
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Dado que la trazabilidad pone en peligro el anonimato y el derecho a la privacidad, este tipo
de medida tiene inevitablemente un efecto paralizante sobre el derecho a la libertad de
expresion. Las personas no podrian comunicarse con libertad debido a la posibilidad de
enfrentar consecuencias si sus mensajes se divulgasen a gran escala. Esto representa una
amenaza para los fundamentos de la democracia. La mera viralidad de un mensaje no debe
constituir una causa de culpabilidad o sospecha. Ademas, la efectividad practica de la
trazabilidad no esta comprobada. Quien publica un mensaje en una plataforma puede no ser
el creador de dicho contenido. A su vez, la prevalencia de informacion falsa en las plataformas

de redes sociales indica que la trazabilidad no es del todo eficiente.

Por ultimo, el argumento de que la trazabilidad solo implica la recoleccién de metadatos, no
contenido, y, por lo tanto, no afecta la privacidad o la libertad de expresidn es un tanto
engafioso. El supuesto proposito de la trazabilidad es identificar al remitente de un mensaje
en particular porque las autoridades de aplicacion de la ley ya conocen su contenido y lo
consideran problematico. Pero, justamente, los metadatos (p. €j., quién envio el mensaje a
quiény cuando) son los que protegen la privacidad y la libertad de expresion de las personas.
Como lo indicamos anteriormente, la recoleccion de metadatos debe respetar de manera

estricta los derechos humanos vy los principios de necesidad vy proporcionalidad. La

implementacion de la trazabilidad es incompatible con estos principios. Implica
necesariamente la recoleccion y retencion masivas de metadatos, lo cual pone en peligro la
privacidad y la seguridad de miles de millones de personas en favor de la mera posibilidad de

identificar a unos pocos agentes delictivos.
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Argumento 8: Un cifrado eficiente es fundamental para la
ciberseguridad y para proteger la seguridad nacional

Mito: El acceso excepcional a contenido cifrado es necesario para
proteger la seguridad nacional

Contar con sistemas de cifrado eficientes es fundamental para crear una infraestructura de
ciberseguridad resiliente que proteja la seguridad nacional. Esto incluye garantizar que el
cifrado de extremo a extremo proteja las comunicaciones sensibles que se llevan a cabo
regularmente entre el gobierno y las agencias de inteligencia. Ademas, resguardar los
sistemas y las plataformas de uso frecuente mediante un cifrado seguro permite brindar
seguridad a la nacidn. Si solo algunas personas u organizaciones implementan mecanismos
de cifrado, o si este procedimiento se utiliza Gnicamente con algunos propdsitos, se revela el

valor de los datos y se exacerba el peligro de ataque.

El aumento de los incidentes de ciberseguridad y las filtraciones orientadas representan
argumentos a favor, no en contra, del cifrado. Estos ataques, que involucran una amplia

variedad de organizaciones, autoridades y personas con datos sensibles, incluidas algunas

agencias federales en EE.UU., el presidente y el primer ministro de la India y grupos de
activistas, periodistas y personas de negocios, ponen en peligro la seguridad nacional. Si no

se utilizaran sistemas de cifrado seguros, se producirian mas exposiciones y accesos no
autorizados a informacion clasificada y datos personales almacenados en las bases de datos
de los gobiernos, lo cual favorece a ciberdelincuentes y adversarios patrocinados por
gobiernos. También ocurririan mas ataques exitosos a las infraestructuras esenciales, como
los sistemas de atencion médica, los registros electorales y el transporte publico, ya que los

sistemas cifrados ayudar a proteger su seguridad.

13


https://www.lawfareblog.com/encryption-default-equals-national-security
https://www.lawfareblog.com/encryption-default-equals-national-security
https://www.nytimes.com/2020/12/13/us/politics/russian-hackers-us-government-treasury-commerce.html
https://indianexpress.com/article/world/china-data-harvest-australia-india-zhenhua-data-information-technology-6595217/
https://www.hindustantimes.com/analysis/why-there-cannot-be-any-national-security-without-individual-privacy-analysis/story-JvDaOJLW85gXR9cILtwq7M.html

&% accessnow

Argumento 9: Los mecanismos de cifrado seguros mantienen
la confianza en el ecosistema digital y favorecen el
crecimiento econémico

Mito: Debilitar deliberadamente los sistemas de cifrado no afecta la economia

El cifrado es clave para mantener la confidencialidad y la autenticidad de los datos en el
ecosistema digital. Por ejemplo, los bancos dependen en gran medida del cifrado para
facilitar las transacciones, garantizar la proteccion de la informacion de las cuentas y otros
datos de sus clientes y proteger los secretos comerciales. A su vez, el cifrado favorece la
confianza de la clientela en las instituciones bancarias. Esta base de seguridad y confianza
promueve la innovacion e incentiva el desarrollo de una infraestructura tecnoldgica resiliente,
lo cual fomenta la competencia industrial y contribuye con el crecimiento de la economia

nacional. Por lo tanto, el cifrado es la clave de la economia digital moderna.

Debilitar deliberadamente el cifrado implicaria altos costos para las empresas que dependen
de este proceso y tendria un efecto negativo en la economia. La carga de cumplimiento
impuesta legalmente para debilitar el cifrado ha forzado a las empresas de tecnologia a
retirarse del mercado en algunos paises. Este tipo de retiro no solo afecta la competenciay la
innovacion, sino también el empleo. En los paises donde se debilita el cifrado, el mercado se
ve afectado por la pérdida de empresas que ofrecen este tipo de productos o servicios de
seguridad, o que dependen de ellos y, al mismo tiempo, se desalienta la innovacién y el

desarrollo de productos nuevos.

A su vez, los sistemas de cifrado eficientes pueden prevenir o mitigar el impacto de los
incidentes de ciberseguridad que, de otro modo, causarian mas dafios y costos. Los

incidentes de ciberseguridad son cada vez mas dominantes, y el 80 % de las empresas

europeas han experimentado, al menos, un incidente de este tipo. En la India, se informaron
alrededor de 1,16 millones de ciberatagues en 2020. El costo promedio de una filtracién de
datos es de USD 3,86 millones aproximadamente. El cifrado reduce el riesgo de que se
produzcan estas filtraciones y permite controlar los costos, lo cual beneficia los intereses de

las empresas y la economia en general.
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Argumento 10: Las agencias de inteligencia y las autoridades
de aplicaciéon de la ley no necesitan romper el cifrado para
investigar delitos

Mito: Las autoridades no tienen alternativa mas que romper el cifrado

Crear puertas traseras para el cifrado permite a las autoridades acceder a ciertos datos que
pueden ser necesarios en determinadas circunstancias, pero eso no significa que
implementar medidas que debiliten la seguridad sea necesario, proporcionado o incluso
apropiado para lograr objetivos de inteligencia o aplicacion de la ley en una democracia
modernay respetuosa de los derechos. Tal como lo establecimos anteriormente, las agencias
deinteligencia y las autoridades de aplicacion de la ley ya obtienen beneficios debido al gran
incremento de los datos personales que se encuentran disponibles en la era digital. Existen
muchas alternativas al debilitamiento del cifrado para investigar delitos.

Un ejemplo de datos que suelen estar disponibles para las autoridades son los metadatos de

las comunicaciones. Pueden ser fundamentales para las investigaciones siempre que se

acceda a ellos conforme a los principios internacionales sobre el respeto por los derechos

humanos en la vigilancia de las comunicaciones, incluidos los principios de necesidad y
proporcionalidad. Estos estandares estrictos sobre el acceso licito a los datos son necesarios

porque, incluso los datos que no forman parte del contenido de las comunicaciones, revelan
aspectos intimos sobre las actividades de las personas. Las autoridades de aplicacion de la
ley también pueden obtener testimonios directos de las distintas partes involucradas en las
comunicacionesy, en algunos casos, acceder al contenido mediante respaldos de datos.

Ademas, aun si el contenido de las comunicaciones electrdnicas puede ser util en algunos
casos, casi nunca es la Unica evidencia. En la gran mayoria de los casos, las autoridades de
aplicacion de la ley ain dependen principalmente de las evidencias tradicionales, como
testigos, informantes, evidencia fisica y registros comerciales de bancos y empresas de
telefonia celular. Vale la pena destacar que, en ocasiones, una cierta cantidad de informacion
puede no estar disponible para las autoridades de aplicacion de la ley por diferentes motivos.
Por ejemplo, si una persona borra una comunicacion de forma permanente o si se dafia una

camara de seguridad.

Como conclusion, Acceder al 100 % de la evidencia potencialmente disponible en todo

momento es imposible y supone un peligro para los derechos de las personas. Crear puertas

15


https://www.accessnow.org/cms/assets/uploads/2016/07/CS2.0_Outcomes_Track1.pdf
https://www.newscientist.com/article/dn25430-criminal-gang-connections-mapped-via-phone-metadata/
https://necessaryandproportionate.org/files/implementation_guide_international_principles_2015.pdf
https://necessaryandproportionate.org/files/implementation_guide_international_principles_2015.pdf
https://www.abc.net.au/news/2015-08-16/metadata-retention-privacy-phone-will-ockenden/6694152?nw=0

&% accessnow

traseras para el cifrado y debilitar la seguridad para todos a fin de obtener toda la evidencia
posible en algunos casos no respeta las libertades y los derechos humanos y, en la practica,
no podra sustituir el trabajo de investigacion de calidad.

ll. Conclusiéon: Necesitamos mas seguridad
digital, no menos, y el cifrado debe
fortalecerse, no debilitarse

Definitivamente debemos tomar medidas con respecto a la seguridad infantil en linea, la
desinformacion, la seguridad nacional y la actividad delictiva en la era digital. Sin embargo,
aun si el objetivo final por el cual se ordena la creacidn de la puerta trasera es legitimo, los
medios deben ser necesarios y proporcionados. Incorporar deliberadamente puntos débiles
de seguridad en los sistemas cifrados no es una medida valida. Debilitar el cifrado crea mas
peligros que los que previene. Ademas, no hay evidencia que garantice que romper el cifrado
genere los resultados deseados. En el mejor de los casos, el acceso excepcional al contenido

cifrado podria servir como una solucidn parcial o de corto plazo para la aplicacion de la ley.

Tal como lo explicamos en este resumen, el cifrado es una herramienta vital para la proteccion
de los derechos humanos, la democracia, la ciberseguridad y la economia. Los derechos a la
privacidad y la libertad de expresion son derechos humanos basicos y, en el mundo digital
que habitamos hoy, no es posible separar verdaderamente estos derechos de la necesidad de
contar con canales de comunicacion en linea seguros y libres de vigilancia excesiva. El cifrado
es un componente esencial para obtener una infraestructura tecnoldgica segura, y los

gobiernos deben promover su uso, no desalentarlo.
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IV. Apéndice

A. Principales declaraciones de gobiernos y autoridades sobre el cifrado

DECLARACIONES INTERNACIONALES

26 dejulio | Opinion de “El cifrado no regulado es una negacion de la justicia.”
de 2021 Catherine De Boelle,
directora ejecutiva Fuente: Politico
de Europol, y Cyrus
R. Vance Jr.,
abogado de distrito
del Condado de
Nueva York,
Nueva York.
10 de junio | Declaracién “Estamos ansiosos por implementar un acuerdo sélido y
de 2021 conjunta sobre la bilateral de acceso a datos basado en el reconocimiento mutuo
visita al Reino Unido | de que los dos paises tienen un nivel alto de proteccion de
del presidente de datos que permite llevar a cabo investigaciones legales en
EE.UU. Joe Biden ambos lados del Atlantico y, asi, obtener la evidencia necesaria
por invitacion del para ajusticiar a quienes cometan delitos y mantener
Primer Ministro estandares rigurosos de privacidad. Trabajaremos en conjunto
britanico para controlar estrictamente el acceso legal al contenido de las
Boris Johnson. comunicaciones que sea fundamental para las investigaciones
y la persecucién de criminales graves, incluido a quienes sean
responsables de actos de terrorismo y abuso infantil. También
trabajaremos de cerca con las empresas de tecnologia para
proteger la seguridad de nuestros/as ciudadanos/as en el
proceso.”
Fuente: Declaracién conjunta de EE.UU. y Reino Unido
2020 Informe de “Dada la necesidad de superar frecuentemente a extremistas
seguridad de yihadistas en el uso y el alcance de las publicaciones de redes
Munich sociales, la extrema derecha depende en gran medida de las

plataformas de Internet para comunicarse y diseminar sus ideas.
Con el aumento de las bajas de contenido extremista en
plataformas como Twitter, Facebook y YouTube, la extrema
derecha ha migrado progresivamente a aplicaciones cifradas

como Telegram y Discord, asi como otras plataformas no

reguladas como 8chan o Gab. Estos rincones lejanos de Internet

17


https://www.politico.eu/article/the-last-refuge-of-the-criminal-encrypted-smartphones-data-privacy/?utm_source=POLITICO.EU&utm_campaign=eed3bdd9c8-EMAIL_CAMPAIGN_2021_07_26_05_05&utm_medium=email&utm_term=0_10959edeb5-eed3bdd9c8-189897941
https://www.whitehouse.gov/briefing-room/statements-releases/2021/06/10/joint-statement-on-the-visit-to-the-united-kingdom-of-the-honorable-joseph-r-biden-jr-president-of-the-united-states-of-america-at-the-invitation-of-the-rt-hon-boris-johnson-m-p-the-prime-min/
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también contribuyen decisivamente con el proceso de
autoradicalizacion.”

Fuente: Informe de seguridad de Munich de 2020

11lde
octubre de
2020

Five Eyes, India y
Japon

Declaracidon internacional: Cifrado de extremo a extremo y
seguridad publica

Demanda de puertas traseras para el acceso obligatorio a
contenido cifrado en pro de la seguridad publica.

Septiembr
e de 2020

Comisién Europea.

Informe “Technical solutions to detect child sexual abuse in
mmunications” (Soluciones técnicas

para detectar contenido de abuso sexual infantil en las

comunicaciones cifradas de extremo a extremo)

Se analizaron distintos métodos para identificar el Material de
Abuso Sexual de Menores (CSAM) en comunicaciones
electrdnicas privadas que utilizan cifrado de extremo a
extremo.

Septiembr
e de 2020

Comisidn Europea.

Una nota interna indic6 que la Comision Europea esta
contemplando maneras de habilitar el acceso de las fuerzas de
aplicacion de la ley a las comunicaciones cifradas de extremo a
extremo siempre que sea dentro del marco legal adecuado, a
fin de terminar con el CSAM y los delitos organizados.

Fuente: Now, U.E. Is Deliberating On Law Enforcement Access
To End-To-End Encrypted Communications (Actualmente, la

U.E. analiza maneras de habilitar el acceso de las fuerzas de
aplicacién de la ley a las comunicaciones cifradas de extremo a
extremo)

[Nota: Luego, la Comision Europea envié una aclaracion a
MediaNama en la que indicaba que no se deben introducir
puertas traseras y no se debe debilitar el cifrado ].

Julio de
2020

Ministro de
Tecnologias de
Informacion de la
India, Ravi Shankar
Prasad, en la
reunion de Ministros
de Economia Digital
del G20

“Es momento de reconocer que las plataformas digitales de
todo el mundo deben responsabilizarse por los problemas de
soberania de los paises, incluidos la defensa, la privacidad y la
seguridad de las personas.”

Fuente: Comunicado de prensa del Ministro de Electrénicay
Tecnologias de la Informacién de la India
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4de Carta de Priti Patel. r ierta: F K’s “Privacy first” pr (Propuestas
octubre de | Ministra del Interior | de Facebook basadas en la privacidad)
2019 del Reino Unido,
William Barr, Fiscal En esta carta, se solicité a Facebook que no proceda con su
General de EE.UU., plan para implementar el cifrado de extremo a extremo en sus
Kevin McAleenan servicios de mensajeria a fin de proteger a las personas y los/las
(entonces) menores.
Secretario de
Seguridad Nacional
de EE.UU.y Hon
Peter Dutton,
Ministro de Asuntos
Internos de
Australia, a Mark
Zuckerberg
Juliode Five Eyes Reunidn conjunta de FCM y Quinteto de Fiscales Generales
2019
Establecid que “las empresas de tecnologia deben incluir
mecanismos en el disefio de sus productos y servicios cifrados
que permitan a los gobiernos, siempre que acttien con la
autoridad legal pertinente, acceder a los datos en un formato
legible y utilizable”.
Julio de G20 “Otro conjunto de problemas, informé Merkel, son los servicios
2017 de mensajeria. La declaracion publicada suena clandestina, ya

que indica que: ‘Conforme a las expectativas de nuestros
pueblos, también promovemos la colaboracion con la industria
para brindar acceso legal y no arbitrario a la informacién
disponible siempre que dicho acceso sea necesario para la
proteccion de la seguridad nacional frente a las amenazas
terroristas’. Pero esta claro que el objetivo es el cifrado. Deben
poder comprender, cuando haya sospechas razonables, el
contenido de las comunicaciones terroristas, explico Merkel.”

Fuente: G20 Reaches Agreement Against Terrorism, Appears To

Target Encryption (EI G20 llega a un acuerdo frente al terrorismo
que parece tener al cifrado como objetivo)
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DECLARACIONES INTERNAS
3de Ministro de “El cifrado es positivo porque nos protege del crimen, pero es
diciembre | Asuntos negativo si protege al crimen de la policia”.
de 2020 Internos de
Australia Peter | Fuente: AFP’s new approach to flush pedophiles from ‘sewer of the
Dutton internet’(El nuevo enfoque de la AFP para eliminar la pedofilia de
Internet)
Diciembre | Anne Longfield, | Report on how end-to-end encryption threatens children’s saf
de 2020 Comisionada online (Informe sobre cémo el cifrado de extremo a extremo supone
de la Infancia un riesgo para los/las menores en linea)
en Inglaterra
Recomienda cuatro pruebas que deben superar las empresas de
tecnologia para implementar el cifrado de extremo a extremo.
Noviembre | Agencia Si el contenido publicado en Facebook se encuentra cifrado de
de 2020 Nacional contra | extremo a extremo, existe un gran peligro de que la justicia no pueda
el Crimen, asistir a las victimas de abuso infantil.
Reino Unido
Fuente: Facebook's encryption plans could help child abusers
escape justice, NCA warns (Los planes de cifrado de Facebook podrian
ayudar a responsables de abuso infantil a escapar de la justicia,
advierte la NCA)
13de Ministros 'y Joint statement by the E.U. home affairs ministers on the recent
noviembre | Ministras de terrorist attacks in Europe (Declaracion conjunta de Ministros y
de 2020 Asuntos Ministras de Asuntos Internos en cuanto a los ataques terroristas
Internos de la recientes en Europa)
U.E.
Argumenta que el acceso de las autoridades competentes a la
informacidn digital (ya sea informacion sobre el trafico o, en algunos
casos, datos de contenido) es “esencial para prevenir y eliminar los
actos terroristas”. Solicita al Consejo que considere el asunto del
cifrado de datos para garantizar la recoleccién legal de evidencia sin
debilitar la confiabilidad de la tecnologia de cifrado.
(Nota: Esta declaracién no condena explicitamente ni busca socavar
el cifrado, pero esto podria ser una consecuencia).
20de Secretario del “Nos preocupan particularmente los planes de Facebook para
octubrede | Departamento | implementar el cifrado de extremo a extremo en toda su plataforma
2020 de Asuntos y, asi, crear la mayor dark web del mundo.”
Internos de
Australia Mike Fuente: Facebook Set to Create 'Biggest Dark Web' With End-To-End
Pezullo Encryption, Says Australian Minister (Facebook se prepara para crear
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la ‘mayor dark web’ con el cifrado de extremo a extremo, afirma el
ministro australiano)

23 de
octubre de
2020

Ministro de
Asuntos
Internos de
Australia Peter
Dutton

Los gigantes de las redes sociales, incluido Facebook, bloquean los
intentos de las autoridades globales de implementacion de la ley
para combatir la explotacion sexual de menores. Dutton afirmé que
Facebook, en particular, esta tomando medidas deliberadas con el
cifrado de extremo a extremo para denegar el acceso a informacion
sobre asuntos que, afios antes, las autoridades de aplicacion de la
ley hubiesen garantizado.

Fuente: Facebook putting children at risk: Dutton (Facebook pone en
peligro a los/las menores: Dutton)

3 defebrero
de 2020

India

Informe del Comité Adhoc de Rajya Sabha sobre el Alarmante
Problema de la Pornografia en las Redes Sociales y sus Efectos

en la infancia y la sociedad

Recomienda que la ley se enmiende para permitir el rompimiento
del cifrado de extremo a extremo a fin de rastrear a quienes
distribuyan material de abuso sexual infantil (CSAM).

3dejunio
de 2020

Anterior Fiscal
General de
EE.UU. William
P. Barr

Statement from Attorney General William P. Barr on Introduction of
Lawful Access Bill in Senate (Declaracion del Fiscal General William P.

Barr sobre la introduccion del Proyecto de Ley de Acceso Legal en el
Senado)

Argumenta que el cifrado sin puerta trasera permite que predadores,
terroristas, traficantes de drogas y hasta hackers operen con
impunidad.

Enero de
2020

Anterior Fiscal
General de
EE.UU. William
P. Barr

En cuanto a los problemas de las autoridades de aplicacion de la ley
con respecto al cifrado: “No queremos entrar a un mundo en el que
necesitemos dedicar meses y hasta afios agotando recursos
mientras hay vidas en peligro... Deberiamos poder acceder a estos
datos ni bien tengamos conocimiento de una posible actividad
delictiva.”

Fuente: Barr’s Encryption Push Is D in the Makin
Troubles Some at FBI (La propuesta de cifrado de Barr lleva décadas
en proceso, pero es problematica para el FBI)

Octubre de
2019

Ravi Shankar
Prasad,
Ministro de
Tecnologias de

El origen de los mensajes de WhatsApp debe ser accesible. Quienes
hacen un mal uso de las plataformas de comunicacién no merecen
gozar del derecho a la privacidad.
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Informacion de | Fuente: Right to privacy not for those who abuse internet platform:
la India Ravi Shankar Prasad (Quienes abusan de las plataformas de Internet
no merecen gozar del derecho a la privacidad: Ravi Shankar Prasad)

b. Resumen de argumentos y mitos acerca del cifrado

Argumento 1: Los procedimientos de cifrado eficientes son esenciales para la
seguridad digital

Mito: Las puertas traseras que brindan acceso orientado o excepcional a las autoridades de aplicacion
de la ley no debilitan la seguridad de Internet

-> Elcifrado es un proceso matematico que no se puede aplicar de forma selectiva.
Cualquier solicitud de una puerta trasera que solo funcione para el gobierno es,
basicamente, una guerra contra la matematica.

- Una puerta trasera que brinde acceso a contenido cifrado es una falla de seguridad
que vuelve vulnerables al sistema y los datos correspondientes. Aun si solo se crea
para el acceso por parte del gobierno, inevitablemente, sera aprovechada por una
amplia variedad de agentes maliciosos.

Argumento 2: Otorgar acceso excepcional a las autoridades de aplicacion de la
ley supone un riesgo para la democracia y los derechos humanos

Mito: Las puertas traseras para las autoridades de aplicacién de la ley no afectan
nuestros derechos o la democracia

-> Elcifrado es fundamental para la gobernanza democraticay la proteccion de los
derechos a la privacidad y la libertad de expresion en la era digital. Debilitar el cifrado
mediante mecanismos de acceso excepcionales pone en peligro los derechos
humanosy la democracia en general.

-> Elcifrado es particularmente necesario para ciertas personas y grupos, como
periodistas, representantes legales, profesionales del ambito de la medicina y aquellas
comunidades cuyo trabajo y vida dependen de la disponibilidad de canales de
comunicacion libres de vigilancia.

Argumento 3: La encriptacion efectiva fortalece la privacidad y la
seguridad
Mito: Para brindar seguridad, es necesario sacrificar la privacidad

- Elmarco del debate en torno a las politicas de cifrado que opone la privacidad ante la
seguridad es incorrecto y se basa en una binaridad falsa. Estos dos principios se
refuerzan mutuamente.

- Un marco mas apropiado para este debate seria el de “seguridad vs. seguridad”, ya
que el cifrado no solo protege la privacidad, sino también la seguridad. Este cambio

22


https://www.newindianexpress.com/nation/2019/oct/14/right-to-privacy-not-for-those-who-abuse-internet-platform-ravi-shankar-prasad-2047531.html
https://www.newindianexpress.com/nation/2019/oct/14/right-to-privacy-not-for-those-who-abuse-internet-platform-ravi-shankar-prasad-2047531.html

&% accessnow

podria colaborar con el desarrollo de una politica de “seguridad” que no se convierta
en una politica de “inseguridad” que cree mas peligros que los que intenta prevenir.

Argumento 4: Las autoridades de aplicacién de la ley entraron en la edad
de oro de la vigilancia sin debilitar el cifrado

Mito: Las autoridades de aplicacion de la ley se encuentran
progresivamente “a oscuras”, lo cual hace que sea necesario romper el
cifrado

-> La metafora de “quedarse a oscuras” es incorrecta. Supone que los cambios
tecnoldgicos redujeron las capacidades de vigilancia, cuando, en realidad, las
ampliaron significativamente.

- Una metafora mas precisa es la de “la edad de oro de la vigilancia”, ya que, hoy en dia,
hay mucha mas informacidn disponible sobre las personas que en cualquier otro
momento de la historia. Esto incluye los datos sobre nuestra ubicacion, nuestros
contactos y muchos otros detalles que antes no se registraban y ahora pueden
recopilarse para crear “expedientes digitales” con informacion intima sobre nuestras
vidas diarias.

Argumento 5: Debilitar el cifrado no impide que delincuentes y terroristas
utilicen mecanismos de cifrado sélidos

Mito: Debilitar el cifrado es una medida efectiva para prevenir el
terrorismo y la actividad delictiva

- Aldebilitar el cifrado, se impide al publico general acceder a una plataforma en la que
sus datos y derechos fundamentales se encuentran protegidos. Quienes deseen
cometer delitos, simplemente acudiran a otras plataformas cifradas disponibles en
jurisdicciones extranjeras o en el mercado negro, o hasta podrian crear sus propios
sistemas.

- Elincremento de las capacidades de vigilancia con frecuencia conlleva a la
implementacion de sistemas de vigilancia invasivos sin que haya suficiente evidencia
en cuanto a su efectividad. Un estudio realizado en EE.UU. sugiere que la conexion
entre el aumento de las capacidades de vigilancia y la prevencidn del terrorismo es
tenue. Independientemente de su eficacia para luchar contra el terrorismo, no es
necesario ni proporcional poner en peligro la privacidad y la seguridad de todas las
personas que usan una plataforma o un sistema para identificar la fraccion que
comete actos delictivos.

Argumento 6: El uso de mecanismos de cifrado eficientes favorece la
seguridad infantil en linea
Mito: El cifrado genera inseguridad en linea para los/las menores

- Aligual que otros tipos de delincuentes, quienes cometen crimenes en contra de
menores acudiran a otras plataformas disponibles en otras jurisdicciones o en el
mercado negro, o hasta podrian crear sus propias plataformas cifradas, para ocultar
sus acciones. Esto significa que la actividad delictiva continuara y, simplemente,
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quedara fuera del alcance de la ley e impedira el acceso a metadatos que podrian ser
fundamentales para ciertas investigaciones.

- Los/las menores necesitan contar con plataformas cifradas en las que se pueda
autenticar la identidad de las personas con quienes interactian y donde sus datos
personales no queden en peligro de exposicion frente a terceros. Con mas menores en
linea debido a la pandemia global, los gobiernos deben promover el uso de cifrados
eficientes para preservar su seguridad, no introducir deliberadamente
vulnerabilidades de seguridad en las tecnologias que usan.

Argumento 7: La “trazabilidad” obligatoria pone en peligro la privacidad y
paraliza la libertad de expresién Mito: Es necesario implementar medidas
de trazabilidad para prevenir la diseminaciéon de informacioén falsa

- Latrazabilidad pone en peligro el anonimato y el derecho a la privacidad y paraliza la
libre expresion. Por lo tanto, es incompatible con los derechos humanosy la
democracia.

= Enla practica, la trazabilidad tiene una utilidad limitada y no es una herramienta
efectiva para combatir la desinformacion.

Argumento 8: Un cifrado eficiente es fundamental para proteger la
ciberseguridad y la seguridad nacional

Mito: El acceso excepcional a contenido cifrado es necesario para
proteger la seguridad nacional

- Contar con mecanismos de cifrado eficientes es fundamental para crear una
infraestructura de ciberseguridad resiliente que proteja la seguridad nacional.
Debilitar el cifrado supone un riesgo para la seguridad nacional.

- Elaumento de los incidentes de ciberseguridad y las filtraciones orientadas
representan argumentos a favor, no en contra, del cifrado. Si no se utilizaran sistemas
de cifrado seguros, se producirian mas exposiciones y accesos no autorizados a
informacion clasificada, lo cual favorece a ciberdelincuentes y adversarios
patrocinados por gobiernos. También ocurririan mas ataques exitosos a las
infraestructuras esenciales, como los sistemas de atencién médica, los registros
electorales y el transporte publico, ya que los sistemas cifrados ayudan a proteger su
seguridad.

Argumento 9: Los mecanismos de cifrado seguros favorecen la confianza
en el ecosistema digital y el crecimiento econémico

Mito: Debilitar deliberadamente los sistemas de cifrado no afecta la
economia

-> Elcifrado es la clave de la economia digital moderna, ya que permite mantener la
confidencialidad de los datos de los clientes y la autenticidad de las transacciones
financieras. La confianza en los sistemas cifrados promueve las inversiones, la
innovacion y el crecimiento econémico.
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- Asuvez, los mecanismos de cifrado eficientes pueden prevenir o mitigar el impacto de
los incidentes de ciberseguridad que, de otro modo, generarian mas dafio y costos. El
cifrado reduce el riesgo de que se produzcan filtraciones de datos y permite controlar
los costos de dichas filtraciones, lo cual beneficia los intereses de las empresas y la

economia en general.

Argumento 10: Las agencias de inteligencia y las autoridades de
aplicacion de la ley no necesitan romper el cifrado para investigar delitos
Mito: Las autoridades no tienen alternativa mas que romper el cifrado

-> Lasagencias de inteligencia y las autoridades de aplicacion de la ley ya obtienen
beneficios significativos debido al gran incremento de los datos personales que se
encuentran disponibles en la era digital. No hay evidencias que demuestren que
debilitar el cifrado es una medida necesaria, proporcional o efectiva para lograr los
objetivos del gobierno en una democracia moderna y respetuosa de los derechos.

= Enla mayoria de los casos, las autoridades ain dependen principalmente de las
evidencias tradicionales, como testigos, informantes, evidencia fisica y registros
comerciales de bancos y empresas de telefonia celular. Socavar el cifrado y debilitar la
seguridad para todos a fin de obtener toda la evidencia posible para algunos casos
especificos no respeta las libertades y los derechos humanos y, en la practica, no
podra sustituir el trabajo de investigacion de calidad.
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