


الفهرس

4تنفيذيملخص

5المقدمة

11المصطلحاتتعريف

11السيبرانيةالجرائم

13الصلةذاتالدوليةالمعايير

14التعبيرحريةفيالحق

16الخصوصيةفيالحق

18العربيةالمنطقةفيالسيبرانيةبالجرائمالمتعلقةالتشريعاتعنالمترتبةالقانونيةالإشكاليات

19التعبيرحريةفيالحقبضوابطالمتعلقالثلاثيالاختباراحترامعدم.١

20الرقميالمحتوىلتجريمفضفاضةعباراتاستعمال١.١

21مشروعةغيرغاياتلحمايةالتعبيرحريةتقييد١.٢

22ديمقراطيمجتمعفيومتناسبةضروريةغيرعقوبات�١.٣

24الخصوصيةفيبالحقالمرتبطةالضماناتغياب.٢

25الاتصالاتعلىبالرقابةالمتعلقةالضماناتضعف٢.١

26الهويةوإخفاءالتشفيرمنع٢.٢

27وشاملةمسبقةبصورةالمستخدمينببياناتبالاحتفاظالاتصالخدماتمزوديإلزام٢.٣

بودابستاتفاقيةمعبالمقارنةالعربيةالمنطقةفيالسيبرانيةالجرائمأغلببخصوصتوضيحيجدول
29المعلوماتتقنيةجرائملمكافحةالعربيةوالاتفاقية

33السيبرانيةبالجرائممتعلقةتشريعاتصياغةعندفعلهالدولعلىيجبما

36السيبرانيةبالجرائممتعلقةتشريعاتصياغةعندتركهالدولعلىيجبما

37العربيةالمنطقةفيالسيبرانيةبالجرائمالمتعلقالقانونيالإطاربخصوصملحق

2



المؤلفيودالزغدودي.أيمنكتبهوقدناوأكساسمنظمةإصداراتأحدهوالتقريرهذا

خانوأمينةجيودانوولورانالمنجةوقسّامووجدفطافطةمروةخاصبشكليشكرأن

مساهماتهم.علىناوأكساسمناصرةوفريق

)https://www.accessnow.org(ناوأكساستدافع

للخطرالمعرضينللأشخاصالرقميةالحقوقعن

فيالإنسانحقوقأجلمننكافحنحنالعالم.حول

التقنيالدعمبينالجمعخلالمنالرقميالعصر

السياساتمجالفيالشاملةوالمشاركةالمباشر

للقواعدالمنحوتقديمالدوليةوالمناصرةالعامة

الرايتسكون.مثلالمؤتمراتوعقدالشعبية

مع:التواصليرجىالمعلومات،منللمزيد

منطقةفيالسياساتمستشار|الزغدوديأيمند.

|إفريقياوشمالالأوسطالشرق

aymen@accessnow.org

فيوالمناصرةالسياساتمديرة|فطافطةمروة

|إفريقياوشمالالأوسطالشرقمنطقة

marwa@accessnow.org

3



تنفيذيملخص

فيالسيبرانيةالجرائمقوانينإزاءموقفهاناوأكساستبسطهذهالسياساتورقةخلالمن

الرقمية.بالحقوقالمتعلقةالدوليةالمعاييرمعمواءمتهابهدفالعربيةالمنطقة

الجرائمقوانينبخصوصالصحفيةوالبياناتالقانونيةالتحليلاتمنمجموعةإثرالورقةهذهتأتي

التيالتشريعيةالتهديداتمستوىعلىكبيراًتشابهاًأظهرتوالتيالمنطقةفيالصادرةالسيبرانية

المهممنأنهرأيناالخصوص،هذاوفي1الخصوصية.فيوالحقالتعبيرحريةفيالحقتطالأنيمكن

حمايةبهدفالسيبرانيةالجرائمقوانينصياغةعندمراعاتهايجبالتيالضوابطعلىالضوءتسليط

الرقمية.للحقوقانتهاكأيدونالسيبرانيالفضاء

فقط،لاشأنه،منالإنسانحقوقلانتهاكالسيبرانيةالجرائمقوانيناستعمالأنناوأكساسوترى

الموادفإنذلك،علىعلاوةللدول.السيبرانيالأمنيضعفأنأيضاًبلالأفراد،سلامةيهددأن

الذكر:سبيلعلى1
للاطلاع:بشدة،الرقميةالحقوقيقوّضالأردنيالإلكترونيةالجرائمقانونمشروع

https://www.accessnow.org/press-release/%d8%a7%d9%84%d8%ac%d8%b1%d8%a7%d8%a6%d9%85-%d8%a7%d9%84%d8%a5
%d9%84%d9%83%d8%aa%d8%b1%d9%88%d9%86%d9%8a%d8%a9-%d8%a7%d9%84%d8%a3%d8%b1%d8%af%d9%86/

للاطلاع:تونس،فيالتعبيرلحريةجديدةضربة،54عددالمرسوم
https://www.accessnow.org/%d8%b6%d8%b1%d8%a8%d8%a9-%d8%ac%d8%af%d9%8a%d8%af%d8%a9-%d9%84%d8%ad%d8%b
1%d9%8a%d8%a9-%d8%a7%d9%84%d8%aa%d8%b9%d8%a8%d9%8a%d8%b1-%d9%81%d9%8a-%d8%aa%d9%88%d9%86%d8%b3/

للاطلاع:والحجب،الشاملةللرقابةوتقنينالتعبيرلحريةتهديدليبيا:فيالإلكترونيةالجرائمقانون
https://www.accessnow.org/press-release/%d9%82%d8%a7%d9%86%d9%88%d9%86-%d8%a7%d9%84%d8%ac%d8%b1%d8%a7
%d8%a6%d9%85-%d8%a7%d9%84%d8%a5%d9%84%d9%83%d8%aa%d8%b1%d9%88%d9%86%d9%8a%d8%a9-%d9%84%d9%8a%d8

%a8%d9%8a%d8%a7/
والمراقبةالإلكترونيةالمواقعحجبلتقنينجديدةخطوةالمعلومات،تقنيةجرائممكافحةقانونعلىالمصريالبرلمانموافقة
للاطلاع:مصر،علىالشاملة

https://www.accessnow.org/%d9%85%d9%88%d8%a7%d9%81%d9%82%d8%a9-%d8%a7%d9%84%d8%a8%d8%b1%d9%84%d9%8
5%d8%a7%d9%86-%d8%a7%d9%84%d9%85%d8%b5%d8%b1%d9%8a-%d8%b9%d9%84%d9%89-%d9%82%d8%a7%d9%86%d9%88

%d9%86-%d9%85%d9%83%d8%a7%d9%81/
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https://www.accessnow.org/%d8%b6%d8%b1%d8%a8%d8%a9-%d8%ac%d8%af%d9%8a%d8%af%d8%a9-%d9%84%d8%ad%d8%b1%d9%8a%d8%a9-%d8%a7%d9%84%d8%aa%d8%b9%d8%a8%d9%8a%d8%b1-%d9%81%d9%8a-%d8%aa%d9%88%d9%86%d8%b3/
https://www.accessnow.org/%d8%b6%d8%b1%d8%a8%d8%a9-%d8%ac%d8%af%d9%8a%d8%af%d8%a9-%d9%84%d8%ad%d8%b1%d9%8a%d8%a9-%d8%a7%d9%84%d8%aa%d8%b9%d8%a8%d9%8a%d8%b1-%d9%81%d9%8a-%d8%aa%d9%88%d9%86%d8%b3/
https://www.accessnow.org/press-release/%d9%82%d8%a7%d9%86%d9%88%d9%86-%d8%a7%d9%84%d8%ac%d8%b1%d8%a7%d8%a6%d9%85-%d8%a7%d9%84%d8%a5%d9%84%d9%83%d8%aa%d8%b1%d9%88%d9%86%d9%8a%d8%a9-%d9%84%d9%8a%d8%a8%d9%8a%d8%a7/
https://www.accessnow.org/press-release/%d9%82%d8%a7%d9%86%d9%88%d9%86-%d8%a7%d9%84%d8%ac%d8%b1%d8%a7%d8%a6%d9%85-%d8%a7%d9%84%d8%a5%d9%84%d9%83%d8%aa%d8%b1%d9%88%d9%86%d9%8a%d8%a9-%d9%84%d9%8a%d8%a8%d9%8a%d8%a7/
https://www.accessnow.org/press-release/%d9%82%d8%a7%d9%86%d9%88%d9%86-%d8%a7%d9%84%d8%ac%d8%b1%d8%a7%d8%a6%d9%85-%d8%a7%d9%84%d8%a5%d9%84%d9%83%d8%aa%d8%b1%d9%88%d9%86%d9%8a%d8%a9-%d9%84%d9%8a%d8%a8%d9%8a%d8%a7/
https://www.accessnow.org/%d9%85%d9%88%d8%a7%d9%81%d9%82%d8%a9-%d8%a7%d9%84%d8%a8%d8%b1%d9%84%d9%85%d8%a7%d9%86-%d8%a7%d9%84%d9%85%d8%b5%d8%b1%d9%8a-%d8%b9%d9%84%d9%89-%d9%82%d8%a7%d9%86%d9%88%d9%86-%d9%85%d9%83%d8%a7%d9%81/
https://www.accessnow.org/%d9%85%d9%88%d8%a7%d9%81%d9%82%d8%a9-%d8%a7%d9%84%d8%a8%d8%b1%d9%84%d9%85%d8%a7%d9%86-%d8%a7%d9%84%d9%85%d8%b5%d8%b1%d9%8a-%d8%b9%d9%84%d9%89-%d9%82%d8%a7%d9%86%d9%88%d9%86-%d9%85%d9%83%d8%a7%d9%81/
https://www.accessnow.org/%d9%85%d9%88%d8%a7%d9%81%d9%82%d8%a9-%d8%a7%d9%84%d8%a8%d8%b1%d9%84%d9%85%d8%a7%d9%86-%d8%a7%d9%84%d9%85%d8%b5%d8%b1%d9%8a-%d8%b9%d9%84%d9%89-%d9%82%d8%a7%d9%86%d9%88%d9%86-%d9%85%d9%83%d8%a7%d9%81/


منالمرجوةالغاياتتحقيقفيفعالةغيرتكونماغالباًالرقميةالحقوقتستهدفالتيالقانونية

شاملةمقاربةإلىتحتاجمضامينكلهاالزائفةالأخبارنشرأوالذمأوالقذفأنإذالقوانين،هذه

أنالصحافةقوانينأوالعقوباتقوانينخلالمنالردعيةللمقاربةبالتالييمكنولالمعالجتها،

والرقميةالإعلاميةكالتربيةإيجابيةتدابيرإلىاللجوءدونالمجتمعاتوأمنالأفرادكرامةتحمي

الإعلام.وسائلاستقلاليةوتعزيز

لضمانالأطرافمتعددأوالثنائيالتعاونفيالدوليةالجهودالتشريعاتهذهتعيقأنيمكنكما

يشكّلأنيمكنالرقميبالمحتوىتتعلقجرائمعلىالقوانينهذهاحتواءأنحيثالسيبراني،الأمن

تواجهقدوبالتالي،الإنسان.بحقوقالمتعلقةالدوليةللاتفاقياتاحترامهامدىفيللطعنمدخلاً

الإنسان.حقوقحمايةفيالدوليةالتزاماتهاتحترمالتيالدولمنرفضاًالتعاونمطالب
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المقدمة

الجرائمبمكافحةمتعلّقةجديدةتشريعاتبّ�الأخيرةالسنواتفيالمنطقةدولقيامسياقفي

العربيةالإماراتفيكماقائمةتشريعاتبتنقيحأوتونس،فيكمامرةلأولسواءالسيبرانية،

ورقةإعدادالضروريمنناوأكساسرأتوالأردن،سوريافيالحالهومثلماباستبدالهاأوالمتحدة،

منالحقيقيةوجهتهاوتُحرفاستعمالهايساءماغالباًالتيالتشريعاتهذهبخصوصسياسات

جديدةتشريعيةآلياتإلىالسيبرانيوالفضاءوالاتصالاتالمعلوماتأنظمةلحمايةتهدفقوانين

الخصوصية.والحقالتعبيرحريةفيالأفرادحقلانتهاك

موحّدةعربيةاستراتيجيةإرساءنحوالعربيةالدولبتوجهيتسّمسياقفيالورقةهذهتأتيكما

بتعيينالإلكترونيةالمنصاتإلزامتتضمّنوالتيالدولية،الاجتماعيالتواصلشركاتمعللتعامل

كشفأوالمحتوىحذفبخصوصالقضائيةالأحكامتنفيذوضرورةالدولةداخلالقانونيممثلها

لغراماتإماعُرضةالمنصاتهذهتقعالالتزامات،لهذهالامتثالعدمحالةوفيالمستخدمين.هوية

Throttling.(2(إليهاالوصولسرعةمنللتقليصأوأرباحهامنكنسبةتُحتسبمالية

مشروعلإعدادخاصةلجنةبإحداثالمتحدةللأممالعامةالجمعيةقامتالدولي،الصعيدعلىأما

3الإجرامية.للأغراضوالاتصالالمعلوماتتكنولوجياتاستعمالمكافحةبخصوصدوليةاتفاقية

يراجع:اللجنة،بهذهالمتعلقالزمنيالجدولبخصوص3

إلى:التوصياتتنقسمالعرب،الإعلاموزراءمجلسإلىالعربيةالدولإذاعاتاتحادقدمهاالتيللمقترحاتوفقا2ً
العالمية،الرقميةالمنصاتمعالتعاملبكيفيةمتعلقةتوصيات●
والإصلاحية،التحفيزيةبالإجراءاتمتعلقةتوصيات●
العربي،الرقميالمحتوىإنتاجبتعزيزمتعلقةتوصيات●
العربي،التدفقيوالبثالطلبحسبالمشاهدةمنصاتتطويربخصوصتوصيات●
السيبراني،والأمنالبياناتحمايةبخصوصتوصيات●
البشرية.المواردتطويربخصوصتوصيات●
يراجع:التفاصيل،منلمزيد

https://petra.gov.jo/Include/InnerPage.jsp?ID=249316&lang=ar&name=news
بعد.وما22الصفحات،2022لسنة4عددالعربية،الإذاعاتمجلةبالخصوص:أيضاً
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أنينبغيلاالتيالدوليةالاتفاقيةونطاقمحتوىبخصوصالدولبينهامّةمناقشاتجرتوقد

الأمريمتدأندونالسيبرانيةالجرائملمكافحةالدوليالتعاونتعزيزفيالأساسيةغاياتهاعنتحيد

4الإنسان.بحقوقالمتعلقةالدوليةالصكوكبهاجاءتالتيالمكتسباتلتهديد

حولاتفاقإلىالمفاوضات،منعامينبعد،2024أغسطس8فيأعلاهالمذكورةاللجنةوتوصلت

المتحدةللأممالعامةالجمعيةعلىعرضهاسيتموالتيالاتفاقيةمشروعمنالنهائيةالنسخة

5الرقمية.بالحقوقتعنىالتيالمنظماتمنالعديدمخاوفوسطعليهاللمصادقة

وقمعالعامالفضاءخنقإلىالمنطقةفيالسيبرانيةالجرائمقوانينتطبيقأدّىأخرى،جهةمن

هذاويأتيالعام.الشأنتهمقضايابشأنآرائهمعنالتعبيرمنالأفرادترهيبإلىأدّىمماالحريات،

وهيالمنطقة،دولإحدىفيوصلتوالتيللحرية،السالبةالصارمةللعقوباتنتيجةالخوف

6السياسية.للسلطةناقدةتغريدةبسببعاما34ًالسجنإلىالسعودية،العربيةالمملكة

.2022أغسطس29الشهاب،سلمىالمرأةحقوقناشطةعنالإفراجالسعوديةالسلطاتعلىأخرى،ومنظماتناوأكساس6
https://www.accessnow.org/press-release/%D8%B9%D9%84%D9%89-%D8%A7%D9%84%D8%B3%D9%84%D8%B7%D8%A7%D8
%AA-%D8%A7%D9%84%D8%B3%D8%B9%D9%88%D8%AF%D9%8A%D8%A9-%D8%A7%D9%84%D8%A5%D9%81%D8%B1%D8%A7%
D8%AC-%D8%B9%D9%86-%D9%86%D8%A7%D8%B4%D8%B7%D8%A9/

يراجع:التفاصيل،منلمزيد5
https://documents.un.org/doc/undoc/gen/v24/055/04/pdf/v2405504.pdf

التالي:المقاليراجعالاتفاقية،هذهعنتترتبأنيمكنالتيالتهديداتبخصوص4
Joan Barata, New United Nations Cybercrime Convention Sets Unprecedented International Anti-Human Rights Standard,
Tech Policy Press, 4 September 2024. Available online at:
https://www.techpolicy.press/new-united-nations-cybercrime-convention-sets-unprecedented-international-antihuman-
rights-standard/

https://www.eff.org/ar/deeplinks/2023/04/un-cybercrime-treaty-timeline
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https://documents.un.org/doc/undoc/gen/v24/055/04/pdf/v2405504.pdf
https://www.techpolicy.press/new-united-nations-cybercrime-convention-sets-unprecedented-international-antihuman-rights-standard/
https://www.techpolicy.press/new-united-nations-cybercrime-convention-sets-unprecedented-international-antihuman-rights-standard/
https://www.eff.org/ar/deeplinks/2023/04/un-cybercrime-treaty-timeline


12الرمضاني،ياسين11ح�،مهند10الروسان،عدنان9الشواشي،غازي8الربيع،خليفة7الشهاب،سلمى

أوالأمنيةالملاحقةأوالقضائيةلتتبعاتتعرضواأشخاصجميعهم14دريس،وسارة13طه،أبوهبة

السمةوتتمثّل15المنطقة.فيالدولأغلبسنّتهاالتيالسيبرانيةالجرائمقوانينأساسعلىالسجن

حريةفيالشرعيّلحقهمممارستهمبسببالأفرادهؤلاءمعاقبةفيالانتهاكاتلهذهالمشتركة

أنظمةبتدميريقوموالمأنهمإذوالحريات.بالحقوقالمطالبةأوالسياسيةالسلطاتوانتقادالتعبير

المؤسسات.أوالأفرادبحقوقللإضرارالبياناتقرصنةأووالاتصالالمعلومات

.1رقمالتوضيحيالجدولأنظر/ي15

أنظر/ي:14
https://www.fidh.org/ar/الكويت-قانون-الجرائم-الالكترونية

أنظر/ي:13
https://www.amnesty.org/en/latest/news/2024/08/jordan-new-cybercrimes-law-stifling-freedom-of-expression-one-ye
ar-on/

أنظر/ي:12
https://www.assabahnews.tn/ar/ -وقفة-تضامنية-للمطالبة-باطلاق-سراح-الصحفي-ياسين-الرمضاني-ومح73207الاخبار/جهات/
اميته-تتحدث-لـ-الصباح-نيوز

أنظر/ي:11
https://snhr.org/arabic/2023/08/18/%d8%a7%d9%84%d9%82%d8%a7%d9%86%d9%88%d9%86-%d8%b1%d9%82%d9%85-20-%
d9%84%d8%b9%d8%a7%d9%85-2022-%d8%a7%d9%84%d8%b0%d9%8a-%d8%a3%d8%b5%d8%af%d8%b1%d9%87-%d8%a7%d9%
84%d9%86%d8%b8%d8%a7%d9%85-%d8%a7%d9%84/

أنظر/ي:10
https://www.gc4hr.org/ar/%d8%a3%d8%b7%d9%84%d9%82%d9%88%d8%a7-%d8%b3%d8%b1%d8%a7%d8%ad-%d8%b9%d8%af
%d9%86%d8%a7%d9%86-%d8%a7%d9%84%d8%b1%d9%88%d8%b3%d8%a7%d9%86/

أنظر/ي:9
https://www.accessnow.org/%D8%B6%D8%B1%D8%A8%D8%A9-%D8%AC%D8%AF%D9%8A%D8%AF%D8%A9-%D9%84%D8%AD
%D8%B1%D9%8A%D8%A9-%D8%A7%D9%84%D8%AA%D8%B9%D8%A8%D9%8A%D8%B1-%D9%81%D9%8A-%D8%AA%D9%88%D9
%86%D8%B3/

أنظر/ي:8
https://www.hrw.org/ar/news/2019/07/09/331877

أنظر/ي:7
https://www.hrw.org/ar/news/2022/08/19/saudi-arabia-woman-sentenced-34-years-tweets
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https://www.amnesty.org/en/latest/news/2024/08/jordan-new-cybercrimes-law-stifling-freedom-of-expression-one-year-on/
https://www.amnesty.org/en/latest/news/2024/08/jordan-new-cybercrimes-law-stifling-freedom-of-expression-one-year-on/
https://www.assabahnews.tn/ar/%D8%A7%D9%84%D8%A7%D8%AE%D8%A8%D8%A7%D8%B1/%D8%AC%D9%87%D8%A7%D8%AA/73207-%D9%88%D9%82%D9%81%D8%A9-%D8%AA%D8%B6%D8%A7%D9%85%D9%86%D9%8A%D8%A9-%D9%84%D9%84%D9%85%D8%B7%D8%A7%D9%84%D8%A8%D8%A9-%D8%A8%D8%A7%D8%B7%D9%84%D8%A7%D9%82-%D8%B3%D8%B1%D8%A7%D8%AD-%D8%A7%D9%84%D8%B5%D8%AD%D9%81%D9%8A-%D9%8A%D8%A7%D8%B3%D9%8A%D9%86-%D8%A7%D9%84%D8%B1%D9%85%D8%B6%D8%A7%D9%86%D9%8A-%D9%88%D9%85%D8%AD%D8%A7%D9%85%D9%8A%D8%AA%D9%87-%D8%AA%D8%AA%D8%AD%D8%AF%D8%AB-%D9%84%D9%80-%D8%A7%D9%84%D8%B5%D8%A8%D8%A7%D8%AD-%D9%86%D9%8A%D9%88%D8%B2
https://www.assabahnews.tn/ar/%D8%A7%D9%84%D8%A7%D8%AE%D8%A8%D8%A7%D8%B1/%D8%AC%D9%87%D8%A7%D8%AA/73207-%D9%88%D9%82%D9%81%D8%A9-%D8%AA%D8%B6%D8%A7%D9%85%D9%86%D9%8A%D8%A9-%D9%84%D9%84%D9%85%D8%B7%D8%A7%D9%84%D8%A8%D8%A9-%D8%A8%D8%A7%D8%B7%D9%84%D8%A7%D9%82-%D8%B3%D8%B1%D8%A7%D8%AD-%D8%A7%D9%84%D8%B5%D8%AD%D9%81%D9%8A-%D9%8A%D8%A7%D8%B3%D9%8A%D9%86-%D8%A7%D9%84%D8%B1%D9%85%D8%B6%D8%A7%D9%86%D9%8A-%D9%88%D9%85%D8%AD%D8%A7%D9%85%D9%8A%D8%AA%D9%87-%D8%AA%D8%AA%D8%AD%D8%AF%D8%AB-%D9%84%D9%80-%D8%A7%D9%84%D8%B5%D8%A8%D8%A7%D8%AD-%D9%86%D9%8A%D9%88%D8%B2
https://snhr.org/arabic/2023/08/18/%d8%a7%d9%84%d9%82%d8%a7%d9%86%d9%88%d9%86-%d8%b1%d9%82%d9%85-20-%d9%84%d8%b9%d8%a7%d9%85-2022-%d8%a7%d9%84%d8%b0%d9%8a-%d8%a3%d8%b5%d8%af%d8%b1%d9%87-%d8%a7%d9%84%d9%86%d8%b8%d8%a7%d9%85-%d8%a7%d9%84/
https://snhr.org/arabic/2023/08/18/%d8%a7%d9%84%d9%82%d8%a7%d9%86%d9%88%d9%86-%d8%b1%d9%82%d9%85-20-%d9%84%d8%b9%d8%a7%d9%85-2022-%d8%a7%d9%84%d8%b0%d9%8a-%d8%a3%d8%b5%d8%af%d8%b1%d9%87-%d8%a7%d9%84%d9%86%d8%b8%d8%a7%d9%85-%d8%a7%d9%84/
https://snhr.org/arabic/2023/08/18/%d8%a7%d9%84%d9%82%d8%a7%d9%86%d9%88%d9%86-%d8%b1%d9%82%d9%85-20-%d9%84%d8%b9%d8%a7%d9%85-2022-%d8%a7%d9%84%d8%b0%d9%8a-%d8%a3%d8%b5%d8%af%d8%b1%d9%87-%d8%a7%d9%84%d9%86%d8%b8%d8%a7%d9%85-%d8%a7%d9%84/
https://www.gc4hr.org/ar/%d8%a3%d8%b7%d9%84%d9%82%d9%88%d8%a7-%d8%b3%d8%b1%d8%a7%d8%ad-%d8%b9%d8%af%d9%86%d8%a7%d9%86-%d8%a7%d9%84%d8%b1%d9%88%d8%b3%d8%a7%d9%86/
https://www.gc4hr.org/ar/%d8%a3%d8%b7%d9%84%d9%82%d9%88%d8%a7-%d8%b3%d8%b1%d8%a7%d8%ad-%d8%b9%d8%af%d9%86%d8%a7%d9%86-%d8%a7%d9%84%d8%b1%d9%88%d8%b3%d8%a7%d9%86/
https://www.accessnow.org/%D8%B6%D8%B1%D8%A8%D8%A9-%D8%AC%D8%AF%D9%8A%D8%AF%D8%A9-%D9%84%D8%AD%D8%B1%D9%8A%D8%A9-%D8%A7%D9%84%D8%AA%D8%B9%D8%A8%D9%8A%D8%B1-%D9%81%D9%8A-%D8%AA%D9%88%D9%86%D8%B3/
https://www.accessnow.org/%D8%B6%D8%B1%D8%A8%D8%A9-%D8%AC%D8%AF%D9%8A%D8%AF%D8%A9-%D9%84%D8%AD%D8%B1%D9%8A%D8%A9-%D8%A7%D9%84%D8%AA%D8%B9%D8%A8%D9%8A%D8%B1-%D9%81%D9%8A-%D8%AA%D9%88%D9%86%D8%B3/
https://www.accessnow.org/%D8%B6%D8%B1%D8%A8%D8%A9-%D8%AC%D8%AF%D9%8A%D8%AF%D8%A9-%D9%84%D8%AD%D8%B1%D9%8A%D8%A9-%D8%A7%D9%84%D8%AA%D8%B9%D8%A8%D9%8A%D8%B1-%D9%81%D9%8A-%D8%AA%D9%88%D9%86%D8%B3/
https://www.hrw.org/ar/news/2019/07/09/331877
https://www.hrw.org/ar/news/2022/08/19/saudi-arabia-woman-sentenced-34-years-tweets


منالأساسيةالغايةحولمشروعاًسؤالاًالقوانينهذهمثلإلىللسلطاتالمكثّفاللجوءويطرح

المعلوماتأنظمةتستهدفالتيللجرائمالتصديهوالهدففهلالتشريعات.هذهمثلوضعوراء

الحقوقعلىالتضييقهوأمغيرها،أوالاقتصاديةوالمؤسساتوالدولللأفرادالسيبرانيوالأمن

التعبير؟حريةأوالخصوصيةفيالحقمثلوالمدنيةالسياسيةوالحريات

بودابستاتفاقيةفيمثيلاًلهانجدلاسياسيطابعذاتجرائمعدةوجودالتساؤلهذايدعم

هذافيالمرجعيالدوليالقانونيالنصاعتبارهايمكنوالتيالالكترونية،بالجريمةالمتعلقة

حتىبلالإنسان.حقوقضماناتلبعضافتقارهابخصوصالهناتبعضمنالرغمعلىالمجال،

أيالأخرىهيتضملم،2010سنةالصادرةالمعلومات،تقنيةجرائملمكافحةالعربيةالاتفاقية

16المضللة.الأخبارنشرأووالذمالقذفأوالحكوماتإلىالإساءةبخصوصجرائم

التعبيرحريةخضوععلىأكدّالتعبيرحريةفيالحقوتعزيزبحمايةالخاصالمقرربأنهناالتذكيرويجدر

أييوجدلاوبالتاليالحقيقيالفضاءفيالمنطبقالقانونيالنظامنفسإلىالرقميالفضاءفي

طالماالسيبرانيةالجرائمقوانينإلىالمحتوى)(جرائمالرقميبالمحتوىمتعلّقةجرائملإضافةمبرر

كما17والنشر…إلخ.الصحافةوقوانينالعقوباتقانونمثلأخرىوطنيةقوانينبموجبمجر�مةأنها

الأفرادبتتبعالسماحليشملالسيبرانيةالجرائمنطاقتوسيعمخاطرمندوليةمنظماتعدةنبّهت

التعبيرحريةفيللحقتهديدمنذلكفيلماالإنترنتعبرإرسالهأوبنشرهيقومونمابسبب

18الدولية.المعاهداتبموجبالمضمون

.2023أبريل7الإلكترونية،الجرائملمكافحةالمتحدةالأمممعاهدةشفرةفكالالكترونية،الحدودمؤسسةمثلاً،أنظر18
https://www.eff.org/ar/deeplinks/2023/04/decoding-uncybercrime-treaty

.2023سبتمبر4السيبرانية،بالجرائمالمتعلقةالدوليةالمعاهدةمشروعبخصوصتعليقووتش،رايتسوهيومن19المادةمنظمة

تقتضيالتيالدوليةالمعاييرمعيتعارضالتشهيرجرائمعلىالعربيةالمنطقةفيالوطنيةالقوانينتنصيصأنإلىهناالإشارةتجدر17
المدنية.الدعاوىعلىوالاقتصارالتشهيرعنالجرمصفةنزع

لمكافحةالعربيةوالاتفاقيةبوادابستاتفاقيةصلبعليهاالمنصوصالسيبرانيةالجرائمأصنافبخصوصشاملةنظرةعلىللحصول16
أٍسفله.التوضيحيالجدوليراجعالمنطقة،فيالوطنيةالتشريعاتومختلفالمعلوماتتقنيةجرائم
والتعبير:الفكرحريةمؤسسةأنجزتهالذيالتحليليراجعالمعلومات،تقنيةجرائملمكافحةالعربيةالاتفاقيةحول

https://afteegypt.org/research/research-papers/2015/03/11/9770-afteegypt.html
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حمايةإلىتهدفأنيجبالسيبرانيةالجرائمقوانينصياغةأنناوأكساستعتبرالصعيد،هذاوعلى

أوالأفرادبنشرهيقومالذيالرقميالمحتوىلتجريمتمتدأندونوالاتصالالمعلوماتأنظمة

منأوقضائيةجهاتمنرقابةوجودتتيحإجرائيةضماناتإضافةيجبكماوالمنظمات.المؤسسات

الجرائمفيللتحقيقالتنفيذيالجهازبهايتمتعالتيالواسعةالسلطاتعلىمستقلةهيئاتقبل

إطاروإيجادالدوليللتعاونإمكانيةأيالتشريعاتهذهمثلتعيقكماوملاحقتها.الإلكترونية

نحوالزيغدونالسيبرانيللفضاءأمثلحمايةنحوالدولدفعشأنهمنموّحددوليقانوني

والحريات.الحقوقاستهداف

أجزاء:أربعةإلىالورقةهذهتنقسمعليه،وبناءً

والتشفيرالسيبرانيةالجرائمتعريفأولاً،●

الخصوصيةفيوالحقالتعبيرحريةفيبالحقالمتعلقةالدوليةالمعاييرثانياً،●

المنطقةفيالسيبرانيةبالجرائمالمتعلقةالتشريعاتعنالمترتبةالقانونيةالإشكالياتثالثاً،●

العربية

المتعلقةالتشريعاتنصوصتحسينبهدفالتوصياتمنمجموعةناوأكساستقدّمأخيراً،●

سياقفيليساعتمادهايمكنوالتيالدولية،المعاييرإلىبالعودةالسيبرانيةبالجرائم

هذهباستعمالالحكوماتتقومأينماأخرىسياقاتفيبلفحسب،العربيةالمنطقة

الخصوصية.فيوالحقالتعبيرحريةفيالحقلانتهاكالتشريعات

https://www.article19.org/resources/un-oral-statement-at-6th-session-of-cybercrime-convention/
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المصطلحاتتعريف

السيبرانيةالجرائم

إلىالعودةعندخاصةالأهمية،بالغأمراًيعتبرالسيبرانيةغيروالجرائمالسيبرانيةالجرائمبينالتمييزإن

فيسيبرانيةغيرجرائمإضافةتتعمّدالتيالعربيةالدولفيالسيبرانيةبالجرائمالمتعلقةالتشريعات

واسعةسلطاتالأمنيةالأجهزةومنحالعقابتشديدمعيترافقوهذاالقوانين.هذهضمنجوهرها

منوغيرهاالإلكترونية،والأجهزةالمعلوماتأنظمةوحجزالاتصالاتاعتراضمثلللتحقيق،

الأفراد.خصوصيةتهديدشأنهامنالتيالتقنيةالصلاحيات

ترتكزالتعريفاتكلبأننلاحظأنناإلاالسيبرانية،الجرائمتعريفحولدوليتوافقغيابمنالرغمعلى

وعلى19التعريف.فيجوهريكعنصرالجريمةلارتكابوالاتصالالمعلوماتأنظمةاستعمالعلى

الصرفةالسيبرانيةالجرائمبينالتصنيفأهمهامن20تصنيفاتعدةظهرتالأساس،هذا

)Cyber-dependent crimes(بالتبعيةالسيبرانيةوالجرائم)Cyber-enabled crimes.(

العالمعرفهالذيالتكنولوجيللتطورنتيجةظهرتمُستحدثةجرائمبطبيعتهاالسيبرانيةالجرائمتعتبر

أنظمةتعطيلمثلوالاتصال،المعلوماتأنظمةعبرإلاارتكابهايمكنلاوالتيالأخيرةالعقودفي

التيبالتبعية،سيبرانيةجرائمهناكالمقابل،فيإليها.المشروعغيرالنفاذأووالاتصالالمعلومات

الإطار:هذافييراجع20
Kirsty Phillips, Julia C. Davidson,Ruby R. Farr,Christine Burkhardt,Stefano Caneppele and Mary P. Aiken, Conceptualizing
Cybercrime: Definitions, Typologies and Taxonomies, available online:
https://www.mdpi.com/2673-6756/2/2/28

الإطار:هذافييراجع19
Kirsty Phillips, Julia C. Davidson,Ruby R. Farr,Christine Burkhardt,Stefano Caneppele and Mary P. Aiken, Conceptualizing
Cybercrime: Definitions, Typologies and Taxonomies, available online:
https://www.mdpi.com/2673-6756/2/2/28
Rick Sarre, Laurie Yiu-Chung Lau & Lennon Y.C. Chang (2018) Responding to cybercrime: current trends, Police Practice and
Research, available online:
https://doi.org/10.1080/15614263.2018.1507888
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التصنيفهذاويشملالحقيقي.الفضاءجانبإلىالسيبرانيالفضاءداخلارتكابهابالإمكانأصبح

المُلكيّةعلىالاعتداءأوالقُصرّعلىجنسيةاعتداءاتيتضمنالذيالمحتوىنشرمثلجرائمعدة

الفضاءخارجتمارسأنيمكنالتيالجرائممنوغيرهاالرقميين،والابتزازالاحتيالأوالفكرية

السيبراني.

بالجرائمالمتعلقةالموادأننلاحظالعربية،المنطقةفيالموجودةالتشريعاتإلىالعودةوعند

نحومفرطتوجهيوجدكماالصرفة.السيبرانيةبالجرائمالمتعلقةالموادمنأكثربالتبعيةالسيبرانية

أوبالدستورالعملتعطيلمثلفضفاضة،لعباراتوفقاًالمضامينمنواسعةطائفةتجريم

الأفراد.إلىوالإساءةالزائفةالأخبارنشرأوترخيصدونلمظاهراتالترويجأوالدولةبرموزالمساس

الصرفة،السيبرانيةالجرائمتجاوزالمحتوىجرائمعددأنإلىالعربيةالدولبعضفيالأمروصلوقد

الدوللتوجهالأصليالسببكانتالتيالجرائموهيالاتصال،أنظمةوتدميرالسيبرانيالاختراقمثل

21التشريعات.هذهمثل�نحو

تكتفيحيثالصرفة،السيبرانيةللجرائمبالنسبةحتىالقانونيةالضماناتفيضُعفاًأيضاًلاحظناكما

أح�فيتشترطأووالاتصالالمعلوماتلأنظمةالمشروعغيرالنفاذبتجريمإماالعربيةالدولأغلب

المعلوماتلأنظمةالمشروعغيرالنفاذيكونأنأيضاًتشترطأنعليهاأنحينفيالعمد،نيةالأحوال

حق.وجهبدونوالاتصال

أصحابهايتعمدمشروعةممارساتعدةيحميأنحق)بغير(النفاذالأخيرالشرطهذاشأنومن

الاستقصائيةالصحافةبهاتقومالتيالأعمالمثلونبيلة،ساميةغاياتأجلمنالمشروعغيرالنفاذ

السلامةمجالفيالباحثينأنشطةأوالفسادومكامنالإنسانحقوقانتهاكاتعنللكشف

أنظمةبعضمنهاتشكوالتيالثغراتكشففيأنشطتهمتساهمأنيمكنالذينالمعلوماتية

أدائها.وتطويروالاتصالالمعلومات

.12الصرفةالسيبرانيةالجرائم/18المحتوىجرائم:ليبيا21
.19الصرفةالسيبرانيةالجرائم/30المحتوىجرائم:المتحدةالعربيةالإمارات
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التشفير

تعريفيمكنالتعبير،حريةفيالحقوحمايةبتعزيزالمعنيالخاصالمقررتقريرفيوردلماوفقاً

إلايقرأهأنيمكنلاشكلإلىالبياناتأوالمعلوماتأوالرسائللتحويلرياضية"عمليةبأنهالتشفير

أواعتراضأيمنالمحتوىوسلامةسريةضمانمنالتشفيريُمكّنوبالتالي،المستهدف."المتلقي

22الغير.طرفمنمراقبة

يوفره،الذيالخصوصيةحيزبفضلالتعبيرحريةفيالحقبممارسةللأفرادالتشفيرفيالحقويسمح

يُمكنكماالسلطوية.الأنظمةسياقاتفيخاصةوتبادلهاوالآراءالمعلوماتعلىالحصوليتيحمما

وأفكارهم.آرائهمبسببالجسديةوالاعتداءاتالقضائيةالملاحقاتلتجنبهويتهمإخفاءمنالأفراد

وليبياوتونسالأردنمثلالعربية،الدولمعظمفيالقوانينأنإلىالإشارةتجدرالسياق،هذاوفي

أوالتشفيرخدماتلاستعمالترخيصعلىللحصولشروطاًوضعتوسوريا،المتحدةالعربيةوالإمارات

فيللحريةسالبةعقوباتفارضةالدولة،طرفمنمسبقترخيصدونالخدماتهذهاستيرادمنعت

المواد.هذهخرقحال

فيالحقمجالفيالقوانينهذهعنتترتبأنيمكنالتيالقانونيةالإشكالاتإلىالتطرقوقبل

الحقّين.بهذينالمتعلقةالدوليةالمعاييرأهمبعرضسنقومالخصوصيةفيوالحقالتعبيرحرية

الصلةذاتالدوليةالمعايير

عنللدفاعبينهمفيماوالتواصلحقوقهمممارسةمنالأفرادتمكينفيالتكنولوجيالتطورساهم

العامةالنقاشاتفيالواسعةالمشاركةتعزيزعلىساعدمماالعامة،المصلحةتهمالتيالقضايا

المجالات.شتىفيالدولتتبناهاالتيالسياساتلتقييمالضروريةالمعلوماتعلىوالحصول

الرقمية،الاتصالاتفيالهويةوإخفاءالتشفيراستخدامحولوالتعبيرالرأيحريةفيالحقوحمايةبتعزيزالمعنيالخاصالمقررتقرير22
.7الفقرة،A/HRC/29/32،2015مايو22
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عدةب�العربيةالدولسارعتالرقمي،الفضاءبفضلوالسياسيالمدنيالعملنطاقاتساعومع

عديدةأحيانفيتبدوبصورةالأنشطة،هذهتطويقبهدفالسيبرانيةالتشريعاتبينهامنقوانين

هذهجراءتضرراًالحقوقأكثرومنالإنسان.حقوقحمايةفيالدوليةالتزاماتهامعمتعارضة

الخصوصية.فيوالحقالتعبيرحريةفيالحقهماوالتشريعاتالسياسات

التعبيرحريةفيالحق

بالحقوقالخاصالدوليالعهدمن19المادةبموجبمحميوالتعبيرالرأيحريةفيالحقإن

السعوديةالعربيةالمملكةباستثناءالمنطقةدولأغلبعليهصادقتالذيوالسياسيةالمدنية

23عُمان.وسلطنةالمتحدةالعربيةوالإمارات

الأفكارأوالمعلوماتعنالبحثحريةالأفرادلجميعتضمنأن،19للمادةوفقاالدول،علىويتحتم

التيالوسائطمننوعأيوعبرللحدوداعتباردونوذلكنقلها،أوتلقيهاطريقةأونوعهاكانمهما

نطاقأنالمتحدةللأممالتابعةالإنسانبحقوقالمعنيةاللجنةوأكدتالمعني.الشخصيختارها

24للغاية.مهينةالآخرونيعتبرهاقدالتيوالأفكارالآراءعنالتعبيرإلىيمتدالحق

تقومأنللدوليمكنإذمطلقاً.ليسأنهإلاأساسي،حقالتعبيرحريةفيالحقأنمنالرغمعلى

المدنيةبالحقوقالخاصالدوليالعهدمن19المادةمنالثالثةالفقرةلأحكاموفقاًبتقييده

الدوليالإنسانحقوققانونفيالثلاثيالاختبارمتطلباتمعالقيديتوافقأنشريطةوالسياسية،

في:المتمثل

بتنظيمللأفرادتسمحودقيقةواضحةبصورةوصياغتهقانونضمنالقيدعلىالتنصيص.1

وفيالقانوني.النصمخالفةعندعليهمتيفرضأنيمكنالذيالعقابوتوقّعسلوكهم

التالي:الرابطعبرمتوفر،2011لسنة34رقمالعامالتعليقأنظر/ي:24
http://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2FPPRiCAqhKb7yhsrdB0H1l5979OVGGB%2BWPA
Xiks7ivEzdmLQdosDnCG8FaQQ8NtR0qo4QbSwsZswN%2B9bC7%2FEzsK6tod9c78bXmcQ6AhdwIYYbPRQT9A3SJawC8

التالي:الرابطعبروالسياسيةالمدنيةبالحقوقالخاصالدوليالعهدعلىالموقعةالدولقائمةعلىالاطلاعيمكن23
https://tbinternet.ohchr.org/_layouts/15/TreatyBodyExternal/Treaty.aspx?Treaty=CCPR&Lang=en
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فيالفضفاضةالمصطلحاتاستخدامأنعلى2016سنةالخاصالمقررأكدالإطار،هذا

تقديريةبسلطةللمسؤولين"تسمحأنهابماالدقةشرطمعيتعارضالقانونيةالنصوص

25معناها."لتحديدمفرطة

احتراموهيالدوليالإنسانحقوققانونبموجبالمشروعةالغاياتإحدىتحقيق.2

أوالعامةالصحةأوالعام،النظامأوالقوميالأمنحمايةأوسمعتهم،أوالآخرينحقوق

العامة.الآداب

الإجراءأوالعقاباختيارعبرذلكويكونديمقراطيمجتمعفيوالتناسبالضرورةشرط.3

الحرية.فيوتدخلاًتقييداًالأقلولكنالغايةلتحقيقالضروري

ملائماًيكونأنينبغيالتعبيرحريةفيالحقعلىالدولةتقرّهتقييدأيفإنسبق،ماضوءفي

"نفسبأنالإنسانلحقوقالمتحدةالأمممجلسأكدثانية،جهةمنالثلاثي.الاختبارلمقتضيات

حريةسيماولاالإنترنت،عبرأيضًاًمحميةتكونأنيجبالإنترنتخارجالأشخاصبهايتمتعالتيالحقوق

26الفرد."يختارهالإعلاموسائطمنوسيطوبأيللحدوداعتباردونماتنطبقالتيالتعبير،

قوانيناعتمادعن"تمتنعبأنالدولالتعبيرحريةفيالحقلحمايةالأربعالولاياتأصحابأوصىكما

المرادفةتلكمنأشدالإنترنتعلىالتعبيرعلىعقوباتتفرضأوتجرممتناسبةغيرأو/وضروريةغير

بها،والتمتعالإنترنتعلىالإنسانحقوقوحمايةبتعزيزالمتعلق2012يوليو16بتاريخ20/8رقمالإنسانحقوقمجلسقرار26
A/HRC/RES/20/8،الأولى.الفقرة

منظمةوممثلوالتعبيرالرأيحريةحولالمتحدةللأممالخاصالمقررعنالصادرالمشتركالإعلانصلبالمبدأنفسعلىالتأكيدوقع
الأفريقيةللجنةالخاصوالمقررالتعبيرحريةحولالأمريكيةالدوللمنظمةالخاصوالمقررالإعلامحولأوروبافيوالتعاونالأمن

.2011والإنترنت"،التعبير"حريةحولالمعلوماتإلىوالوصولالتعبيرحريةحولوالشعوبالإنسانلحقوق

6والتعبير،الرأيحريةتعترضالتيالمعاصرةالتحدياتحولوالتعبيرالرأيحريةفيالحقوحمايةبتعزيزالمعنيالخاصالمقررتقرير25
.13الفقرة،A/71/373،2016سبتمبر
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منأشدعقوباتوفرضالسيبرانيةالتشريعاتفيالمحتوىتجريميعتبرعليه،وبناء27ًالإنترنت."خارج

الدولية.للمعاييرمخالفاًوالنشرالصحافةأوالعقوباتقوانينفيعليهاالمنصوصتلك

الخصوصيةفيالحق

إذوالسياسيةالمدنيةبالحقوقالخاصالدوليالعهدمن17المادةصلبالخصوصيةفيالحقءجا

أوخصوصياتهفيلتدخلقانوني،غيرأوتعسفينحوعلىشخص،أيتعريضيجوز"لاأنعلىتنص

كلحقمنسمعته.أوشرفهتمسقانونيةغيرحملاتلأيولامراسلاته،أوبيتهأوأسرتهشؤون

28المساس."أوالتدخلهذامثلمنالقانونيحميهأنشخص

منبهالمساسأنبماالرقمي,العصرفيالحقوقلبقيةأساسيةضمانةالخصوصيةفيالحقيمثّل

وأمان.حريةبكلحقوقهمممارسةمنمنعهموبالتاليالأفرادلدىوالخوفالرعبيثيرأنشأنه

الفرد.حرمةعنتعبيرأسمى"الخصوصيةأنعلىالهندفيالعلياالمحكمةأكدتالصدد،هذاوفي

الاختيارمنحيزاًللفردوتحميالأساسية،الحقوقمنواسعةطائفةعبرتمتددستوريةقيمةوهي

29المصير."وتقرير

والصحفيين/اتالإنسانحقوقعنالمدافعين/اتعلىوالتجسسالتنصتعملياتتواترخضموفي

الساميةالمفوضيةشدّدتحرية،بكلبآرائهميصدعونالذينمنوغيرهم/نوالمعارضين/ات

الدولقيامأهميةعلىالرقميالعصرفيالخصوصيةفيالحقحولتقريرهافيالإنسانلحقوق

الإنسان.حقوقلمجلس37الدورةخلالقدمهالذيالخصوصيةفيبالحقالمعنيالخاصالمقررتقريرفيالقرارهذاذكروقع29
https://www.ohchr.org/ar/documents/reports/report-special-rapporteur-right-privacy-0

المدنيةبالحقوقالمعنيةاللجنةعنالصادرالخاصةالحياةحرمةفيالحقبخصوص16رقمالعامالتعليقعلىالاطلاعيمكن28
التالي:الرابطعبروالسياسية

http://hrlibrary.umn.edu/arabic/hrc-gc16.html

الرأيحريةحولالمتحدةللأممالخاصالمقررعنصادرالرقمي"العصرفيالإعلاموسائلوتنوع"استقلالحولمشتركإعلان27
والمقررالتعبيرحريةحولالأمريكيةالدوللمنظمةالخاصوالمقررالإعلامحولأوروبافيوالتعاونالأمنمنظمةوممثلوالتعبير
.2018،المعلوماتإلىوالوصولالتعبيرحريةحولوالشعوبالإنسانلحقوقالأفريقيةللجنةالخاص
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رقابيةهياكلإنشاءالضماناتهذهأهمومنانتهاك.أيلمنعاللازمةالضماناتجميعبتوفير

30أخرى.أطرافأوالدولتمارسهاالتيالرقابةعملياتلرصدمستقلة

علىالرقابةإجراءاستجابةضرورةعلىقراراتعدةفيالأوروبيةالمحكمةأكدتالسياق،نفسوفي

المحكمةتقومكما31والتناسب.والمشروعيةالشرعيةشروطإلىالأفراديجريهاالتيالاتصالات

التالية:للضوابطالوطنيالقانونيالإطاراحتراممدىمنبالتثبت

الاتصالات،واعتراضالرقابةإجراءتبيحالتيالأسباب.1

الأفراد،يجريهاالتيالاتصالاتاعتراضخلالهايمكنالتيالظروف.2

الاعتراض،ترخيصعلىللحصولالمعتمدةالإجراءات.3

اعتراضها،وقعالتيالمضامينواستعمالوفحصلاختيارالمتبعةالإجراءات.4

أخرى،لأطرافاعتراضهوقعالتيالمحتوىتسليمعندمراعاتهاينبغيالتيالاحتياطات.5

وإتلافها،الاعتراضنتائجوتأمينالاعتراضبمدةالمتعلقةالقيود.6

فيالردعيةوصلاحياتهمستقلهيكلطرفمنالإجراءهذابمراقبةالمتعلقةالإجراءات.7

أعلاه،المذكورةالضماناتمخالفةصورة

32المناسب.الجزاءترتيبمنتمكّنالتيوالضماناتالبعديةالرقابةإجراءات.8

التالي:الرابطعبرالقرارعلىالاطلاعيمكن32
https://hudoc.echr.coe.int/eng#{%22languageisocode%22:[%22FRE%22],%22appno%22:[%2258170/13%22,%2262322/14%2
2,%2224960/15%22],%22documentcollectionid2%22:[%22GRANDCHAMBER%22],%22itemid%22:[%22001-210280%22

الاتفاقيةمنالثامنالفصلتطبيقاتبخصوصالإنسانلحقوقالأوروبيةالمحكمةعنالصادرالدليلالسياقهذافييراجع31
الإنسان:لحقوقالأوروبية

https://www.echr.coe.int/documents/d/echr/guide_art_8_eng

.A/HRC/27/37،2014يونيو30الرقمي،العصرفيالخصوصيةفيالحقالإنسان،لحقوقالساميةالمتحدةالأمممفوضيةتقرير30
https://undocs.org/Home/Mobile?FinalSymbol=A%2FHRC%2F27%2F37&Language=E&DeviceType=Desktop
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فيالتشفيرأهميةعلىالتعبيرحريةفيالحقوحمايةبتعزيزالمعنيالخاصالمقررشدّدجهته،من

إلىتعرّضكماواستقائها.ونشرهاوالمعلوماتالآراءعنالتعبيرلحريةوحقيقيةفعالةممارسة

لتمكينالتشفيرإلىبالإضافة)Tor("تور"شبكةأوالخاصةالافتراضيةالشبكاتاستخدامأهمية

بأنوأوصى33المحتوى.علىتمييزيةقيوداًتفرضالتيالدولفيالمعلوماتإلىالوصولمنالأفراد

اشتراطوتجنبهويتهمكشفعلىإجبارهمدونآرائهمعنالتعبيرفيالأفرادحقالدولتضمن

الضرورةمبدأمعيتعارضالشاملالحظرأنواعتبرالحسابات.إنشاءعندالحقيقيةالهويةاستعمال

ديمقراطي.مجتمعفيوالتناسب

علىقيدأيوأنالخصوصية،فيوالحقالتعبيرحريةفيالحقبينالوثيقالارتباطسبقممانستنتج

التيالقانونيةالموادغالبيةإليهتفتقرماوهوالثلاثي،الاختبارمعيتماشىًأنينبغيالحقّينهذين

العربية.المنطقةفيالسيبرانيةالتشريعاتتتضمّنها

بالجرائمالمتعلقةالتشريعاتعنالمترتبةالقانونيةالإشكاليات

العربيةالمنطقةفيالسيبرانية

أنإذبحقوقهم،الأفرادتمتععلىوخيمةآثارعدةالسيبرانيةبالجرائمالمتعلقةالتشريعاتعنتترتب

منتنفّرهمالأجهزةوحجزالاتصالاتاعتراضفيللدولالواسعةوالسلطاتللحريةالسالبةالعقوبات

34بمواقفهم.والتصريحالعامةالحياةفيالمشاركة

أنظر/ي:التعبير،حريةفيبالحقالمتصلةالانتهاكاتحولالتفاصيلمنلمزيد34
والتعبيرالرأيحريةقمعكرسالسوريالنظامأصدرهالذي2022لسنة20رقمالقانونالإنسان،لحقوقالسوريةالعربيةالشبكة
التعسفي:الاعتقالحالاتعشراتفيوتسبب

https://snhr.org/arabic/2023/08/18/%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%B1%D9%82%D9%85-2
0-%D9%84%D8%B9%D8%A7%D9%85-2022-%D8%A7%D9%84%D8%B0%D9%8A-%D8%A3%D8%B5%D8%AF%D8%B1%D9%87-%D8
%A7%D9%84%D9%86%D8%B8%D8%A7%D9%85-%D8%A7%D9%84/#:~:text=%D8%B0%D9%83%D8%B1%20%D8%A7%D9%84%D8%
AA%D9%82%D8%B1%D9%8A%D8%B1%20%D8%A3%D9%86%20%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86%202

الرقمية،الاتصالاتفيالهويةوإخفاءالتشفيراستخدامحولوالتعبيرالرأيحريةفيالحقوحمايةبتعزيزالمعنيالخاصالمقررتقرير33
.A/HRC/29/32،2015مايو22
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https://snhr.org/arabic/2023/08/18/%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%B1%D9%82%D9%85-20-%D9%84%D8%B9%D8%A7%D9%85-2022-%D8%A7%D9%84%D8%B0%D9%8A-%D8%A3%D8%B5%D8%AF%D8%B1%D9%87-%D8%A7%D9%84%D9%86%D8%B8%D8%A7%D9%85-%D8%A7%D9%84/#:~:text=%D8%B0%D9%83%D8%B1%20%D8%A7%D9%84%D8%AA%D9%82%D8%B1%D9%8A%D8%B1%20%D8%A3%D9%86%20%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86%2020,%D9%88%D8%A5%D9%86%D9%85%D8%A7%20%D8%B9%D8%A8%D8%B1%20%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86%20%D8%A7%D9%84%D8%AC%D8%AF%D9%8A%D8%AF%20%D9%81%D9%87%D9%88
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https://snhr.org/arabic/2023/08/18/%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%B1%D9%82%D9%85-20-%D9%84%D8%B9%D8%A7%D9%85-2022-%D8%A7%D9%84%D8%B0%D9%8A-%D8%A3%D8%B5%D8%AF%D8%B1%D9%87-%D8%A7%D9%84%D9%86%D8%B8%D8%A7%D9%85-%D8%A7%D9%84/#:~:text=%D8%B0%D9%83%D8%B1%20%D8%A7%D9%84%D8%AA%D9%82%D8%B1%D9%8A%D8%B1%20%D8%A3%D9%86%20%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86%2020,%D9%88%D8%A5%D9%86%D9%85%D8%A7%20%D8%B9%D8%A8%D8%B1%20%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86%20%D8%A7%D9%84%D8%AC%D8%AF%D9%8A%D8%AF%20%D9%81%D9%87%D9%88


نظراًالسيبرانيةللجرائمالتصديأجلمنالدوليالتعاونالتشريعاتهذهتعيقالدولي،الصعيدوعلى

بعضفييدفعالذيالأمرالإنسانلحقوقالدوليللقانونمخالفةعديدةموادعلىتحتويلأنها

المطلوبينتسليمأوالرقميةالأدلةإرسالأوالتقنيةالمساعدةتقديمرفضإلىالدولبعضالأحيان

المتعلقةالدوليةالصكوكمعمتعارضةتشريعاتإلىالعربيةالدولطلباتاستنادبسببللقضاء

الإنسان.بحقوق

التعبيرحريةفيالحقبضوابطالمتعلقالثلاثيالاختباراحترامعدم.١

السيبرانية.بالجرائمالمتعلقةالقوانينضمنالمحتوىجرائملإدماجالرافضبموقفنانذكّرالبداية،في

السيبرانيةبالجرائمالمتعلقةالعربيةالقوانينتعارضأوجهبإبرازالجزءهذافيسنقومأخرى،جهةمن

تنصوالتيوالسياسيةالمدنيةللحقوقالدوليالعهدمن19المادةمنالثالثةالفقرةمقتضياتمع

والمشروعيةالشرعيةشروطاحترامشريطةالتعبيرحريةفيالحقتقييدالدولبإمكانأنهعلى

ديمقراطي.مجتمعفيوالتناسبوالضرورة

الرقميالمحتوىلتجريمفضفاضةعباراتاستعمال١.١

علىالواردةالقيودعلىتنصأنالدولعلىيجبالإنسان،بحقوقالمعنيةالمتحدةالأممللجنةوفقاً

ضبطللفرديتسنىلكيكافية"بدقةصياغتهتقعأنعلىوأكدتقانون.ضمنالتعبيرحريةفيالحق

تنفيذهعنالمسؤولينالأشخاصالقانونيمنحأنيجوز"لاأنهعلىشددتكمالها."وفقاًسلوكه

0,%D9%88%D8%A5%D9%86%D9%85%D8%A7%20%D8%B9%D8%A8%D8%B1%20%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%
88%D9%86%20%D8%A7%D9%84%D8%AC%D8%AF%D9%8A%D8%AF%20%D9%81%D9%87%D9%88

السكوت:علىيشجعقانونيإطاربتونس:التعبيرحريةفيالحقناو،أكساس
https://www.accessnow.org/foe-report-ar

والدولالخليجمنطقةفيالرقميةالحقوقوانتهاكاتالالكترونيةالجرائممكافحةقوانينخارطةالإنسان،لحقوقالخليجمركز
المجاورة:

https://www.gc4hr.org/ar/%d8%ae%d8%a7%d8%b1%d8%b7%d8%a9-%d9%82%d9%88%d8%a7%d9%86%d9%8a%d9%86-%d9%85
%d9%83%d8%a7%d9%81%d8%ad%d8%a9-%d8%a7%d9%84%d8%ac%d8%b1%d8%a7%d8%a6%d9%85-%d8%a7%d9%84%d8%a5%d9
%84%d9%83%d8%aa%d8%b1%d9%88/
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https://snhr.org/arabic/2023/08/18/%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%B1%D9%82%D9%85-20-%D9%84%D8%B9%D8%A7%D9%85-2022-%D8%A7%D9%84%D8%B0%D9%8A-%D8%A3%D8%B5%D8%AF%D8%B1%D9%87-%D8%A7%D9%84%D9%86%D8%B8%D8%A7%D9%85-%D8%A7%D9%84/#:~:text=%D8%B0%D9%83%D8%B1%20%D8%A7%D9%84%D8%AA%D9%82%D8%B1%D9%8A%D8%B1%20%D8%A3%D9%86%20%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86%2020,%D9%88%D8%A5%D9%86%D9%85%D8%A7%20%D8%B9%D8%A8%D8%B1%20%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86%20%D8%A7%D9%84%D8%AC%D8%AF%D9%8A%D8%AF%20%D9%81%D9%87%D9%88
https://www.accessnow.org/foe-report-ar
https://www.gc4hr.org/ar/%d8%ae%d8%a7%d8%b1%d8%b7%d8%a9-%d9%82%d9%88%d8%a7%d9%86%d9%8a%d9%86-%d9%85%d9%83%d8%a7%d9%81%d8%ad%d8%a9-%d8%a7%d9%84%d8%ac%d8%b1%d8%a7%d8%a6%d9%85-%d8%a7%d9%84%d8%a5%d9%84%d9%83%d8%aa%d8%b1%d9%88/
https://www.gc4hr.org/ar/%d8%ae%d8%a7%d8%b1%d8%b7%d8%a9-%d9%82%d9%88%d8%a7%d9%86%d9%8a%d9%86-%d9%85%d9%83%d8%a7%d9%81%d8%ad%d8%a9-%d8%a7%d9%84%d8%ac%d8%b1%d8%a7%d8%a6%d9%85-%d8%a7%d9%84%d8%a5%d9%84%d9%83%d8%aa%d8%b1%d9%88/
https://www.gc4hr.org/ar/%d8%ae%d8%a7%d8%b1%d8%b7%d8%a9-%d9%82%d9%88%d8%a7%d9%86%d9%8a%d9%86-%d9%85%d9%83%d8%a7%d9%81%d8%ad%d8%a9-%d8%a7%d9%84%d8%ac%d8%b1%d8%a7%d8%a6%d9%85-%d8%a7%d9%84%d8%a5%d9%84%d9%83%d8%aa%d8%b1%d9%88/


للمكلفينكافيةتوجيهاتعلىالقانونينصأنويجبالتعبير.حريةتقييدفيمطلقةتقديريةسلطة

لاالتيوتلكللتقييدتخضعالتيالتعبيرأنواعمنالمناسبالنحوعلىالتحققمنلتمكينهمبتنفيذه

35التقييد."لهذاتخضع

عباراتعلىتحتويأنهانلاحظالعربيةالدولفيالسيبرانيةبالجرائمالمتعلقةالقوانينإلىبالرجوع

حريةفيالحقلتقييدوالمحاكمالأمنيةالأجهزةقبلمناستعمالهايمكندقيقةوغيرفضفاضة

من22والمادةالسوريالقانونمن28المادةجرّمتالمثال،سبيلعلىمشروعة.غيربصورةالتعبير

منالنيلشأنهامنكاذبةأخبارينشرمنكلالسودانيالقانونمن24والمادةالإماراتيالقانون

.الدولةهيبة

من17و15والمادتانالسودانيالقانونمن19والمادةالسعوديالقانونمن6المادةنصتكما

33والمادتانالسوريالقانونمن26والمادةالمصريالقانونمن26والمادةالعُمانيالقانون

.العامةبالآدابالمساسشأنهمنماكلنشرتجريمعلىالإماراتيالقانونمن34و

العُمانيالقانونمن19المادةمنكلفيالإسلامبقيميمسالذيللمحتوىتجريماًنجدكذلك

القانونمن31والمادةالسودانيالقانونمن22والمادةالموريتانيالقانونمن21والمادة

الأردني.القانونمن17والمادةالسعوديالقانونمن6والمادةالسوري

جاءتالتيالاجتماعيالتواصلمنصاتعبرالشخصيةاغتيالجريمةنجدالغريبة،الجرائمبينومن

القانونمن15المادةضمنالفجورلارتكابالإغواءجريمةأوالأردنيالقانونمن16المادةبها

الإماراتي.القانونمن37بالمادةالواردةالمعاصيتحسينجريمةوالعُماني

بتكنولوجياتالمتصلةالجرائممنللوقايةالخاصةبالقواعدالمتعلقالجزائريالقانوننَصّأخيراً،

بأنظمةالمساسجرائمهيالسيبرانيةالجرائمأن2المادةفيومكافحتهاوالاتصالالإعلام

التالي:الرابطعبرمتوفر،25الفقرة،2011لسنة34رقمالعامالتعليقأنظر/ي:35
http://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2FPPRiCAqhKb7yhsrdB0H1l5979OVGGB%2BWPA
Xiks7ivEzdmLQdosDnCG8FaQQ8NtR0qo4QbSwsZswN%2B9bC7%2FEzsK6tod9c78bXmcQ6AhdwIYYbPRQT9A3SJawC8
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يسهلأوترتكبأخرىجريمةأيوالعقوباتقانونفيالمحددةللمعطياتالآليةالمعالجة

التوجههذاخطورةتتمثل.الإلكترونيةللاتصالاتنظامأومعلوماتيةمنظومطريقعنارتكابها

وتغدوسيبرانيةجرائمإلىالسيبرانيالفضاءفيترتكبأنيمكنالتيالجرائمكلتحويلفيالتشريعي

تفتيشإلىالعموميةللاتصالاتمراقبةمنالواسعةالتحقيقيةالإجراءاتإلىخاضعةبالتالي

الأسلممنكانالتيالسلطاتمنوغيرهاالمعلوماتيةالمعطياتوحجزالمعلوماتيةالمنظومات

بالصرفة.السيبرانيةالجرائمفيحصرها

مبدأعلىجداًخطيرأمروهوتأويلاتلعدةوقابليتهاالمطاطيبطابعهاالمذكورةالجرائمكلتتميز

الرقميةالمضامينعنتترتبأنيمكنالتيالآثارتوقّعمنيتمكنوالنالذينللأفرادالقانونيالأمان

والقضائية.الأمنيةوالملاحقاتللتتبعاتعرضةيصبحونوبالتاليبنشرهايقومونالتي

مشروعةغيرغاياتلحمايةالتعبيرحريةتقييد١.٢

يجوزوالسياسية،المدنيةبالحقوقالخاصالدوليالعهدمن19المادةمنالثالثةللفقرةوفقاً

الأمنحمايةأوسمعتهم،أوالآخرينحقوقاحترامبهدفالتعبيرحريةفيللحقضوابطوضعللدول

فيالتشريعاتمختلفإلىوبالعودةالعامة.الآدابأوالعامةالصحةأوالعام،النظامأوالقومي

لأحكاممخالفةيجعلهامماالمشروعية،شرطمعتتلاءملامحتوىجرائمعدةوجودنلاحظالمنطقة،

المذكورة.19المادة

مثلالدولة،وأجهزةالمسؤولينانتقادلمنعتهدفجرائمعدةالعربيةالدولوضعتأولى،ناحيةمن

من24والسودانيالقانونمن24والسوريالقانونمن28والإماراتيالقانونمن25المواد

تكفيلاالسياسيةللشخصياتالمهينةالتعبيرأشكالبأنالسياقهذافينذكّرالتونسي.القانون

بحقوقالمعنيةاللجنةعنالصادر2011لسنة34رقمالعامللتعليقوفقاًعقوباتفرضلتبرير

الذاتفيالعيبمثلبمسائل،تتعلقالتيالقوانينإزاء"قلقهاعناللجنةأعربتكماالإنسان.

والتشهيروالرموز،العلماحتراموعدمالسلطاتاحتراموعدمالعموميالموظفوإهانةالملكية

العموميين."الموظفينشرفوحمايةالدولةبرئيس
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علىالحفاظبهدفمحتوىجرائمعدةالورقةهذهتناولتهاالتيالتشريعاتتضمّنتأخرى،ناحيةمن

عباراتعلىالجرائمهذهوتتأسسالدولة.وهيبةالإسلامومبادئالأسرة،وقيمالعامة،الآداب

الآراءعلىالتسلّطيذوقهابفرضالدولةلأجهزةيسمحمماالمتضاربة،للتأويلاتوقابلةفضفاضة

"مفهومأنالإنسانبحقوقالمعنيةاللجنةأكدتالصدد،هذاوفيعنها.المختلفةوالعادات

القيودتستندأنيجبوعليه،عديدة؛ودينيةوفلسفيةاجتماعيةتقاليدمنمستمدالأخلاق

هذهتفهمأنويجبواحد.تقليدمنحصراًمستمدةغيرمبادئإلىالأخلاقحمايةبغرضالمفروضة

36التمييز."عدمومبدأالإنسانحقوقعالميةضوءفيالقيود

ديمقراطيمجتمعفيومتناسبةضروريةغيرعقوبات�١.٣

الأفعالمعالعقوباتتناسبعدمعلىعلاوةضروريةغيرالمحتوىجرائمجلّأنناوأكساسترى

التجريم.موضوع

حريةالأفرادلجميعتضمنأن،19المادةلأحكامطبقاًالدول،واجبمنبأنهنذكّرأولى،ناحيةمن

وعبرللحدوداعتباردونوذلكنقلها،أوتلقيهاأونوعهاكانمهماالأفكارأوالمعلوماتعنالبحث

بتعزيزالمعنيالخاصالمقررأكدالإطار،هذاوفيالمعني.الشخصيختارهاالتيالوسائطمننوعأي

النظامنفسإلىتخضعالرقميالفضاءفيالتعبيرحريةأنعلىالتعبيرحريةفيالحقوحماية

الحقيقي.الفضاءفيالمنطبقالقانوني

الأخبارونشروالإساءةوالسبالقذفجرائمإضافةالضروريغيرمنيصبحالمنطلق،هذامن

المثال،سبيلعلىأخرى.قوانينبموجبمجرمةأنهاطالماالسيبرانيةالجرائمقوانينإلىالمضللة

عليهاالتنصيصمنالرغمعلىوالشتمالثلبتونسفيالسيبرانيةالجرائممرسوممن24المادةتجرم

245والمادةوالنشروالطباعةالصحافةبحريةالمتعلق115عددالمرسوممن57و55المادتينفي

التالي:الرابطعبرمتوفر،25الفقرة،2011لسنة34رقمالعامالتعليقأنظر/ي:36
http://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2FPPRiCAqhKb7yhsrdB0H1l5979OVGGB%2BWPA
Xiks7ivEzdmLQdosDnCG8FaQQ8NtR0qo4QbSwsZswN%2B9bC7%2FEzsK6tod9c78bXmcQ6AhdwIYYbPRQT9A3SJawC8
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الجرائمقانونمن16المادةتجرمحيثعُمانسلطنةفيالأمرنفسونلاحظ37الجزائية.المجلةمن

الجزاء.قانونمنبعدوما366الموادفيعليهاالتنصيصمنالرغمعلىوالسبالقذفالسيبرانية

المعلوماتأنظمةعبرالجريمةنفستُرتكبعندماالعقابفيالتشديدهوهذاكلمنوالأخطر

يصبححينفيدولار،700قدرهابخطية115المرسومبموجبالثلبيعاقبتونس،ففيوالاتصال.

10إلىيصلأنويمكنسجنسنواتخمسالسيبرانيةبالجرائمالمتعلقالمرسومبموجبالعقاب

هإذاحالفيسنوات حسبالسبفعقوبةعُمان،سلطنةفيأماعمومي.موظفإلىالثلبوُج�

من16المادةأنحينفيأشهر،ستةإلىأيام10منالسجنهيالجزاءقانونمن367المادة

سنوات.ثلاثوأقصاهاسنةأدناهاعقوبةتضمّنتالسيبرانيةالجرائمقانون

غيرتظلالسيبرانيةبالجرائمالمتعلقةالتشريعاتضمنالمحتوىجرائمإضافةأنبالتالينستنتج

لنفسبالنسبةمتفاوتةعقوباتوضعأنكماللتطبيق.قابلةأخرىقوانينلوجودنظراًضرورية

الوضعياتعلىالقانونيةالقواعدنفستطبيقيقتضيالذيالمساواةمبدأمعيتعارضالمضامين

المتشابهة.

يمتدالحقنطاقأنعلىالمتحدةللأممالتابعةالإنسانبحقوقالمعنيةاللجنةأكدتثانية،ناحيةمن

المضامينتجريمفإنولذلك38للغاية.مهينةالآخرونيعتبرهاقدالتيوالأفكارالآراءعنالتعبيرإلى

يتعلقعندماسيمالاالمذكورةاللجنةإليهدعتلمامخالفةتعدبالمسيئةتوصفأنيُمكنالتي

الدولة.فيالمسؤولينلكبارالموجهةبالانتقاداتالأمر

القذفجرائمفيللحريةسالبةعقوباتالسيبرانيةبالجرائمالمتعلقةالعربيةالتشريعاتجلأقرّتأخيراً،

من25أوالأردنيالقانونمن15أوالتونسيالقانونمن24أوالعمانيالقانونمن16كالمادة

التالي:الرابطعبرمتوفر،2011لسنة34رقمالعامالتعليقأنظر/ي:38
http://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2FPPRiCAqhKb7yhsrdB0H1l5979OVGGB%2BWPA
Xiks7ivEzdmLQdosDnCG8FaQQ8NtR0qo4QbSwsZswN%2B9bC7%2FEzsK6tod9c78bXmcQ6AhdwIYYbPRQT9A3SJawC8

يراجع:التعبير،بحريةالمتعلقالتونسيالقانونيالإطارحولالتفاصيلمنلمزيد37
https://www.accessnow.org/foe-report-ar
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المعنيةواللجنةالدوليةالمنظماتدعواتمعالتشريعيالتّوجههذايتعارضالسوداني.القانون

العقوبةهيالإطلاقعلىالسجنعقوبةتكونوألاالتشهير،عنالجرمصفةنزعإلىالإنسانبحقوق

39المناسبة.

الخصوصيةفيبالحقالمرتبطةالضماناتغياب.٢

آلياتوتطويرالمدنيالفضاءوتعزيزوالحرياتالحقوقدعمفيساهمالتكنولوجيالتطورأنشكلا

أودوليةمنظماتأووأكاديميةاقتصاديةمؤسساتأوحكوماتكانتسواءجهات،عدةعمل

واعتراضبالرقابةخصوصاًمتعلقةجديدةرقميةتهديداتبرزتالمقابل،فيلكنمحلية.جمعيات

التشفير.أدواتاستعمالالدولمنالعديدومنعالاتصالات،

الاتصالاتعلىبالرقابةالمتعلقةالضماناتضعف٢.١

والحرياتالحقوقبقيةعلىالرقابةمخاطرمنالتعبيرحريةفيالحقوحمايةبتعزيزالخاصالمقررنبّه

معاقبةأوالمنتقدين/اتمعاقبةأوالمعارضين/اتأفواهلتكميمتستغلهادولعدةوأنخاصة

تخضعأنيجبالتعبير،وحريةالخصوصيةفيالحقعلىلأثرهاوبالنظر40المستقلة.التقاريرمعدي/ات

الأفرادخصوصيةعلىالتطفلإلىتؤديلكونهانظراًمشددةإجراءاتإلىوالرقابةالتنصتعمليات

علىتقتصروأنمستقلة،قضائيةجهةلإشرافتخضعأنوينبغيالخاصة.حياتهم/نحُرمةوانتهاك

كماالغاية.نفستحقيقشأنهامنشدةأقلأخرىتدابيرتوجدلاوأنخطيرةجرائمعنالكشف

انتهاءإثربالأمرالمعنيالشخصوإعلامالتنصتفيهاسيقعالتيالزمنيةالفترةتحديدينبغي

هذهجراءلهحصلضرروجودصورةفيالتقاضيفيوحقّهالإجراءلهذاعرضةكانبأنهالتحقيقات

41العملية.

أنظر/ي:الاتصالات،علىبالرقابةالمتعلقةالقانونيةالمبادئعلىللاطلاع41

،2019مايو28الخاص،المراقبةوقطاعالحكوماتحولوالتعبيرالرأيحريةفيالحقوحمايةبتعزيزالمعنيالخاصالمقررتقرير40
A/HRC/41/35.21الفقرة.

القذف:تعريفحول19المادةلمنظمةدراسةفيتفاصيلأكثرعلىالحصوليمكن39
https://www.article19.org/data/files/medialibrary/38641/Defamation-Principles-(online)-.pdf
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اعتراضالسيبرانيةبالجرائمالمتعلقةالعربيةالتشريعاتتُقننّوالإجراءات،المبادئلهذهوخلافاً

إجراءبهدفللرقابةواسعةسلطاتالأمنيةالأجهزةمنحعبرومراقبتهاالأفرادبينالاتصالات

القانونمن10الموادفيمثلاًالإجراءهذاعلىالتنصيصوقعفقدالجرائم.هذهفيالتحقيقات

من36والليبيالقانونمن7والموريتانيالقانونمن46والجزائريالقانونمن4والتونسي

الفلسطيني.القانون

الحقبينالتوازنعلىللحفاظالضروريةللضّماناتافتقارهانستنتجالمذكورة،الموادفيوبالتمعّن

التنصت.عملياتتجيزالتيالمشروعةوالأهدافالخصوصيةفي

كلاستنفاذيقعوأنالقضائيكالإذنضماناتعدة4مادتهفيالقانونتضمّنفقدالجزائرفيأما

بعدبالأمرالمعنيإعلامضرورةعلىالتنصيصيتملمأنهإلاالأفراد،خصوصيةفيتدخلاًالأقلالتدابير

إجرامي.سلوكأيضدهيثبتلمإذاخاصةالتحقيقاتانتهاء

الهويةوإخفاءالتشفيرمنع٢.٢

التيالأجهزةفيالمحفوظةوالبياناتالاتصالاتمحتوىسريّةلتأمينفعالةأداةالتشفيريشكّل

المقررواعتبرمشروعة.غيرلغاياتعليهاالاطلاعتسعىأخرىأطرافلدىهدفاًتكونأنيمكن

فيبالغةأهميةالهويةوإخفاءللتشفيرأنالتعبيرحريةفيالحقوحمايةبتعزيزالمعنيالخاص

الإنترنتعلىالخصوصيةمنحيزاًوالجماعات"للأفراديوفرانأنهمابماالسلطويةالأنظمةسياقات

غيرأوتعسفيةهجماتأوتدخلاتدونالتعبيرحريةوممارسةالآراءاعتناقمنيمكنهم

EFF and ARTICLE 19, International principles on the application of human rights law to communications surveillance,
available online: https://www.ohchr.org/sites/default/files/Documents/Issues/Privacy/ElectronicFrontierFoundation.pdf

،2014سبتمبر23الإرهاب،مكافحةسياقفيالأساسيةوالحرياتالإنسانحقوقحمايةبتعزيزالمعنيالخاصالمقررتقريرأيضا:يراجع
A/69/397،66الفقرة.
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فيالإنترنتعبروالأفكارالمعلوماتباستقاءللأفرادالهويةوإخفاءالتشفيريسمحكما42قانونية."

العربية.الدولمعظمفيالحالهوكماالمعلوماتتدفقعلىممنهجاًحجباًتمارسالتيالدول

الدولمنالعديدقيامنلاحظالمنطقة،فيالسيبرانيةبالجرائمالمتعلقةالتشريعاتمراجعةعندلكن

البحرينيالقانونمن9والإماراتيالقانونمن16والمصريالقانونمن22المواد(مثلالعربية

الجرائملارتكاباستعمالهوقعكلماالتشفيراستعمالبتجريمالأردني)القانونمن12والمادة

أدواتحيازةمطلقةبصورةقانونهامن9المادةبمقتضىمنعتفقدليبياأماعليها.المنصوص

المعلومات.وسلامةلأمنالوطنيةالهيئةطرفمنيسندترخيصعلىالحصولتمإذاإلاالتشفير،

المعلوماتأنظمةفيالتدخلبهدفحقوجهودونعمداًالتشفيريستخدممنمعاقبةأنورغم

لتشملالمشروعةالغايةهذهتتجاوزالمذكورةالموادأنإلامقبول،أمرالبياناتوإتلافوتدميرها

إلىوالدعوةالأسرةوقيمالنظامبهيبةالمساسأوالتظاهر،إلىالدعوةمثلالمحتوىجرائمكل

التعبير.حريةفيالحقبموجبالأصل،فيمحمية،مضامينكلهاوهذهالمعاصي.وتحسينالفجور

وجودحالوفيشرعية،غيرهيالهويةوإخفاءالتشفيرعلىعامةقيودأيأنناوأكساسترىلذلك

عليهاينصأنيجبأيالثلاثي،للاختبارخاضعةتكونأنينبغيمعينينبأفرادتتعلقجنائيةتحقيقات

شرطيمعخاصةتتلاءموأنمشروعة،مصلحةحمايةمنهاالغايةتكونوأنودقيق،واضحقانون

التدخل.بهذايسمحقضائيإذنوجودعلىعلاوةوالتناسب،الضرورة

وشاملةمسبقةبصورةالمستخدمينببياناتبالاحتفاظالاتصالخدماتمزوديإلزام٢.٣

العصرفيالشخصيةالبياناتحمايةبخصوصعليهالمترتبةوالتبعاتالخصوصية،فيالحقيحظى

بحمايةوثيقارتباطمنلهلماالإنسانلحقوقالدوليالقانونمستوىعلىواسعةبحمايةالرقمي،

والحريات.الحقوقوبقيةالإنسانيةالذات

الرقمية،الاتصالاتفيالهويةوإخفاءالتشفيراستخدامحولوالتعبيرالرأيحريةفيالحقوحمايةبتعزيزالمعنيالخاصالمقررتقرير42
.16الفقرة،A/HRC/29/32،2015مايو22
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بإلزامالمتعلقةتلكنجدالشخصيةالبياناتبحمايةالمساسشأنهامنالتيالموادأكثربينومن

لجميعالاتصالاتبحركةالمتعلقةبالبياناتمسبقةبصورةبالاحتفاظالاتصالخدماتمزودي

(مثلمحددينأفرادتجاهجنائيةتحقيقاتإطارفيقضائيإذنوجودعنالنظربقطعالمستخدمين

القانونمن6الفلسطيني،القانونمن31اللبناني،القانونمن72الجزائري،القانونمن11المواد

المصري).القانونمن2والتونسي،

حولدقيقةاستنتاجاتاستخلاصمنيُمكّنالبياناتمنالنوعهذاتحليلأنعموماًبهالمعترفمن

المعلوماتمنوغيرهاالاجتماعيةوعلاقاتهموتحركاتهمإقامتهموأماكنللأفراداليوميةالعادات

البياناتلهذهوالعامالمسبقالتخزينيمثّللذلكالاتصالات.بياناتمناستخلاصهايمكنالتي

فيمتناسبولاضروريغيروتدخلاًالشخصيةالبياناتلحمايةوانتهاكاًالخصوصيةفيبالحقمساساً

الاتصالخدماتمقدميعلىالمفروضالالتزاملهذاوالعشوائيةالشموليةفالطبيعةالحق.هذا

إخفاءفييرغبونالذينللأشخاصخاصةالتعبير،وحريةالخصوصيةفيالحقواضحبشكلتهدد

43والجندرية.والفكريةالسياسيةميولاتهمأوآرائهمعنيعبرونعندماهويتهم

خدماتمقدميإلزامأنفيهااعتبرتقراراتعدةالأوروبيةالعدلمحكمةأصدرتبالذاتالسببلهذا

ارتكابشبهاتأيوجوددونوآليةمسبقةبصورةالمستخدمينلجميعالحركةبياناتبتخزينالاتصال

الدعاوىوكانتالخاصة.والحياةالشخصيةالبياناتحمايةفيبالحقمساساًيشكلمعينةجريمة

سنةEC/2006/24رقمالتوجيهعلىالأوروبيالاتحادومجلسالأوروبيالبرلمانبمصادقةإماتتعلق

للجرائمالتصديإحكاممزيدبهدفالاتصالاتلبياناتالاتصالخدماتمقدميتخزينبخصوص،2006

بخصوصالأوروبيةالدولبعضعنصادرةولوائحقوانينبخصوصأوالأوروبي،الاتحادفيالخطيرة

الجرائمفيالتحقيقاتمباشرةعندالإنسانحقوقاحترامضمانحولالأوروبيوالتعاونالأمنمنظمةأعدتهالذيالدليليراجع43
الانجليزية):(باللغةالسيبرانية

Organization for Security and Co-operation in Europe, Ensuring Human Rights Compliance in Cybercrime Investigations, 13
October 2023. Available online: https://www.osce.org/secretariat/554901

الرقمية،الاتصالاتفيالهويةوإخفاءالتشفيراستخدامحولوالتعبيرالرأيحريةفيالحقوحمايةبتعزيزالمعنيالخاصالمقررتقرير
.16الفقرة،A/HRC/29/32،2015مايو22

27

https://www.osce.org/secretariat/554901


المذكورةوالقوانينالتوجيهانسجاممدىبتقييمالأوروبيةالعدلمحكمةوقامتالموضوع.نفس

عدمبسببللميثاقمخالفاًلكونهلتتوصلالإنسانلحقوقالأوروبيالميثاقمن8و7المادتينمع

44والتناسب.الضرورةشرطياحترام

يراجع:الأوروبية،العدلمحكمةقراراتبخصوص44
التالي:الرابطعبرمتوفر،2014أبريل8فيالمؤرخالقرار

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62012CJ0293
التالي:الرابطعبرمتوفر،2016ديسمبر21فيالمؤرخالقرار

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62015CJ0203
التالي:الرابطعبرمتوفر،2020أكتوبر6فيالمؤرخالقرار

https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=CELEX:62017CJ0623
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المنطقةفيالسيبرانيةالجرائمأغلببخصوصتوضيحيجدول

العربيةوالاتفاقيةبودابستاتفاقيةمعبالمقارنةالعربية

45المعلوماتتقنيةجرائملمكافحة

الجريمة

464748

غيرالنفاذ
المشروع

⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷X⎷⎷X

X⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷XX⎷X⎷⎷⎷⎷⎷⎷غيرالاعتراض

الشخصيالطابعذاتوالبياناتالالكترونيةبالمعاملاتالمتعلق2018أكتوبر10فيالمؤرخ81رقمالقانونعلىبالاعتمادقمنا48
السيبرانية.الجرائملاستخراج

أنظمةبواسطةترتكبأنيمكنالتيالجرائممنعدداتضمقوانينعدةتوجدلكنالسيبرانيةللجرائمقانونوجودعدممنالرغمعلى47
الحمايةبتعزيزالمتعلقوالقانونالجنائيةالمسطرةوقانونالإرهابمكافحةوقانونالجنائيالقانونمثلالاتصالالمعلومات

والمرأة.للطفلالجنائية

سنةفي.2004نوفمبر10فيالمؤرخ15-04رقمالقانونبموجبالجزائريالعقوباتقانونصلبالسيبرانيةالجرائمتضمينوقع46
المتصلةالجرائممنللوقايةالخاصةبالقواعدالمتعلق2009أغسطس5فيالمؤرخ04-09رقمالقانونالجزائرأصدرت،2009

قانونبموجبمنظمةالجرائمظلتحيثفقطالإجرائيبالجانبالقانونهذاويتعلقومكافحتها.والاتصالالإعلامبتكنولوجيات
قانونفيالمحددةللمعطياتالآليةالمعالجةبأنظمةالمساسجرائمبكونهاالسيبرانيةالجريمة2009قانونعرفالعقوبات.
المنطلق،هذامنالالكترونية.للاتصالاتنظامأومعلوماتيةمنظومةطريقعنارتكابهايسهلأوترتكبأخرىجريمةوأيالعقوبات

سيبرانية.جرائمالاتصالالمعلوماتأنظمةبواسطةللارتكابالقابلةالجرائمكلتصبح

السيبرانية.بالجرائمالمتصلةالقوانينعليهانصتالتيالجرائمعلىأساسيةبصورةالجدولهذاإعدادفياعتمدنا45
هذهعلىبالاعتمادقمناوالاتصال،المعلوماتبأنظمةمتعلقةجرائموإضافةالجنائيقانونهابتعديلقامتالتيللدولبالنسبة
الفضاءفيوالسبالقذفمثلوالاتصالالمعلوماتأنظمةفيهاتُستعملأنيمكنالتيالجرائممنغيرهادونفقطالجرائم

السيبراني.
والاتصال،المعلوماتأنظمةبواسطةارتكبتجريمةكلأناعتبارخلالمنالسيبرانيةللجرائمواسعاتعريفااعتمدتالتيللدولبالنسبة
الجدول.هذالإثراءالجنائيقانونهاعلىاعتمدنا
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المشروع

فيالتدخل
البيانات

⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷X⎷⎷X

فيالتدخل
نظام

المعلومات
والاتصال

⎷X⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷X⎷⎷X

إساءة
استخدام
الأجهزة

⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷X⎷X⎷⎷X

التزوير
السيبراني

⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷X⎷⎷X

الاحتيال
السيبراني

⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷XX⎷⎷⎷XX⎷X

ذاتالجرائم
بموادالصلة
عنإباحية

الأطفال

⎷⎷⎷X⎷⎷⎷⎷⎷⎷⎷⎷X⎷⎷⎷XX⎷⎷X

الجرائم
المتعلقة
بانتهاكات

النشرحقوق
والتأليف

⎷⎷⎷X⎷XXXX⎷X⎷X⎷⎷⎷XXX⎷X

الجرائم
المتعلقة

الإباحيةبالمواد
أوللراشدين/ات

المحتوىنشر
بالحياءالمخل

X⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷⎷X⎷⎷⎷⎷XX⎷X

X⎷XXXX⎷⎷X⎷X⎷X⎷X⎷XXX⎷Xالمقامرة

علىالاعتداء
الخاصةالحياة

X⎷X⎷⎷⎷⎷⎷X⎷⎷⎷X⎷⎷⎷⎷XX⎷X
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الجرائم
المتعلقة
بالإرهاب

X⎷XX⎷⎷⎷⎷X⎷X⎷⎷⎷X⎷XXX⎷X

الجرائم
المتعلقة
بغسيل
أوالأموال

المخدراتترويج
الاتجارأو

أوبالأشخاص
غيرالاتجار

المشروع
بالأسلحة

X⎷XXX⎷⎷⎷X⎷⎷⎷X⎷X⎷⎷XX⎷X

غيرالاستخدام
المشروع

الدفعلأدوات
الالكترونية

X⎷X⎷⎷⎷⎷XX⎷⎷⎷X⎷XX⎷X⎷XX

متعلقةجرائم
باستخدام

التشفيرأدوات

XXX⎷XX⎷X⎷X⎷XX⎷XXXXX⎷X

إلىالدعوة
نظامقلب

أوالحكم
أحكامتعطيل

الدستور
والقوانين

XXXXX⎷⎷XXXX⎷XXXX⎷XXXX

معلوماتنشر
بمصالحللإضرار

أوالدولة
منالسخرية
أورموزها
بدولةالمساس

أجنبية

XXX⎷⎷⎷⎷⎷X⎷X⎷X⎷⎷⎷⎷XXXX

لإثارةالترويج
والإضرارالفتنة

XXXXXX⎷⎷XX⎷⎷X⎷X⎷⎷XXXX
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بالوحدة
الوطنية

علىالتحريض
مأموري
الضبط
أوالقضائي

عامةبصورة
الموظفين
العموميين

XX⎷XX⎷⎷XXXX⎷XXX⎷XXXXX

الدعوة
والترويج
لمظاهرات

ترخيصدون

XXXXXX⎷XXXXXXXXXXXXXX

XXXXX⎷⎷⎷X⎷⎷⎷X⎷⎷⎷⎷XXXXالأديانازدراء

منتجاتترويج
دونأومظللة

ترخيص

XXXXXX⎷XXXXXX⎷XXXXXXX

XX⎷⎷⎷⎷⎷⎷X⎷⎷⎷X⎷X⎷⎷XX⎷Xوالسبالقذف

الأخبارنشر
الزائفة

XX⎷X⎷⎷⎷XXX⎷⎷X⎷X⎷⎷XXXX

أوعطاياقبول
أولنشرمنافع
أخبارفبركة

مسيئةأوزائفة

XXX⎷XXXXXX⎷XX⎷XXXXXXX

التسول
الإلكتروني

XXXXXX⎷XXX⎷⎷XXXXXXXXX
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التشريعاتإلىواستناداًوالخصوصيةالتعبيرحريةفيبالحقالمتعلقةالدوليةالمعاييرضوءعلى

ناوأكساسوضعتبها،المتصلةوالتطبيقاتالعربيةالمنطقةفيالسيبرانيةبالجرائمالمتعلقة

معالرقمي.العصرفيالإنسانحقوقضمانبهدفوالسياساتالقوانينلصناعتوصياتثماني

يأملالسيبرانيةبالجرائممتعلقةتشريعات�عندالأدنىالحدتمثلالتوصياتهذهبأنالتنويه

الدولية.المعاييرمعمتماشيةتكونأنواضعوها

بالجرائممتعلقةتشريعاتصياغةعندفعلهالدولعلىيجبما

السيبرانية

الإنسانبحقوقالمتعلقةالدوليةالاتفاقياتاحترامعلىالصريحالتنصيصضرورة●

عليها،المصادقةبمجردالإنسانبحقوقالمتعلقةالدوليةالاتفاقياتباحترامملزمةالدولتعتبرلئن

عندومفيدضروريالسيبرانيةبالجرائمالمتعلقةالتشريعاتضمنالأمرهذاعلىالتنصيصأنإلا

فيالتشريعاتهذهتأويلعليهاينبغيالتيالمحاكموخاصةالعموميةالسلطاتطرفمنالتطبيق

الإنسان.حقوقمجالفيالدوليةالالتزاماتضوء

المعلوماتأنظمةإلىالنفاذجرائمأركانمنكرُكنحقوجهدونالعمدنيةاشتراط●

والاتصال

يكفلهامشروعةممارساتومعاقبةتجريملتجنبضرورياًشرطاًحقوجهدونالعمدنيةشرطيعتبر

الباحثونبهايقومالتيالأنشطةأوالاستقصائيالصحفيالعملمثلالدوليالإنسانحقوققانون

بلضرر،أيتحقيقإلىأنشطتهمخلالمنيسعونلالأنهمذلكالمعلوماتية.السلامةمجالفي
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أنظمةفيالأمنيةوالثغراتالتجاوزاتكشففيأنشطتهمتساعدأنيمكنذلك،منالعكسعلى

والاتصال.المعلومات

الاتصالاتعلىالرقابةبخصوصدقيقةضوابطوضعيجب●

ولهاالخصوصيةفيالحقفيتدخلاًالوسائلأشدمنالاتصالاتواعتراضالتنصتعملياتتشكّل

ألايجب،والتناسبالضرورةمبدأوبموجبالتعبير.حريةفيبالحقالفعليالتمتععلىمباشرةتبعات

علىينبغيإذالجرائم.عنللكشفأخرىسبلغيابصورةفيإلاالأعمالهذهلمثلاللجوءيتم

بالحماية.الجديرةالمصلحةبضمانوالكفيلالحريةفيتدخلاًالأقلالإجراءتختارأنالدول

الحديثة"القوانينإزاءقلقهعنالخصوصيةفيبالحقالمعنيالمقررأعربالسياق،هذاوفي

وتحليلهاإليهاوالوصولالشخصيةالبياناتبإنشاءمتزايدنحوعلىتسمحالتيبالمراقبةالمتعلقة

49كافيين."وإشرافإذندون

حقيقيةبدوافعومبررةمحددةصورفيالاتصالاتاعتراضإلىاللجوءلهايحقالدولأنورغم

الأخرىالإجراءاتاستنفاذوبعداستثنائيةحالاتفيإلاالتدابيرهذهإلىاللجوءيمكنلاأنهإلاوجدية،

الحقيقة.كشفشأنهامنالتي

القضائيالإذنباشتراطابتداءأساسيةضماناتإلىوالتنصتالرقابةعملياتتخضعأنينبغيكذلك

الإجراءهذهإلىاللجوءبررتالتيالأسبابوتحديدمستقلة،قضائيةسلطةعنالصادرالمسبق

كانتمهماالأبحاثانتهاءإثرالإجراءهذاإلىتعرّضالذيالشخصإعلامينبغيكماوالمدة.

50نتائجها.

يراجع:الاتصالات،علىبالرقابةالمتصلةالضماناتعلىللاطلاع50
EFF and ARTICLE 19, International principles on the application of human rights law to communications surveillance,
available online:
https://www.ohchr.org/sites/default/files/Documents/Issues/Privacy/ElectronicFrontierFoundation.pdf

الإنسان.حقوقلمجلس34الدورةخلالتقديمهوقعالذيالخصوصيةفيبالحقالمعنيالخاصالمقررتقرير49
https://www.ohchr.org/ar/documents/reports/report-special-rapporteur-right-privacy-note-secretariat
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السيبرانيةالجرائمقوانينصياغةعندوالشفافيةالتعدديةاحترام●

حقوقوخبراءالمدنيالمجتمعمنظماتوخاصةالمصلحة،أصحابإشراكيتمأنالضروريمن

منواسعةمشاوراتفتنظيمفوقية.بصورةعليهاالمصادقةوتجنبالتشريعاتصياغةعندالإنسان،

التضاربوتجنبالتشريعاتجودةتحسينفييساعدأنشأنهمنالتشريعيةأوالتنفيذيةالسلطةطرف

المقارنة.الأنظمةفيالفضلىالممارساتعلىوالتعرفالقانونيةالنصوصبين

والإعلاميةالرقميةالتربيةحولالسيبرانيةالجرائمقوانينضمنبابتخصيصيجب●

الأفرادقدراتتعزيزخلالمنالسيبرانيالفضاءلحمايةهامةوسيلةوالإعلاميةالرقميةالتربيةتمثّل

تعزيزإلىبالإضافةالإلكترونية،المنصاتعملوآلياتالمعلوماتإنتاجطرقفهممستوىعلى

حولاللازمةالأساسيةالمهاراتاكتسابمنالأفرادتُمكنكماالإنسان.لحقوقالعالميةالمبادئ

الشخصية.البياناتوحمايةوالاتصالالمعلوماتأنظمةاستعمالكيفية

علىالاعتمادأهميةعلىالتعبيرحريةفيالحقلحمايةالولاياتأصحابأكدالسياق،هذاوفي

هذهوتعتمدالرقمي.المحتوىعنالناتجةالمحتملةالأضرارلمواجهةومستدامةشاملةمقاربة

الأخبارمنالتحققمنصاتودعمالإعلاموسائلعلىكالتربيةإيجابيةتدابيرتبنيعلىالمقاربة

التكنولوجيةالتحدياتمختلفمعالتعاملعلىالمجتمعقدرةتعزيزبهدفالصحفية،والمؤسسات

51الحديثة.

حولأوروبافيوالتعاونالأمنمنظمةوممثلوالتعبيرالرأيحريةحولالمتحدةللأممالخاصالمقررعنالصادرالمشتركالإعلان51
حولوالشعوبالإنسانلحقوقالأفريقيةللجنةالخاصوالمقررالتعبيرحريةحولالأمريكيةالدوللمنظمةالخاصوالمقررالإعلام
.2011والإنترنت"،التعبير"حريةحولالمعلوماتإلىوالوصولالتعبيرحرية
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الناشئة.وخاصةالأفرادلدىالنقدملكةيعززأنشأنهمنمهماًإجراءًوالإعلاميةالرقميةالتربيةتعتبر

المناهجضمنالإعلاموسائلعلىالتربيةإدراجأهميةعلىدولياً،التأكيد،وقعالإطار،هذافي

52والجامعات.المدارسفيالتعليمية

بالأدواتوتزويدهمالمجتمعأفرادتحصينخلالمنمستداماًحلاًتمثلوالإعلاميةالرقميةالتربيةإن

علىقادرمجتمعيمناعةجهازبمثابةيجعلهموهذاإنتاجه.وطرقالرقميالمحتوىلفهمالضرورية

الإنسان.بحقوقتمسالتيالمضامينمنوغيرهاالمضللةللأخبارالتصدي

بالجرائممتعلقةتشريعاتصياغةعندتركهالدولعلىيجبما

السيبرانية

السيبرانيةالقوانينضمنالمحتوىجرائمإدراجعدم●

الواقعي.الفضاءفيالمنطبقالقانونيالنظامنفسإلىالرقميالفضاءفيالتعبيرحريةتخضع

السيبرانيةالجرائمعلىوالاقتصارالسيبرانيةالتشريعاتضمنالمحتوىجرائمإدراجعدمينبغيلذلك،

والاتصال.المعلوماتأنظمةسلامةتستهدفالتيأيبالصرفة

البياناتتخزينأوللمحتوىالمسبقةبالمراقبةالاتصالخدماتمزوديإلزامعدم●

ومسبقةشاملةبصورة

الرقابةلتفاديمسبقةبصورةالمحتوىبمراقبةالاتصالخدماتمقدميإلزاميقعلاأنيجب

المحكمةمنقضائيإذنوبواسطةبعديةالرقابةتكونأنيجببلالمضامين،علىالقمعية

المواجهة.ومبدأالدفاعبحقوقالمتعلقةالإجراءاتواحترامالمختصة

الرأيحريةحولالمتحدةللأممالخاصالمقررعنصادروالدعاية"الإعلاميالتضليلالزائفة،والأخبارالتعبير"حريةحولمشتركإعلان52
والمقررالتعبيرحريةحولالأمريكيةالدوللمنظمةالخاصوالمقررالإعلامحولأوروبافيوالتعاونالأمنمنظمةوممثلوالتعبير
.2017،المعلوماتإلىوالوصولالتعبيرحريةحولوالشعوبالإنسانلحقوقالأفريقيةللجنةالخاص
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نظراًومسبقةشاملةبصورةالاتصالبياناتبتخزينالاتصالخدماتمقدميإلزامعدمينبغيكما

فقطالاقتصاريقعوأنالشخصيةالبياناتبحمايةالمتعلقةالدوليةالمعاييرمعالالتزامهذالتعارض

عنصادرقضائيإذنوجودصورةفيالاتصالبحركةالمتعلقةالبياناتحفظمسألةتقنينعلى

ناحيةمنمحدداًالإذنيكونوأنمحددينبأفرادمتعلقةجنائيةتحقيقاتإطارفيمستقلةمحاكم

مآلها.كانمهماالتحقيقاتانتهاءبعدبهالمعنيينإعلامضرورةمعزمنية

الهويةوإخفاءالتشفيربرمجياتاستعمالتجريمعدم●

لذلكخوف.دونالرقميالعصرفيالإنسانحقوقلممارسةبالغةأهميةالهويةوإخفاءللتشفير

تدابيرأيباتخاذالدولةتقوملاوأنالتشفيرأدواتتداولأوتوريدأواستعمالتجريميقعلاأنينبغي

طرفإلىطرفمنالتشفيراستعمالعلىشاملةقيودأيلأنالأدوات،هذهإضعافشأنهامن

بشكلمتعارضاًسيكونللجميعالآمنةالتكنولوجياهذهيضعفإجراءأيأوالآمنةللاتصالات

والتناسب.الضرورةذلكفيبماالإنسان،لحقوقالدوليةالمعاييرمعأساسي
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