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Eu, abaixo assinado, Tradutor Publico e Intérprete Comercial, com fé publica
em todo o Territorio Nacional, nomeado pela Junta Comercial do Estado do
Rio de Janeiro e nela matriculado sob o n°® 253, CERTIFICO e DOU FE que
me foi apresentado um documento em lingua inglesa a fim de ser por mim
traduzido para o portugués, o que cumpro, em raz8o do meu oficio, como
segue:

EXCELENTISSIMA SENHORA DOUTORA JUIZA DE DIREITO DA 37a VARA
CIVEL DO FORO CENTRAL DA COMARCA E CAPITAL DO ESTADO DE

Autos n°: 1090663-42.2018.8.26.0100 ———————————————mmmo
BCAD CTINIL PUBLIER i ot s o i i o i o S i o5
I. Sobre a Access NOW ———==———=—=—= = e
A Access Now é uma organizagdo global da sociedade civil
dedicada a defender e ampliar os direitos digitais dos
usuarios em riscol. Através de representacdo em dez paises
ao redor do mundo, a Access Now fornece lideranca de
pensamento e recomendagdes de politicas para os setores
publico e privado para garantir a abertura continua da
Internet e a protegio dos direitos fundamentais, além de
possulr uma comunidade global de guase meio milhdo de
usuarios em mais de 185 paises. A Access Now também cpera
uma Linha de Apoio a Seguranca Digital 24 horas por dia, 7
dias por semana, gue fornece assisténcia técnica direta em
tempo real as comunidades afetadas e pessoas vulneraveis
em todo o mundo. A Access Now ndo ¢é partidaria, ¢ sem fins
lucrativos e ndo é afiliada a nenhum pais, sociedade ou
religido. —========—— -
A Access Now submete rotineiramente pareceres independentes
sobre questdes relacionadas aos direitos digitais em
jurisdigdes domésticas, incluindo Estados Unidos, Camardes

e Indonésia“. A Access Now também enviou anteriormente
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opinides independentes aos tribunais regionais, como O
Tribunal Europeu de Direitos Humanos e o Tribunal de
Justiga da Comunidade Econémica dos Estados da Africa
Ocidental (ECOWAS)®. Os problemas sobre os quais a Access
Now enviou contribuig¢des incluem paralisagdes de Internet,
blogqueio de sites, responsabilidade de plataformas on-line
por conteldo, privacidade de dados e vigilancia. Em 2016,
a Access Now recebeu status consultivo especial para o
Conselho Econdmico e Social das Nagdes Unidas (ECOSOC/ONU) .
A Access Now também langou uma série de publicagdes que
tratam dos assuntos de privacidade, inteligéncia
artificial, protegdo de dados e uso de reconhecimento

O presente processo identificado como “Autos n®: 1090663-
42.2018.8.26.0100” ¢ uma Agdo Civil Publica em que o autor
é o Instituto Brasileiro de Defesa do Consumidor (doravante
IDEC) e o réu é a concessionaria do metrd de Sdao Paulo S.A.
linha 4 (doravante ViaQuatro). O IDEC ajuizou uma agdo
argumentando que a implementagdo do Sistema de Portas

Interativas Digitais (doravante sistema DID) na 1linha
amarela do metrd de Sdo Paulo wviola os direitos do

consumidor e de protecgdo de dados. O sistema DID, produzido
por uma empresa de analise de inteligénecia artificial
(doravante IA) AdMobilize e implementado pelo réu
ViaQuatro, ¢é um sistema de processamento de dados que
consiste em painéis de publicidade com uma camera
localizada acima de varias entradas do metrd. De acordo
com a ViaQuatro (exemplos: f£fls.152, 155, 158, 369 dos
autos), AdMobilize (fls. 1787 -1815 dos autos), o Instituto
Brasileiro de Peritos (fls. 427 - 450 e fls.1816 - 1823
dos autos), e o especialista Raul Spiguel (fls.1753 - 1815

PUBLICO

COMERCIAL



ALUISIO CESAR DE MATOS
Tradutor Publico e Intérprete Comercial do Idioma Inglés
Matricula N° 253 - JUCERJA
CPF/MF 186.041.296-34

IT-5569(001) Livro 030 3
dos autos), o sistema DID é capaz de reconhecer rostos
humanos e detectar emo¢des, género e idade dos transeuntes
gque olham para 0s painéis de publicidade. ——=====———omeua-
Esse parecer de especialistas fornecera esclarecimentos
sobre varios aspectos do caso, concentrando-se, em
particular, na natureza das atividades de processamento de
dados realizadas, bem como destacando preocupagdes
adicionais levantadas pelo status cientifico controverso
da 'detecgao de emogdes' e pelo impacto discriminatério da
detecgdo de género. Para esse fim, analisaremos: i) as
atividades de processamento de dados pessoais envolvidas
no sistema DID, incluindo as alegacdes feitas sobre a
anonimizagao de dados e dados anénimos; 1ii) o status
cientifico da chamada tecnologia de deteccdo de emocdes; e
iii) o potencial de discriminacgdo devido a classificacao
do género como um bindrio masculino-feminino no
funcionamento do sistema DID. Nosso parecer baseia-se e
complementa a apresentagdo de parecer de especialistas
feita pelo Instituto de Referéncia em Internet e Sociedade
(IRIS) (fls.1635 - 1664 dos autos), em particular, com
relacao aos seguintes pontos: 1) ndo havia informacdes

claras e adequadas para consumidores em relagdo a operagao
do sistema DID; ii) o direito do passageirc de escolher

sua coleta de dados nido foi respeitado por este sistema; e
iii) faltavam informac¢des suficientes sobre a anonimizacgdo
dos dados pessoais e as possibilidades de identificagao

dos transeuntes. ————-—-——-———--———- - - - - ———————————————————-

Nosso ponto principal diz respeito a deturpacido das

atividades de processamento de dados realizadas pela
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AdMobilize por meio do sistema DID. No documento Perguntas
Frequentes de Anidlise de Publico e Multiddo (doravante
FAQs) (fls. 1789 - 1802 dos autos), documento fornecido
pelo réu ViaQuatro, e em outros comentdrios fornecidos pelo
réu e pelos especialistas do réu, o Instituto Brasileiro
de Peritos e Raul Spiguel, gque nés faremos referéncia
direta a sequir, (os dois tltimos trazidos ao processo pela
ViaQuatro) fazem varias reclamagdes controversas sobre as
atividades de processamento de dados do sistema DID da
AdMobilize, a saber: —=—=-—mmmmm
1. Que o sistema DID usa apenas detecgdo facial e nao
utiliza reconhecimento facial (fls. 1791 dos autos) ------
2. Que a AdMobilize "nunca coleta informagdes privadas em
primeiro lugar" (fls.1798 dos autos) porque todos os dados
coletados sdo andnimos desde o inicio e que o software
usado pela AdMobilize ndo salva nem armazena "nenhum tipo
de informag3o biométrica tnica” e “n3o pode e nao
identifica pessoalmente individuos a qualguer momento
TIEL18 1792 008 AUtog) . ——mm e i e o i i i i ot
3. Que as informagdes demograficas (sobre idade, género e
emogdo dos transeuntes) podem ser extraidas (fls. 1796 dos

autos) ou derivadas (f1s.1793 dos autos) de 'visualizacdes'

Acreditamos que as reivindicacdes feitas pela ViaQuatro e
seus especlalistas sdo enganosas e ndo devem ser
consideradas descrigdes técnicas legitimas do
funcionamento do sistema DID. Embora eles frequentemente
relatem informagdes realmente corretas sobre o]
funcionamento de certos aspectos do sistema, eles nao
discutem outros aspectos relevantes do funcionamento do
sistema e, assim, ndo aliviam as preocupagdes levantadas
pelo parecer do IRIS. Assim, demonstraremos que O Sistema

DID realmente usa uma forma de reconhecimento facial, qual
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seja a categorizagdo/classificagio facial. Também
demonstraremos que o sistema DID coleta, armazena
temporariamente e processa os dados biométricos dos
transeuntes, sem dar a eles a possibilidade de optar por
ndo receber (opt out) ou consentir que seus dados sejam
processados. Além disso, o sistema DID coleta dados que
podem ser usados para identificar os transeuntes. Por fim,
apontaremos dois problemas sérios com a alegagio de gue as
informacdes demograficas podem ser derivadas de
“visualizagOes:” primeiro, gue ndo ha base cientifica clara
para derivar informagdes sobre emogdes de expressdes
faciais e que tais inferéncias sobre emog¢ido sio, portanto,
invalidas; segundo, que a tecnologia automatizada de
reconhecimento de género usada para prever o0 género dos
transeuntes discrimina sistematicamente individuos trans e
ndo bindrios. ——==------ o
A. o sistema DID da AdMobilize usa a
categorizagdo/classificagdo facial, ndc apenas a deteccgdo
L o R S At A 0 B R 0 0 0 O P S L
Comegaremos com a alegagdo de gque o sistema DID da
AdMobilize "usa detecgdo facial em oposicgdo ao
reconhecimento facial" (f1s5.1791 dos autos). Essa alegacao
é uma deturpacido do que a AdMobilize realmente faz de acordo
com a propria descrigdo da empresa de suas atividades. Na
realidade, o software da AdMobilize primeiro realiza a
deteccdo facial e depois processa os dados biométricos
(aqui, dados faciais) em um processo que € tecnicamente
denominado analise, classificagdo ou categorizagaoc facial
(esses termos se referem ao mesmo processo técnico).-----
A deturpacgdo aqui depende da definigdo de varios termos,

como deteccdo facial, reconhecimento facial e dados
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biométricos, usados pela AdMobilize, ViaQuatro, Instituto
Brasileiro de Peritos e Raul Spiguel, gque mostraremos que
ndo esta de acordo com as definigdes padrdo. Por exemplo,
a tecnologia de reconhecimento facial é normalmente usada
como um termo abrangente que cobre uma variedade de
processos tecnolégicos, incluindo o processo de detecgdo
facial. Embora possa haver alguma variacdo de como esses
diferentes processos sdao nomeados, ha um consenso geral em
descrever O que S3a0 €SSeS Processos. -—-———————————————————
Para esclarecer o0s processos envolvidos nessa tecnologia,
comegaremos com varias definicdes relacionadas @ as
tecnologias biométricas do documento do Grupo de Trabalho
do Artigo 29 para a Protegdo de Dados da Unido Europeia,
WP193 Parecer 3/2012 sobre desenvolvimentos em tecnologias
biométricas (doravante, Parecer do Grupo de Trabalho®. Uma
vez que essas definigdes foram estabelecidas, examinaremos
as especificidades do sistema DID e demonstraremos como as
atividades de coleta e processamento de dados envolvidas
sdo descaracterizadas pelo réu e pelos especialistas do
réu. Faremos referéncia ao Parecer do Grupo de Trabalho e
ao Regulamento Geral de Protecgdo de Dados da Unido Europeia

(doravante GDPR)® porque eles foram citados pelas partes
neste processo e pela AdMobilize. O GDPR também serviu de

inspiracdo para a Lei Geral de Protegdo de Dados
brasileira, o que explica as semelhangas em ambas as leis.
Além disso, em varios pontos, o réu e os especialistas do
réu alegaram que a tecnologia usada no sistema DID ¢
compativel com o GDPR (exemplo: fls. 1758 dos autos).
Assim, ¢ importante testar esta alegagdo contra as

definigdes relevantes contidas na lei europeia. ——--—-———--
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O parecer do grupo de trabalho afirma que o0s dados

propriedades biolégicas, aspectos comportamentais,
caracteristicas fisioldgicas, caracteristicas de rotinas
pessoais ou agdes repetiveis, em que essas caracteristicas
e/ou agdes sdo exclusivas desse individuo e mensuraveis,
mesmo que os padrfes utilizados na pratica para medi-los
tecnicamente envolvam um certo grau de probabilidade’. --
Como o sistema DID captura e processa imagens dos rostos
dos transeuntes (e, assim, faz inferéncias sobre idade,
género e emogdo), o sistema captura e processa dados
biométricos relacionados as caracteristicas fisiolégicas

dos individuos. ————————

O parecer do grupo de trabalho observa ainda que os dados
biométricos "tornam as caracteristicas do corpo humano
'legiveis por miquinas' e sujeitas a uso posterior"®. No
caso do sistema DID, a tecnologia torna legiveis por
maquinas as caracteristicas faciais dos transeuntes e
sujeitas a uso posterior, categorizando-as de acordo com
idade, género & emoOCa0. —=——=———mmm—mmmmm—mm— e
Quais sdo 0s sistemas biométricos? ——--—-—==========——————=
O parecer do grupo de trabalho define "sistemas
biométricos"™ como "aplicagdes que usam tecnologias
biométricas, que permitem a identificagdo automatica e/ou
autenticacao/verificacdo de uma pessoa"’. Eles acrescentam,
no entanto, que “[d]evido aos recentes desenvolvimentos
tecnolégicos, agora também ¢é possivel wusar sistemas
biométricos para fins de <categorizacgdo/segregagdo” e
observam que “uma definigdo mais geral seria de um sistema
gque extral e processa mais dados biométricos."!® Embora o

AdMobilize alegue que seu sistema DID n8o identifica
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individuos, ele categoriza ou segrega claramente individuos
de acordo com idade, género e emogdo, portanto, podemos
afirmar inequivocadamente que o sistema deles se enguadra
nessa definicido de sistema biométrico. ——————————————_
Quais sdo as fases de processamento de dados biométricos?
O Grupo de Trabalho identifica trés fases tipicas
envolvidas no processamento de dados biométricos em um
sistema biométrico: inscrigdo biométrica, armazenamento
biométrico e correspondéncia biométrica. Inscricdo
biométrica “[albrange todos os processos que sao realizados
em um sistema biométrico para extrair dados biométricos de
uma fonte Dbiométrica e vincular esses dados a um
individuo”!*. O Parecer acrescenta gque, embora essa
inscrigdo possa envolver a solicitagdo de consentimento do
individuo para coletar suas informagdes biométricas,
"também @ é possivel inscrever individuos sem  seu
conhecimento ou consentimento (por exemplo, sistemas de
CFTV/CCTV com funcionalidade de reconhecimento facial
embutida)"**. ©Essa ultima situagdo de inscricdo sem
consentimento direto descreve claramente a tecnologia DID
da AdMobilize usada pela Viaquatro na linha do metrdé de
Sdo Paulo, que coleta informagdes biométricas dos clientes
do metrd sem seu conhecimento e sem lhes dar a oportunidade
de optar por ndo participar (opt out) ou consentir ao
processamento de seus dados biométricos. Conforme observado
no Parecer elaborado pelo Instituto de Referéncia em
Internet e Sociedade - IRIS: -—--============———————————--
“No momento em que sdo detectadas a presenga e a reagao
emocional dos usuarios por aparelhos gque ndo exigem
consentimento nem possibilitam opt out, ©s usuarios estao
tendo essa liberdade violada. Ademais, ao ndo publicizar
que esta coleta é feita, a concessiondria incorre em

negligéncia gquanto ao dever de informar” (fls. 1657 dos
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Uma vez que os dados foram coletados na fase de inscrigao,
agora devem ser armazenados. No que diz respeito ao
armazenamento de dados biométricos, o Grupo de Trabalho
observa que existem duas possibilidades de armazenamento.
Primeiro, o0s dados podem ser armazenados em uma forma
bruta, o que "permite reconhecer a fonte de origem sem
conhecimento especial, por exemplo, a fotografia de um
rosto, a fotografia de wuma impressdo digital ou uma
gravacdo de voz.”! Segundo, os dados também podem ser
armazenados em uma forma modificada como um modelo
biométrico (biometric template), onde “as informac¢des
biométricas brutas capturadas s3o processadas de uma
maneira que apenas certas caracteristicas sdo extraidas e
salvas como um modelo biométrico.” ——————mm—m—memm—aaa--
Uma consideragdo importante agui é a quantidade de
informagdes armazenadas em um modelo biométrico. O Grupo
de Trabalho observa que ha um tradeoff entre a quantidade
de informagdes que o modelo contém e, portanto, qual a
utilidade para processamento e analise adicionails e gual é
a seguranga do modelo contra os esforgos de reconstrugdo
dos dados brutos.!® O perigo agqui é que, quanto mais util
e rico em informagdes for um modelo, maior o risco de alguém
conseguir reconstruir os dados brutos originais e
tipicamente sensiveis: —————--———-—-—mm——m—m
A definigdaoc do tamanho (a quantidade de informagdo) do
modelo & uma questdo crucial. Por um lado, o tamanho do
modelo deve ser amplo o suficiente para gerenciar a
seguranga (evitando sobreposigdes entre diferentes dadoes
biométricos ou substituig¢des de identidade), por outro

lado, o tamanho do modelo naoc deve ser muito grande para
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evitar a riscos de reconstrugido de dados biométricos.l® --
Conforme observado pelo IRIS em seu parecer (fls.1643 dos
autos), o© réu e o0s especialistas do réu fornecem
informagdes insuficientes sobre como qualquer modelo usado
pelo sistema DID é construido, a fim de evitar o risco de
uma nova identificagdo posteriormente, especialmente se
combinado com outras fontes de dados, como a data e a hora
em que a imagem foi capturada ou outras informacgdes
contidas no sistema do metrd, incluindo o banco de dados
do Single Ticket. ———————mmmmmmm -
Quanto ao local onde os dados sdo armazenados, 0 Grupo de
Trabalho observa que “os dados obtidos durante a inscrigao
podem ser armazenados localmente no centro de operagdes em
que a inscrigdo ocorreu (por exemplo, em um leitor [ou,
neste caso, no sistema de cameras antes da transferéncia
para o servidor]) para uso posterior ou em um dispositivo
transportado pelo individuo (por exemplo, em um cartdo
inteligente) ou podem ser enviados e armazenados em um
banco de dados centralizado acessivel por um ou mais
slstemas biomébrices, Pl e s s e e
A etapa final do processamento de dados biométricos é a
correspondéncia biométrica, gque o Grupo de Trabalho define
como “o processo de comparacdo de dados/modelo biométricos
(capturados durante a inscrigdo) com os dados/modelos
biométricos coletados de uma nova amostra para fins de
identificacao, verificagdo/autenticagao ou
categorizagdo."!® AdMobilize alega ndo se envolver na
identificacdo (fls. 1791 dos autos), mas nao menciona que
se envolve na categorizagdo biométrica (e, neste caso,
[categorizagdo] facial), definida pelo Grupo de Trabalho

da seguinte forma:
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A categorizagdo/segregagdo de um individuo por um sistema
biométrico & tipicamente o processo de estabelecer se os
dados biométricos de um individuo pertencem a um grupo com
alguma caracteristica predefinida para executar uma agao
especifica. Nesse caso, ndo € importante identificar ou
verificar o individuo, mas automaticamente atribuir a ele
uma determinada categoria. Por exemplo, uma exibigdo de
publicidade pode exibir antncios diferentes, dependendo do
individuo que a visualiza, com base na idade ou no género. !’
Assim, ao fazer inferéncias sobre a idade, género e emocio
dos clientes do metrd, o Sistema DID da AdMobilize se
envolve na categorizagido biométrica de transeuntes, o que
se qualifica como processamento de suas informacdes
pessoais. Vamos agora examinar mais de perto ©0s casos
especificos de detecgdo facial, reconhecimento facial e

siag tecnclogias associadag. ——————————msmea s e i

—— i ————— T —————— ———————————————————————————————————

O Instituto Nacional de Padrdes e Tecnologia (NIST), uma
agéncia ndo- reguladora do Departamento de Comércio dos
Estados Unidos, define a detecgao facial como uma
tecnologia que "determina se a imagem contém um rosto".2’
Da mesma forma, o Ada Lovelace Institute, um 6rgao
independente de pesquisa e deliberagdo no Reino Unido,
especializado em pesquisa de IA e dados, define detecgdo
facial como “identificar que hd um rosto em uma imagem ou
série de imagens e onde estad localizado na(s) imagem/ns” e
acrescenta que a detecgdo facial "é geralmente a primeira
etapa de um processo de reconhecimento facial, para
permitir a correspondéncia, identificacdo ou classificacio

apenas nas partes relevantes de uma imagem "?!, -————--——-—=
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A detecgdo facial, portanto, ndo vai além de responder a
duas perguntas: primeiro, ha um rosto nesta imagem?; em
segundo lugar, onde esta o rosto localizado nesta imagem?
O objetivo principal da detecgio facial & isolar os dados
faciais em uma imagem (esta é a fase de inscrigdo biométrica
descrita acima) para prepara-la para processamento
adicional (nesse caso, armazena-los como dados brutos ou
como um modelo biométrico para que, no processo de
correspondéncia biométrica, possa ser analisada para fazer
inferéncias sobre idade, género e emogdo)., ————=———=———=———=—=—
De acordo com a documentagdo da AdMobilize (fls. 1787 -
1815 dos autos), os argumentos da ViaQuatro, os relatérios
do Instituto Brasileiro de Peritos (fls. 427 - 450 e 1816
- 1823 dos autos) e o relatério do especialista Raul Spiguel
(f1s.1753 - 1815 dos autos), a AdMobilize faz mais do que
simplesmente determinar se ha rostos presentes nas imagens
capturadas pelo sistema DID e onde esses rostos estao
localizados. Em vez disso, a AdMobilize afirma que deseja
"extrair" ou "derivar" informagdes demograficas sobre
idade, género e emocdo dessas imagens, sendo essa O
principal resultado do software (fls.1793 e 1796 dos
autos). Esse processo de derivar essas informagdes d uma
analise de imagens faciais é referido por varios termos
diferentes. O NIST, por exemplo, refere-se a isso como
analise facial/de rostos, que "visa identificar atributos
como género, idade ou emogd3o dos rostos detectados"?:. O
Ada Lovelace Institute usa o termo classificacdo facial,
que eles definem como "identificar uma caracteristica de
um rosto, tal como idade, género ou expressdo". Da mesma
forma, em seu documento de foco/posicionamento (focus
paper) sobre a Tecnologia de Reconhecimento Facial, a

Agéncia de Direitos Fundamentais da Unido Europeia (FRA)

E
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usa 0 termo 'reconhecimento facial' como um termo
abrangente/"guarda-chuva" e o define como “processamento
automatico de imagens digitais que contém os rostos de
individuos para identificacdo, autenticacgao/verificacdo ou
categorizagao desses individuos “?°. Apds o Parecer do Grupo
de Trabalho, a FRA usa o termo categorizagdo facial (ou
analise facial/de rosto) para se referir a um subtipo de
reconhecimente facial que corresponde exatamente ao tipo
de 'extragdo' ou 'derivacdo' de informagdes demograficas
que a AdMobilize realiza: -——————==—=——————————m———————
Além da verificacdo e identificagdo, a tecnologia de
reconhecimento facial também ¢é wusada para extrair
informagdes sobre as caracteristicas de um individuo. As
vezes, 1sso é chamado de "analise facial/de rosto ".
Portanto, também pode ser usada para criar perfis de
individuos, © que envolve a categorizagdo de individuos
com base em suas caracteristicas pessoais. As
caracteristicas geralmente previstas a partir de imagens
facials sdao género, idade e origem étnica,? -——--——====---
Como podemos ver nesses exemplos, a alegagdo da AdMobilize
de que ela ndo realiza o reconhecimento facial & enganosa.
De acordo com a terminologia aceita, a detecgdo facial e a
categorizacao/classificagdo facial que eles realizam sao
tipicamente classificadas como subcategorias da tecnologia
de reconhecimento facial. Portanto, contrario a sua
alegacdo, o sistema da AdMobilize usa um formulario de
reconhecimento facial, ou seja,
categorizagdo/classificagdo facial. Além disso, inferir
informacdes pessoais sobre uma pessoa equivale ao
processamento de dados e requer a aplicagao de salvaguardas

estabelecidas sob os principios de protegdo de dados

reconhecidos pela Convengdo 108 do Conselho da Europa, que
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0 Brasil assinou e ratificou,?® bem como a maioria das leis
locais e regionais de protegdao de dados. Isso inclui
garantir que o processamento seja autorizado por lei, com
tempo limitado, conduzido para uma finalidade especifica e
com escopo limitado apenas aos dados necessarios para a
finalidade definida. -———===——— oo

B. O sistema DID da AdMobilize coleta, salva e armazena

dados biométricos exclusivos e identificaveis dos clientes

A descaracterizagdo das atividades de processamento de
dados da AdMobililze nos leva a préxima alegagdo erroénea
de que a empresa n3o coleta, armazena ou salva nenhuma
informagao biométrica exclusiva sobre individuos, porque
eles coletam "dados andénimos". Além disso, a AdMobilize
declara gue a) ndo pode e b) ndo identifica pessoalmente
individuos em nenhuma etapa do processo. Vamos analisar
essas alegagdes individualmente. —-—————————mmmoo—————____
A AdMobilize coleta e armazena informagdes biométricas

Gnicas/exclusivas ——————=— - m

Em primeiro lugar, ¢ manifestamente falso a AdMobilize
afirmar que nao coleta informagdes biométricas
inicas/exclusivas sobre individuos. De acordo com a
descrigdo técnica do sistema DID fornecida pelos documentos
da ViaQuatro, da AdMobilize (fls. 1787 -1815 dos autos), ©
Instituto Brasileiro de Peritos (fls. 427 - 450 e fls.1816

- 1823 dos autos) e o especialista Raul Spiguel (fls.1753
- 1815 dos autos), ha trés estagios significativos no

processamento dos dados: primeiro, a captura de imagens

dos transeuntes pela camera; segundo, © processamento

desses dados das cdmeras pelo brograma MATRIX; e terceiro,
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a transferéncia dos dados gerados pelo programa MATRIX para
o servidor. Em seu depoimento especializado, o Sr. Spiguel
observa gque “0O programa MATRIX ¢é responsavel pela
integragdo camera e software” (fls. 1762 dos autos). O
programa MATRIX, portanto, pega os dados coletados pela
camera, ©0s processa e envia dados recém-gerados para o
servidor, onde ficam disponiveis no "painel". ---——==——--
Para realizar o reconhecimento facial em qualquer uma de
suas formas, 0 sistema deve coletar e processar
inicialmente os dados no rosto das pessoas por meio das
cameras. Esses dados, de acordo com a definicdo do Parecer
do Grupo de Trabalho citada acima, representam informacdes
biométricas exclusivas/unicas sobre individuos. Além
disso, o sistema deve armazenar/salvar esses dados da
camera, mesmo gque temporariamente, com o objetivo de
analisa-los no processo de detecgdo e anadlise/categorizacgao
facial. Portanto, ndo ha como realizar a detecgdo facial e
a categorizagdo/classificagdo facial sem a coleta e o
processamento de dados pesscais. Esses dados pessoais dos
rostos das pessoas, como mencionado acima, podem ser
armazenados como dados brutos ou como modelos biométricos
(biometric templates). Em seu laudo pericial, o Sr. Spiguel
observa que o programa MATRIX recebe imagens em tempo real
da camera e captura pontos especificos nos rostos
detectados para realizar a analise facial para prever
género, idade e emogdo. Ele afirma que o programa Matrix
“4., ndo armazena a imagem tampouco os pontos capturados,
sendo o0s mesmos descartados da meméria apds finalizar os
célculos acima descritos” (fls.1774 dos autos). No entanto,
isso apenas confirma nosso argumento: os pontos capturados
de rostos humanos e as imagens sdo descartadas apds o
término do processamento, o que significa que eles ainda

sdo armazenados durante o processamento. Além disso, esses
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pontos capturados sdo dados biométricos. Mesmo sem
considerar a suspeita de que as imagens ou pontos
Capturados sdo enviados ao servidor, é indubitavel que as
imagens sdo capturadas pela cémera no primeiro estéagio e
armazenadas temporariamente enquanto s3o processadas pelo
programa MATRIX. Essa captura, armazenamento e
processamento envolvem dados biométricos sensiveis dos
transeuntes, ou seja, dados derivados de seus rostos, e
eles ndo tiveram a oportunidade de optar por ndo participar
(opt out) e ndo consentiram a coleta desses dados e nio
puderam consentir em primeiro lugar. —----—————————————o——o__
Na documentagdo fornecida pela ViaQuatro, ha& vAarias
afirmagdes confusas e contraditérias sobre como a
AdMobilize armazena os dados faciais que processa durante
a analise facial para determinar idade, género e emocio.
No documento de perguntas frequentes, anexado pelo Sr.
Spiguel, a AdMobilize faz a seguinte afirmagdo: “0 néao
armazenamento [sic] e a transmissdo de imagens sdo feitos
a qualquer momento, apenas dados brutos?®, andnimos e
agregados sdo acessiveis ao processador de dados e ao
controlador de dados. Isso torna a solugdo andnima desde o
projeto. Em primeiro lugar, nunca coletamos informagdes
particulares “ (f1s.1798 dos autos). Como vimos acima, 1sso
ndo é verdade: os dados coletados na primeira fase de
inscrigdo biométrica sdo dados pessocais. Mais confusdo é
introduzida pelo Instituto Brasileiro de Peritos, em seu
parecer técnico concordante com o documento de especialista
do Sr. Spiguel, quando afirmam que “a pericia confirmou
que (...) Assim, i r. sistema opera com dados estatisticos,
que nascem originalmente andnimos; (...)"” (fls. 1817 dos
autos) e que “O r. sistema ndo coleta ou grava dados
biométricos ou quaisquer outros que permitam identificar

individuos, mesmo que temporariamente” (fls. 1817 dos
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autos). Quando o Instituto Brasileiro de Peritos fala de
dados estatisticos que nasceram andnimos, eles estdo
falando dos dados gerados pelo programa MATRIX e enviados
ao servidor na terceira fase do processamento. No entanto,
O programa MATRIX s6 pode-gerar esses dados andénimos
processando os dados biométricos unicos/exclusivos
capturados pelas cameras na primeira fase. Como tal, é
falso afirmar que o sistema ‘como um todo, incluindo as
cameras e as atividades de processamento inicial, ndo
coleta ou registra nenhum dado biométrico que permitiria a

identificacdo de Individiog. ———————— o e e ——

. T T — i ———————————————— -

A alegagdo de que a tecnologia da AdMobilize n3do pode 'em
nenhum momento' ser usada para rastrear ou identificar
individuos (fls.1792 dos autos) € incorreta ou ingénua, na
melhor das hipdéteses, porque na primeira fase da inscricgdo
biométrica, a tecnologia captura imagens dos rostos das
pessoas em uma determinada hora e local. Esta informacdo €
mais que suficiente para identificar pessoas. A AdMobilize
ndo nos fornece informa¢des para sanar duvidas de que
esforcos de anonimizagdo suficientes sdo realizados a

parftir de entidg. ———ro===mmsmmessshsSdoassasmamnmaRassmams

Como ressalta o Parecer do Grupo de Trabalho, a criagdo de
um modelo biométrico envolve uma troca (tradeoff) entre
conter informagdes suficientes para serem Uteis para a
atividade de processamento (nesse caso, determinar a idade,
género e emocdo de uma pessoa) e garantir que haja ndo
muita informacdo para permitir a identificac¢ao da pessoa.
A AdMobilize, a ViaQuatro, o In;tituto Brasileiro de
Peritos e o especialista Raul Spiguel n&o fornecem

informac®des sobre essa troca e, em vez disso, fazem varias
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declarag¢des contraditérias, como citado anteriormente, que
apresentam um mal-entendido dos aspectos técnicos
envolvidos ou uma deturpac¢do de suas atividades. ---------
Assim, apesar de suas declaragdes em contrario, o sistema
DID da AdMobilize faz mais do que apenas a detecgdo facial.
0 sistema também coleta informag¢des biométricas
confidenciais, armazena essas informagdes pelo menos
temporariamente para fins de processamento, processa as
informagodes pessoais inferidas e, portanto, pode, em varios
pontos do processo, identificar individuos. O sistema DID
coleta todos os dados necessarios para identificar os
transeuntes e pode ser facilmente redirecionado para
realizar a identificagdo facial., ————=—==—————c
Além disso, como observado pelo IRIS em sua opinido de
especialistas, até mesmo os chamados dados andnimos gerados
pelo programa MATRIX podem ser combinados com outros dados
(= metadados para potencialmente permitir a nova
identificagdo/reidentificagdo dos individuos. ---———-————--
C. A detecgdao de emogdes ndo tem base cientifica clara e
fazer inferéncias sobre o género dos transeuntes prejudica
pessoas trans e ndo binarias ----=-----—-——————————————— o
Mostramos na segao anterior que o sistema DID de fato
coleta, armazena e processa dados biométricos sensiveis
sobre individuos. Além disso, ele o faz sem fornecer
qualquer oportunidade para os individuos em questdo optarem
por ndo dar (opt out) ou negar seu consentimento. Abaixo,
identificamos preocupacgdes adicionais gque comprometem
ainda mais a credibilidade e legitimidade do sistema DID,
pois estabelecem que existem falhas sérias no objetivo

final para o qual ocorre a coleta, armazenamento e

TRADUTOR
PUBLICO

COMERCIAL




ALUISIO CESAR DE MATOS
Tradutor Publico e Intérprete Comercial do Idioma Inglés
Matricula N° 253 - JUCERJA
CPF/MF 186.041.296-34

IT-5569(001) Livro 030 19
processamento dos dados. -—-——-————mmmmmmmm e — e
Em relagdo aos processos de anadlise/categorizacdo facial,
de acordo com a documentagdoc da AdMobilize fornecida por
Raul Spiguel, as informacdes sobre idade, género e emocdo
sdo extraidas de 'visualizacgdes' (views). De acordo com a
documentacdo dos autos do processo, uma impressdo “é um
rosto detectado (passou por)” e uma visualizagdo é um rosto
olhando para a camera que & considerada "envolvida” com ©
anincio. A AdMobilize também afirma que uma visualizacao
"ocorre quando um rosto é detectado, também é detectado
como "visualizando” um anuncio dentro de mais ou menos 5
graus da posigdo do sensor e com um tempo de atencdo maior
que 0,5 segundos" (fls.1793 dos autos). Em seguida, afirmam
que "[t]odos os dados demograficos, como: género, idade e
emocdes, sdo derivados das VISUALIZACOES (VIEWS)"™ 1793 dos
autos). Como mostraremos a seguir, ndo é tecnicamente
possivel simplesmente derivar ou extrair essas informagdes
das meras visualizag¢des. O uso da linguagem de extracgdo e
derivagdo sugere que a informagdo simplesmente existe para
ser coletada. Em vez disso, informagdes sobre emogdao e
género (focamos nessas duas afirmac¢des) podem ser inferidas
a partir dos dados biométricos coletados na fase da
inscrigdo biométrica (e que resultam nas chamadas
visualizagdes). No entanto, mostraremos gque ndo had uma base
cientifica clara para tais inferéncias sobre emogdes, ¢
que essas inferéncias sobre o género dos transeuntes se
baseiam em uma concepgdo fisiondmica falha de género que
leva a varios danos para pessoas trans e pessoas ndo-
Bindriag, e e e e e e e e e e
1. Ndo é tecnicamente possivel derivar/extrair informagdes

sobre emogdes dos dados coletados pelo sistema DID -—-—----
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A AdMobilize alega poder "detectar" trés pontos de dados
demograficos sobre as pessoas cuja imagem a cdmera captura:
idade (classificada em 4 grupos: Jjovem, adulto Jjovem,
adulto, sénior), género (masculino ou feminino) e a entdo
chamada 'emog¢ao' (Irritado, Feliz, Calmo, Triste, Neutro,
Surpreso, Desgosto). Comegaremos discutindo a alegacgdo
sobre detecgdo de emogdes, porque é a mais enganosa e
potencialmente prejudicial das trés e a mais problemitica
do ponto de vista cientifico. ———————————————mm——
De acordo com a documentagdo da Admobilize fornecida pela
ViaQuatro, o Sr. Spiguel e o Instituto Brasileiro de
Peritos, o software pode detectar a emogdo que alguém esta
sentindo analisando a imagem dessa pessoa capturada pela
camera para determinar se estd sentindo uma das 7
'emocgdes': Irritado, Feliz, Calmo, Triste, Neutro,
Surpreso, Desgosto (fls.1794 dos autos). Essa alegacgdo é
falha cientifica e tecnicamente. ————————————— o
Como Andrew McStay, Professor de Vida Digital na
Universidade de Bangor, Reino Unido, e autor do livro
Emotional AI - The Rise of Empathic Media,?’ aponta em seu
artigo “This time with feeling?’ Assessing EU data
governance implications of out of home appraisal based
emotional AI,’ ha duas abordagens possiveis para 'detectar’
emogdes. Por um lado, had abordagens que usam alguma forma
da teoria das "emogdes béasicas" para fazer inferéncias
sobre as emogdes das pessoas a partir de uma andlise de
imagens de video, como no caso do AdMobilize. Por outro
lado, existe o chamado método baseado em avaliagdo gque
"implica o uso de dados sobre contextos fisiolégicos e
experienciais internos, mas também fatores externos a um

I AALTIAUO™ . 28— e e e e e e
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A AdMobilize se enquadra claramente na primeira categoria:
eles estdo usando 'redes neurais', uma forma de algoritmo
de aprendizado de maquina, para analisar dados biométricos
(nesse caso, dados sobre os rostos dos transeuntes) para
produzir previsdes sobre idade, género e emogao para as
pessoas cuja imagem é capturada na camera. E importante
esclarecer aqui que a tecnologia em questdo ndo pode
'perceber' ou 'detectar' emogdes. Em vez disso, ela
primeiro detecta se hd um rosto na imagem. Em seguida, ela
armazena o0s dados biométricos sobre esse rosto. A
tecnologia pode entdo detectar movimentos faciais ou
configuragdes faciais nesses dados biométricos dos rostos
das pessocas. Em seguida, faz uma inferéncia inversa com
base nessas informacgdes para inferir a emogdo que a pessoa
estd sentindo. Com base na revisao da literatura cientifica
atualmente disponivel, ndo ha uma base cientifica clara
para tal inferéncia. -—-———————— o
Em um artigo recente intitulado 'Expressdes emocionais
reconsideradas: desafios para inferir a emogdo dos

movimentos faciais humanos,’?°

varios dos principais
pesquisadores mundiais da ciéncia da emog¢do humana,
incluindo Lisa Feldman Barrett, "Distinguished Professor"
de Psicologia da Universidade Northeastern, pesquisou a
evidéncia do que eles chamam de 'visdo comum' (ou visdo de
'emogdes basicas') - ou seja, a alegagdc de que "o estado
emocional de uma pessoa pode ser facilmente inferido a
partir de seus movimentos faciais, normalmente chamados de
expressdes emocionals ou expressdes faciais".??” Como
podemos ver na documentacdo fornecida pela AdMobilize,
ViaQuatro, o© Instituto Brasileiro de Peritos e ©
especialista Raul Spiguel, esta é a visdo subjacente a
operacdo do sistema DID: eles afirmam qgue o sistema pode

identificar sete emogdes a partir de uma analise de imagens
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e Ve . S e e e e e e o o e o o e o e
Barrett et al. faz mengédo especifica as aplicacgdes da visdo
comum no mundo real, afirmando que “[as] empresas de
tecnologia estdo investindo enormes recursos para descobrir
como “ler” objetivamente as emogdes nas pessoas, detectando
Suas supostas expressdes faciais, como rostos franzidos e
sorridentes, de maneira automatizada” e que “[d]iversas
empresas afirmam que ja o fizeram”. Certamente, podemos
contar com a AdMobilize entre as empresas que afirmam ser
capazes de "ler emogdes" de ©pessoas usando medidas
automatizadas. Apesar desse entusiasmo das empresas de
tecnologia, no entanto, a conclusdo de Rarrett et al. &
que "a ciéncia da emogdao estd mal equipada para apoiar

gqualguer uma dessas iniciativas" .3l ——emm—————— 0 ___

AAY

Barrett et al. fornece “uma revisdo sistematica das
evidéncias, testando a visdo comum”.?*? As conclusdes desta
revisdo das evidéncias cientificas sdo que ndo ha base
cientifica para a visdo comum e apontam para trés problemas
especificos: —=====--smmmm s

1. Confiabilidade limitada: ou seja, instancias da mesma
categoria de emogido nio sdo expressas de maneira confiivel
nem percebidas a partir de um conjunto comum de movimentos
D IS e e e e e e e e e it i s e e i
2. Falta de especificidade: ou seja, ndo existe um
mapeamento exclusivo/unico entre uma configuracido de
movimentos faciais e instancias de uma categoria de emocgdo.
3. Generalizabilidade limitada: ou seja, os efeitos do
contexto e da cultura nao foram suficientemente
documentados e levados em conta.¥--—-=-——--——-rmmm—mm——

Em relagdo aos dois primeiros problemas, confiabilidade e
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especificidade limitadas, o que estid em questdo & gue uma
determinada emogdo, como a raiva, ndo ¢é expressa ou
percebida de maneira confiadvel por meio de um movimento
facial especifico, como um franzimento, e os movimentos
faciais nao s3do mapeados exclusivamente para emogdes (por
exemplo, sorriso feliz, zangado franzido). No caso do
chamado software de detecgdo de emo¢des da AdMobilize, isso
significa que eles ndo podem deduzir com segurang¢a se uma
pessoa esta sentindo raiva ou felicidade com a anilise de
seus movimentos faciais. De fato, Barrett et al. conclui
que, embora a raiva as vezes envolva um franzimento, "uma
configuracao facial franzida ndo é a expressio da raiva de
maneira generalizdvel ou universal (parece ndo haver
expressdes faciais prototipicas de emogdes).”¥-———-—-—
Relacionando isso as alegagdes feitas pela AdMobilize,
VEemos que 0 sistema DID pode apenas detectar
configuragdes/movimentos faciais e nio pode, como alega a
empresa, 'detectar' emogbes ou 'extrair' emogdes dos dados
biométricos coletados. Ndo ha uma base cientifica clara
para inferir que alguém estid se sentindo feliz por estar
sorrindo ou com raiva por estar carrancudo; as pessoas
costumam sorrir por outros motivos que ndo sejam porque
estao felizes ou expressam felicidade por outras
configuragdes faciais que ndo um sorriso. A AdMobilize ndo
leva em consideragdo essas consideragdes cientificas
fundamentais. Assim, a AdMobilize estd deturpando sua
tecnologia em duas frentes: por um lado, esta fazendo
inferéncias invéalidas sobre a vida emocional privada dos
transeuntes, que ndo tem base cientifica e é feita sem dar
a eles a oportunidade opt-out e sem o seu consentimento;
por outro, engana oS anunciantes alegando detectar as
emogdes dos transeuntes e fornece aos anunciantes

informag¢des sobre essas emogdes., ———————————m—————————— -
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Em relacdo as criticas a generalizabilidade limitada, o©
problema é que a abordagem adotada pela AdMobilize, baseada
na visdo comum/visdo de emo¢des basicas, ndo leva e ndo
pode levar em consideragdo o contexto e a cultura. Os
defensores da visdo comum afirmam que essas
configuragdes/movimentos faciais sdo protdétipos para
expressdo emocional com validade universal. Por outro lado,
Barrett et al. demonstrou que essas configuragdes sdo
"melhor consideradas como gestos, simbolos ou esteredtipos
ocidentais que ndo conseguem capturar a rica variedade com
que as pessocas espontaneamente movem o rosto para expressar
emogdes na vida cotidiana”, acrescentando ainda que um
"esteredtipo ndo é um protdtipo [...] porque um protdtipo
¢ a instancia mais frequente ou tipica de uma categoria
(Murphy, 2002), enquanto um esteredétipo ¢é uma crencga
simplificada que ¢ considerada geralmente mais aplicével
do gque realmente é.7°° Em vez de "detectar emogdes", a
AdMobilize estd fazendo inferéncias invalidas com base em
crencgas simplificadas. ------c--mmmmmmmm
Nesse caso em particular, também é importante entender a
sociedade brasileira. O Brasil é um pais diverso, com
individuos que vieram da Africa, Asia, Europa e outras
partes do mundo e depois se misturaram com a populagao
nativa. Assim, o contexto e a cultura da populagdo
brasileira podem diferir significativamente daqueles das
populacdes nos Estados Unidos ou em outros paises
ocidentais em que essa tecnclogia foli desenvolvida. Nesse
sentido, as informagdes usadas para inferir a emogdo dos
individuos nos paises ocidentais ndo sdo necessariamente
precisas para categorizar as emogdes dos individuos no
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O fato dessas inferéncias serem invalidas prejudica ainda
mais a justificativa para o uso deste sistema. O sistema
DID esta coletando e processando informacdes biométricas
sensiveis dos transeuntes, sem lhes dar a oportunidade de
optar por ndo participar (opt out) e sem o seu consentimento
para, no final das contas, fazer inferéncias invalidas
sobre seu estado emocional. Além disso, apenas porque essas
inferéncias sdo invalidas, ndo as torna menos invasivas. O
fato ¢ que a vida emocional das pessoas esta sujeita a
vigiladncia e que as decisdes sdo tomadas com base em
suposigdes equivocadas sobre os estados emocionais das

PE880aS . — == e e e e e e e

A AdMobilize afirma que pode detectar emo¢des com uma
precisdo de 80% (fls. 1793 dos autos), no entanto, essa
afirmacdo tem uma base cientifica clara, pois a prépria
ideia de inferir emogdes a partir de uma analise
automatizada da configuragao/movimento facial é
equivocada. Tendo em vista essa falta de base cientifica,
& uma surpresa para nds encontrar esta declaracdo da
ViaQuatro na primeira contestagdoe do autor: —--—---—--—--—----
“Inclusive, todas as estimativas geradas a partir dos dados
estatisticos tratados sdo de baixa precisdo, o que ratifica
a auséncia de utilizagdo de dados que possam tornar uma
pessoa identificada ou identificavel” (fls 369 dos autos).
De acordo com esta declaracgdao, a ViaQuatro reconheceu,
desde o inicio, que a tecnologia usada no sistema DID ndo
funciocna com alta precisdo. No entanto, a ViaQuatro decidiu
adquirir a tecnologia da AdMobilize de qualquer maneira,

assinando um contrato com a AdMobilize., --—----—-—-—=-—=-====
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Além disso, a ViaQuatro se justifica dizendo que a baixa
precisdo ratifica a falta de uso de dados que podem tornar
uma pessoa ldentificada ou identificdvel. No entanto,
primeiro, como mencionado acima, todo o processamento
realizado usando o sistema DID da AdMobilize constitui
processamento de dados biométricos. Segundo, mesmo que ©
processamento de dados pessocais dé um resultado ruim, isso
ndo implica que ndoc houve processamento de dados. Houve
processamento de dados biométricos a partir do momento em
que eles coletaram os dados e os alimentaram no programa
MATRIX, === e
O processamento de dados biométricos é uma decisdo sensivel
que afeta todos os usudrios do metrd. Ao contrario dos
usuarios do metrd, a ViaQuatro sabia que o sistema DID era
impreciso. No entanto, a ViaQuatro estava sendo falsa ao
falar em publico sobre os recursos do sistema da AdMobilize
e os beneficios que ele pode oferecer em troca (fls 152,
155, 158 dos autos). Portanto, os usuarios ndo apenas foram
incapazes de optar por ndo participar (opt out), mas também
foram mal informados para que seus rostos fossem detectados
e analisados em um experimento que ndo possuia uma base
cientifics QLEEA. —=r-—cc s e e e
2. O impacto discriminatério da tecnologia automatizada de
reconhecimento de género (AGR) ———————————————————————————
O sistema DID da AdMobilize também afirma ser capaz de
detectar o género dos transeuntes. Ela afirma ter uma
precisdo de 80 a 90%, o que significa que pode determinar
se um transeunte é homem ou mulher com uma precisdo de 80
a 90%. Nossa preocupac¢do aqui refere-se ao fato de que a

AdMobilize parece considerar o género como um conceito
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binario, com apenas homens e mulheres como possibilidades.
Dado que ela alega detectar género analisando os rostos
dos transeuntes, devemos assumir que ela acredita que o
género pode ser determinado a partir das caracteristicas
fisiolégicas do rosto de uma pessoa. Essa é uma suposigdo
equivocada, que ndo apenas falha em levar em consideracio
a existéncia de pessoas ndo- binadrias e trans, mas de fato
perpetua a discriminagdo e prejudica individuos que nio

estdo em conformidade

com essa concepgdo binaria e
fisiologicamente baseada de género. ———-—--—-—=——————————____
Em um artigo intitulado ‘The Misgendering Machines,? 'Os
Keyes, pesquisador em interagdc homem-computador e 1IA,

discute como a concep¢do binaria de género e as tecnologias
(AGR)

operacionalizam falham em [n&do] considerar a existéncia de

automatizadas de reconhecimento de género gue a

individuos trans e n3o- binarios e perpetuam danos e

discriminagdes contra eles. Em relacgdo a concepgdo binaria

de género, Keyes salienta que 1isso se baseia em um mal-

entendido da distingdo entre sexo e género: —--—----————----

Tradicionalmente, cultura ocidental alternadamente

distingdes arbitrdrias entre duas

categoria

englobou
construgdes:

e tragou

sexo, biolégica de uma pessoa

(masculino ou feminino) com base em anatomia, Cromossomos

e horménios e género, categoria cultural de uma pessoa
(homem ou mulher), com base em seu comportamento e papel

social. O segundo é olhado como derivado do primeiro: o

género de uma pessoa é uma consequéncia inevitavel de seu

Keyes ressalta que cientistas sociais e bidélogos mostraram
que essa concepgdo é imprecisa porque, por um lado, ha um

grande numero de condigdes intersexuals gque nao se encaixam
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nesse binario e, por outro lado, “a suposigdo de que o sexo
dita o género - em outras palavras, que exige papéis
sociais, combinagdes de comportamentos e tracos e aspectos
de apresentagdo e identidade - falha em capturar a
existéncia de pessoas transgénero (trans), cujos géneros
nao correspondem ao sexo atribuido.” ———————— - ——————
Em contraste com essa visdo bindria de género, Keyes
menciona visdes inclusivas de trans que “geralmente
concordam que o género ndo é imutavel, bindrio ou vinculado
inerentemente & fisiologia.” Quanto aos danos decorrentes
da exclusdo de pessoas trans e ndo binarias, Keyes observa
que essa concepgdo binadria de género “cria espago para
discriminagdo explicita generalizada, gque resultou (por
exemplo, nos Estados Unidos) em desigualdades generalizadas
no emprego, de moradia e na Jjustiga criminal, maior
vulnerabilidade ao abuso de ©parceiros intimos e,
principalmente, para pessoas trans pretas, aumentou a
vulnerabilidade a violéncia potencialmente fatal do
Estado" . e ——————
A tecnologia da AdMobilize e usada pela ViaQuatro, ao
reivindicar 'detectar género', operacionaliza claramente
essa concepgdo binaria de género e, portanto, se enguadra

no que Keyes chama de Reconhecimento Automatico de Género

O AGR pretende permitir a identificagdo automatica e
computacional do género de uma pessoa a partir de
fotografias ou videos. As implementac¢®es primeiro isolam a
pessoa dentro de uma fotografia: algumas usam estrutura
geométrica, enquanto outras dependem da textura da pele e
outras dependem da modelagem 3D. A imagem resultante pode

entdo ser sujeita a "reconhecimento de género" que, embora
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realizado experimentalmente usando o Jjeito de andar ou a
forma geral do corpo, geralmente ¢ baseado no rosto da
pessoa.’? ———mm
De particular relevancia para a AdMobilize, Keyes menciona
"publicidade por género e interfaces de usuario, nas gquais
anincios ou aplicativos podem (ao detectar o génerc de uma
pessoa em particular) alterar sua apresentacdao para Sser
mais atraente para membros estereotipados desse género.”4?
Keyes realizou um estudo abrangente da pesquisa de AGR e
determinou gque "é& particularmente provavel gque o AGR
classifique incorretamente (e, portanto, discrimine)
pesscas trans". Além disso, afirmam que: --------——-—-—---
[a] presungdo de que o género & um corte fisiologicamente
enraizado contra pessoas trans em geral, [ o anid
essencializando o corpo como fonte de género. A presungdo
de que o género é& um binario prejudica adicionalmente
pessoas ndo binarias, que por definigdo ndo podem ser
classificadas com precisao. Ambas as coisas sdo um problema
quando a tecnologia é integrada a espagos binarios de

GENBTH. r=mromrrmr s e e S S S e o S St e

0Os documentos da AGR propdem outdoors com tecnologia de
reconhecimento de género que, depois de avaliar um pedestre
andando nas proximidades, "podem optar por exibir antncios
de carros gquando um homem é detectado ou vestidos no caso
de mulheres". Isso pode parecer relativamente indécuo, mas
um homem trans que vé um outdoor piscar para anunciar

vestidos para ele quando se aproxima é improvavel que,
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mesmo que ele gosta de vestidos, se sinta particularmente
bem com isso. Para que o outdoor tenha feito isso de acordo
com as especificacdes de projeto citadas acima, deve ter
concluide que ele era uma mulher. Outros documentos
experimentam sistemas de recomendagdo que apresentam uma
variedade de itens diferentes para compra, o que oferece a
oportunidade de equivocos automatizados ainda mais
explicitos (e dissonantes), dado o grande numero de

produtos rotulados "para homens" e "para mulheres" no

Os sistemas de AGR, tais como o utilizado pela AdMobilise,
ndo conseguem classificar as pessoas trans e nio- binarias
como masculino ou feminino (portanto, sdo excluidas) ou as
confundem, atribuindo a elas um género que ndo corresponde
ao que elas mesmas escolheram como género. Segundo Keyes,
embora as pessoas trans e ndo- bindrias possam representar
um pequeno segmento da populagdo, essa imprecisdo consagra
discriminagdo contra elas, porque cai desproporcionalmente
em Uma MINOYig@. —————r e e e e e e e e
Esse fator de discriminagdco é bastante importante no
Brasil. De acordo com o estudo anual da Associagdo Nacional
de Travestis e Transexuais do Brasil e do Instituto
Brasileiro Trans de Educagdo, 124 pessoas trans foram
mortas em 2019, 80% delas em um contexto de extrema
violéncia. Sao Paulo foi o estado onde a maioria dos
assassinatos aconteceu.% Além disso, de acordo com o fndice
de Perigos LGBTQ+, o Brasil recebe uma qualificagdo de -B
no ranking de paises seguros para a populacdo LGBTQ+.%°
Essas informagdes mostram quao dificil é a vida diaria de
pessoas trans e ndo bindrias, o gue exige uma resposta
rapida do governo e de qualquer empresa que fornece um

servigo publico para garantir uma cidade mais segura para
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a populagdo. Essa resposta deve incluir a educagdao e uma
refutagdo de equivocos, como a abordagem binaria de género,
semelhante & gue vemos no comportamento da ViaQuatro ao
usar o sistema da AdMobilize que nega essa diversidade e
dignidade dos transeuntes que tém o direito de se
identificar e de ndo ser classificado incorretamente. ---
Keyes afirma inequivocamente que ¢ impossivel usar a
tecnologia AGR sem prejudicar pessoas trans e nao binarias,
porque se baseia fundamentalmente em negar a elas a
oportunidade de escolher e expressar seu préprio género: -
Qualquer que seja a abordagem (fisiologia, vestuario,
comprimento do cabelo...) adotada por um sistema AGR para
discriminar os géneros, por mais pessoas trans que o
conjunto de dados inclua, a tecnologia tem como premissa
fundamental a ideia de que o género é algo atribuido.
Contudo, ser trans - ser de um género que contraria o que
a sociedade assumiu de vocé - significa testemunhar a ideia
de gue é o autoconhecimento, nao a atribuigdo externa, que
tem primazia na definigdo de género. Simplificando, um
sistema inclusivo de ©pessoas trans para definir néao
consensualmente o género de alguém é uma contradigao em
ER TR oo st o s o5 e s e e e S S i S e 8
De fato, Keyes chega ao ponto de dizer gque ndoc ha como
tornar essa tecnologia acolhedora para pessoas trans e nao-
bindrias e que, como tal, a tecnologia AGR simplesmente
nio deve ser usada. Dada a imprecisdo e os danos inevitaveis
causados por esses sistemas, € inadequado que o sistema
DID, que €& baseado na tecnologia AGR, seja usado em um
espago publico como o metrd, onde pessoas trans e nao-
binarias provavelmente serdo classificadas erroneamente

por género, sem O seu consentimento e sem possibilidade de
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reparagdo. As informag¢des gque a AdMobilize fornece com base
na determinacgdo do género dos transeuntes serdo
contaminadas por essas imprecisdes inerradiciveis. —--——--—-—-
Em vez de usar uma tecnologia que prejudica os direitos
das pessoas a autodeterminagdo, a ViaQuatro, como empresa
que oferece um servigo publico, deve promover os direitos
dos individuos trans e ndo- binarios. O avanco dos direitos
¢ essencial para lidar com a violéncia, segregagdo e
discriminagdo contra essa populagdc. De fato, isso é
apoiado pela decisdo unanime do Supremo Tribunal Federal
de declarar inconstitucional a lei 1.516/15% que visava
proibir o ensino de concepg¢des ndo= binarias de géneroc nas
escolas’®, bem como pela Corte Interamericana de Direitos
Humanos em seu Parecer Consultivo OC-24/2017%?, que declara:
"1) O reconhecimento da identidade de género pelo Estado é
de wvital importancia para garantir o pleno gozo dos
direitos humanos das pessoas transgénero, incluindo a
protegdo contra a violéncia, a tortura, os maus-tratos, o
direito a saude, a educagdo, ao emprego, a moradia, ao
acesso a seguridade social, bem como o direito a liberdade
de expressdo e associagdo (...)" (par. 101). Portanto, &
importante que em todos o©os contextos, 1inclusive no
transporte publico, a ideia de um género binario ndo seja
aplicada a forga aos transeuntes que ndo tém a oportunidade
de optar por ndo usar essa tecnologia de classificacgao
errénea de género. ——————————m e
As preocupac¢des adicionais descritas aqui na 8Segdo C
demonstram que nao ha um propdésito valido para o qual o
sistema DID coleta e processa os dados biométricos. As
inferéncias sobre emogdes feitas pelo sistema ndo sao
cientificamente véalidas. A ViaQuatro, reconhecendo essa

falha, usou o sistema DID para realizar vigilancia e
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julgamento invasivos sobre a vida emocional privada dos
transeuntes, que ndo receberam informacgdes claras sobre o
processamento de seus dados biométricos e ndo tiveram
nenhuma possibilidade de dar consentimento. Além disso, as
inferéncias que o sistema DID faz sobre o género causam
danos a dignidade das pessoas trans e ndo- binarias e

comprometem especialmente o seu direito a autodeterminacao.

—————————————————— i —— o

Neste parecer, demonstramos que o sistema de portas
interativas digitais coleta, armazena e processa dados
biométricos sensiveis sobre os transeuntes. Contrariamente
as alegagdes feitas pelo réu e seus especialistas,
demonstramos gque o sistema DID realiza subtipos de
reconhecimento facial, nomeadamente detecgdo facial e
categorizagdo/classificagdo facial. Demonstramos ainda gue
as informagdes técnicas fornecidas pela ViaQuatro, pelo
Instituto Brasileiro de Peritos e pelo especialista Raul
Spiguel constituem uma descaracterizagdo das atividades de
processamento de dados realizadas pelo sistema DID. Como
tal, ndo podemos aceitar seus pareceres técnicos como
descrigdes validas do funcionamento do sistema DID. Também
reafirmamos nosso acordo com o0s pontos levantados pelo
parecer do IRIS sobre as praticas abusivas que denunciam,
sendo: i) nao havia informagdes claras e adequadas para 0S
consumidores sobre a operagdo das Portas Interativas
Digitais: 1i) o direito do passageiro de escolher sua
coleta de dados n3o foil respeitado por este sistema; e iii)
a falta de informagdes suficientes sobre a anonimizacgdo
dos dados pesscais e as possibilidades de identificacgdo
dos transeuntes. Todos esses pontos combinados demonstram
claramente que o sistema DID viola os direitos dos usuarios

da linha do metrd. ------------——m-mmmm
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Também destacamos duas preocupagdes adicionais gque minam
ainda mais a justificativa para o uso do sistema DID. Cocmo
mostramos, a alegagdao de que o sistema DID pode detectar
as emogdes dos transeuntes é cientificamente infundada. Em
vez disso, o sistema faz inferéncias invalidas sobre a vida
emocional privada dos transeuntes e toma decisdes sobre o
anuncio a ser exibido com base nessas inferéncias
invélidas. Os usuarios da linha de metrd foram, portanto,
submetidos a wvigildncia invasiva e julgamento de sua vida
emocional interna, e ndo tiveram oportunidade de optar por
recusar (opt out) ou negar o consentimento para tal
processamento de seus dados e ndoc receberam informagdes
claras sobre o sistema. Em segundo lugar, mostramos que a
detecgdo de género pelo sistema DID prejudica
sistematicamente os direitos de pessoas ndo- binarias e
trans que ndo se conformam a concepgdo binaria de género
subjacente ao seu funcionamento. Em vez de 'detectar' o
género, essa tecnologia atribui o género a forca e, assim,
prejudica a capacidade das pessoas trans e ndo- binarias
de autodeterminacdo e afeta sua dignidade humana. Esses
danos sdo perpetuados apenas com a finalidade de veicular
anuncios para as pessoas, © que naoc pode ser considerado
um objetivo proporcional para esse risco de dano. —--------
Como tal, as alegacdes feitas pela ViaQuatro e seus
especialistas sobre as atividades de processamento de dados
do sistema DID e a capacidade do sistema de detectar com
precisdo o género ou as emocgdes sdo enganosas e ndo devem
ser consideradas descrigdes técnicas legitimas do

funcionamento do sistema DID. =======—=—=s=cmcc—ocoaooooas
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